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APRESENTACAO

O Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) da Universidade Federal do
Oeste da Bahia (UFOB) é um instrumento estratégico de planejamento e gestdo que orienta o uso dos recursos
de tecnologia da informagdo e comunicagdo no ambito da instituicdo. Seu objetivo central é garantir que os
investimentos e esforcos em Tecnologia da Informagdo e Comunicagdo (TIC) estejam alinhados as
necessidades institucionais, contribuindo para a exceléncia académica, a inovacgdo tecnoldgica e a melhoria
continua dos servicos prestados a comunidade universitaria e a sociedade.

Por meio deste plano, a UFOB reforca seu compromisso com uma gestdao moderna e eficiente da
tecnologia da informacdo, fortalecendo a governanca digital, apoiando o desenvolvimento cientifico e
garantindo maior impacto social por meio da inovacgdo e da boa gestdo dos recursos publicos.
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1. CONTEXTUALIZACAO

A TIC tem assumido papel essencial no contexto das organizacGes publicas, promovendo a
transformacdo digital e ampliando a eficiéncia na prestacdo de servicos a sociedade. Na UFOB, nao é diferente:
os servicos e recursos de TIC buscam assegurar agilidade, flexibilidade, inovacao e efetividade para apoiar
tanto as atividades académicas quanto as administrativas.

Diante dessa crescente relevancia, torna-se indispensdvel planejar de forma estruturada os
investimentos e a utilizacdo dos recursos tecnoldgicos, de modo a oferecer suporte adequado as agbes da
universidade e fortalecer seu compromisso com a modernizacdo da gestdo publica.

Este PDTIC estd alinhado a Estratégia Federal de Governo Digital (EFGD) 2024-2027, além de dialogar
diretamente com o Plano de Desenvolvimento Institucional (PDI) da UFOB 2025-2034.

O documento contempla:

e Andlise do ambiente institucional e tecnoldgico da universidade e o contexto estratégico da TIC
na instituicao;

e Inventario das necessidades de TIC das unidades da UFOB;

e Diretrizes, objetivos estratégicos e iniciativas prioritarias, organizados em metas para o periodo;

e Planos de suporte essenciais, como o plano orcamentario, o plano de desenvolvimento de
pessoas e o plano de gestao de riscos.

O PDTIC 2026-2028 representa o compromisso da UFOB com a transformacao digital, a transparéncia
dos processos e a ampliagdo da oferta de servigos digitais que sejam acessiveis, inclusivos e de alta qualidade.
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DESCRICAO

Centro das Ciéncias Bioldgicas e da Saude

Centro das Ciéncias Exatas e das Tecnologias

Centro das Humanidades

Comité Gestor de Tecnologia da Informagao e Comunicagao
Centro Multidisciplinar de Barra

Centro Multidisciplinar de Bom Jesus da Lapa

Centro Multidisciplinar de Luis Eduardo Magalhdes

Centro Multidisciplinar de Santa Maria da Vitéria

Campus Reitor Edgard Santos

Estratégia Federal de Governo Digital

Escola Nacional de Administragdo Publica

Escola Superior de Redes

Instrugao Normativa

Plano de Desenvolvimento Institucional

Plano Diretor de Tecnologia da Informagdo e Comunicagdo
Projeto Pedagdgico Institucional

Pré-Reitoria de Administragdo

Pré-Reitoria de Extensdo e Cultura

Pro-Reitoria de Gestdo de Pessoas

Pré-Reitoria de Graduagao

Pré-Reitoria de Pds-Graduagdo e Pesquisa

Pré-Reitoria de Planejamento e Desenvolvimento Institucional
Pré-Reitoria de Tecnologia da Informagdo e Comunicagao

Rede Nacional de Ensino e Pesquisa
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Secretaria Académica

SACRES Superintendéncia Administrativa do Campus Reitor Edgard Santos

Sistema de Administragdo dos Recursos de Tecnologia da Informagado
SITDR Superintendéncia de Inovagdo, Tecnologia e Desenvolvimento Regional
SWOT Strengths (Forgas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats (Ameagas)

TIC Tecnologia da Informagdo e Comunicagdo

Fonte: Elaboragdo propria

1.2. METODOLOGIA

A metodologia adotada para a elaborac¢do do PDTIC foi a recomendada pelo Guia de PDTIC versdo
2.1, do Sistema de Administracdo dos Recursos de Tecnologia da Informacgao (SISP).

A elaboracdo do PDTIC foi dividida em trés fases, a saber:

~

tratou-se do inicio do projeto, incluindo a definicdo da abrangéncia e temporalidade,
levantamento de documentos e fontes de informacgdes, definicdo da comissdo de
Preparacdo elaboracdo, da metodologia, definicdo de critérios de priorizagdo e cronograma.

J

tratou-se da busca pela compreensdo da situagao atual da TIC na universidade, para
identificar as necessidades que se espera resolver. Nessa fase, foi realizada a consulta

as unidades, visando proporcionar o alinhamento estratégico as necessidades da
DIiagnostico ENT T o)

J

tratou-se da priorizacdo das necessidades e planejamento de objetivos, metas e
iniciativas, abrangendo aspectos de governanca e gestdo de TIC.

A etapa de Preparacdo foi concluida com a entrega do Plano de Trabalho (PT)?, aprovado pelo Comité
Gestor de Tecnologia da Informacdo e Comunicagdo da UFOB em 02 (dois) de junho de 2025 (dois mil e vinte
e cinco).

O PT contém, em seu escopo, dentre outros elementos, os critérios de priorizacdo das acles e o
cronograma, que embora a previsdo inicial indicasse a conclusdo do projeto, culminando na aprovagao do

1 Plano de Trabalho — PDTIC UFOB
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PDTIC ainda em 2025, sua consolidac¢ao final ocorreu em 2026 (dois mil e vinte e seis), o que implicou o ajuste
do periodo de vigéncia para 2026—2028, garantindo o ciclo completo de dois anos de execugao.

Durante a etapa de diagndstico, a comissdo utilizou de diversos instrumentos como questionarios
eletronicos e oficinas de planejamento com as unidades da universidade, para coleta de informagdes que
identificassem o conjunto de demandas apontadas pelos usudrios.

A fase de Diagndstico foi conduzida com ampla participagdo institucional, por meio de questiondrios
eletronicos e oficinas de planejamento junto as unidades académicas e administrativas. O processo resultou
em aproximadamente 400 (quatrocentas) contribuicbes da comunidade universitaria, evidenciando elevado
engajamento e maturidade no debate sobre as prioridades de TIC da UFOB.

Na etapa de Planejamento, as contribuicdes foram consolidadas e estruturadas em uma arquitetura
estratégica orientada a resultados, organizada em quatro dimensdes: Objetivos, Resultados Esperados,
Necessidades institucionais e Iniciativas prioritdrias. Esse processo permitiu transformar demandas dispersas
em direcionadores claros de acdo e governanca.

Como resultado, o PDTIC passou a contar com 6 (seis) Objetivos, 19 (dezenove) Resultados
Esperados, 20 (vinte) Necessidades e 115 (cento e quinze) Iniciativas priorizadas, alinhadas aos critérios
definidos no PT e as diretrizes institucionais.

Complementarmente, foram estruturados o Plano de Pessoas, o Plano Orcamentario e o Plano de
Gestdo de Riscos, fortalecendo a coeréncia entre estratégia, capacidade operacional e sustentabilidade
financeira.

O Quadro 2 apresenta o cronograma atualizado das fases executadas, evidenciando a consolida¢do
do planejamento e a transi¢ao para a etapa de monitoramento e execucao.

Quadro 2 - Fases e atividades de elaboragdo do PDTIC

ATIVIDADES MES DE REALIZAGAO

Preparagao

1.1 Definir a abrangéncia e o periodo de vigéncia do PDTIC 03/2025
1.2 Definir a equipe de elaboragdo do PDTIC 03/2025
1.3  Descrever a metodologia de elaboragdo 04/2025
1.4 Consolidar documentos de referéncia 04/2025
1.5 Elaborar o Plano de Trabalho do PDTIC 05/2025
1.6 Apreciar e Aprovar o Plano de Trabalho 06/2025
Diagnéstico

2.1  Analisar os resultados do PDTIC anterior 06/2025
2.2 Estimar a capacidade de execugao da TIC 06/2025
2.3 Analisar a organizagdo da TIC 06/2025
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2.4  Definir o referencial estratégico 07/2025
2.5 Realizar o levantamento das necessidades e analise SWOT 08/2025
2.6 Consolidar o Inventario de Necessidades 10/2025
Planejamento

3.1 Definir os Objetivos, Resultados Esperados e Iniciativas 02/2026
3.2 Priorizar as Necessidades de TIC inventariadas 02/2026
3.3 Planejar as agdes de pessoal 03/2026
3.4 Planejar o orgamento do PDTIC 04/2026
3.5 Planejar a gestdo de riscos 05/2026
3.6 Consolidar a minuta do PDTIC 06/2026
3.7 Apreciar e aprovar o PDTIC 06/2026

3.8 Publicar o PDTIC 06/2026

Fonte: Elaboragdo propria

1.3. DOCUMENTOS DE REFERENCIA

A condugdo dos trabalhos e elaboragdo deste PDTIC baseou-se nos documentos de referéncia do
Quadro 3.

Quadro 3 - Documentos de referéncia do PDTIC

D MENTOS

Estatuto da UFOB

Projeto Pedagdgico Institucional (PPI)

Plano de Desenvolvimento Institucional (PDI) 2025-2034

Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) 2022-2024
Plano de Gestdo de Riscos e Controles Internos 2026-2028

Relatérios de Gestdo

Mapa Estratégico do PDI 2025-2034

Planejamento Estratégico Institucional do PDI 2025-2034

Resolugdo Consuni n2 007/2018, que estabelece as normas de uso de recursos de Tecnologia da Informag&o e Comunicag&o (TIC)
no ambito da Universidade Federal do Oeste da Bahia
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Resolugdo Consuni n2 002/2020 que aprova o Regimento Interno do Comité Gestor de Tecnologia da Informagdo e Comunicagdo
(CGTIC), da Universidade Federal do Oeste da Bahia (UFOB)

Resolucdo CGAG/CONSUNI/UFOB n2 014/2022 que institui a Politica de Gestdo de Riscos e Controles Internos da Universidade
Federal do Oeste da Bahia - UFOB

Resolugdo CGAG/CONSUNI n2 018/2023 que institui a Politica de Seguranga da Informagdo — PSI da Universidade Federal do Oeste
da Bahia - UFOB

Resolugdo CGAG/CONSUNI/UFOB n2 020/2024 que estabelece a Politica de Backup e Restauragdo de Dados Digitais no ambito da
Universidade Federal do Oeste da Bahia - UFOB

Resolucdo CGAG/CONSUNI/UFOB n2 023/2025 que institui a Politica de Gest3do de Ativos de Informag3o da Universidade Federal
do Oeste da Bahia - UFOB

Estratégia Federal do Governo Digital (EFGD) da Administragdo Publica Federal 2024-2027

Guia de PDTIC do SISP v2.1

O Decreto n2 12.198, de 24 de setembro de 2024 formaliza a EFGD e a Infraestrutura Nacional de Dados, e a Portaria SGD/MGI n2
6.618, de 25 de setembro de 2024 estabelece os Principios, Objetivos e Iniciativas, além de dispor sobre a composi¢do do Comité
de Governanga Digital.

Portaria n2 778 do Ministério da Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital/Secretaria de
Governo Digital, de 4 de abril de 2019, que dispde sobre a implantagdo da Governanga de TIC nos érgdos entidades pertencentes
ao SISP

Instrucdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, do Ministério da Economia/Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital/Secretaria de Governo Digital, que dispde sobre o processo de contratagdo de
solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos drgdos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

Fonte: Elaboragdo propria

1.4. PRINCIPIOS E DIRETRIZES

O PDTIC baseia-se nos seguintes principios e diretrizes (Quadro 4 e Quadro 5), que, de forma macro,
orientam a tomada de decisGes, bem como as a¢des a serem desenvolvidas.

Quadro 4 - Principios do PDTIC

ITEM PRINCIPIO FONTE

Gratuidade do ensino Estatuto
Exceléncia académica Estatuto
Indissociabilidade entre ensino, pesquisa e extensdo Estatuto
Gestdo democratica Estatuto
Respeito e reconhecimento a cidadania e a diversidade Estatuto
Acessibilidade e inclusdo Estatuto
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Integridade, com observancia aos principios da ética, legalidade, legitimidade, impessoalidade,

isonomia, moralidade, eficiéncia, sustentabilidade e publicidade dos atos Estatuto
Relevancia social Estatuto
m Equidade social Estatuto
m Respeito a pluralidade de ideias Estatuto
Liberdades democraticas Estatuto
Paz, solidariedade e aproximagdo entre nagGes, povos e culturas Estatuto
Integragdo sistémica entre educagdo, trabalho e atuagdo social Estatuto
Centrado no cidaddo e inclusivo EFGD 2024 - 2027
Integrado e colaborativo EFGD 2024 - 2027
m Inteligente e inovador EFGD 2024 - 2027
Confiavel e seguro EFGD 2024 - 2027
m Transparente, aberto e participativo EFGD 2024 - 2027
m Eficiente e sustentavel EFGD 2024 - 2027
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DIRETRIZ FONTE

Planejar e gerir estrategicamente os recursos de tecnologia da informagdo e comunicagao,
garantindo o alinhamento entre as areas de seguranga, sistemas, infraestrutura e inovagao PDI 2025-2034
tecnoldgica de modo eficiente e efetivo no atendimento as demandas institucionais

Modernizar e ampliar sistemas e servigos publicos digitais, otimizando processos internos PDI 2025-2034

Garantir a privacidade e a seguranca da informagdo na UFOB, protegendo dados, prevenindo
incidentes e assegurando conformidade com a legislagdo vigente e as melhores praticas de  PDI 2025-2034
seguranga

Promover o uso estratégico, ético e continuo dos dados institucionais para qualificar a tomada
de decisdo e aprimorar a oferta de servigos publicos digitais, por meio do fortalecimento da  PDI 2025-2034
analise de dados para a geragdo de inteligéncia institucional e a personalizagdo dos servigos

Modernizar e expandir a infraestrutura de tecnologia da informagdo e comunicagdo,

PDI 2025-2034
assegurando qualidade, seguranga, disponibilidade e sustentabilidade dos servigos 025-203

Estruturar a gestdo e a inteligéncia de dados institucionais, garantindo qualidade, integragdo,

. . o . o PDI 2025-2034
seguranca e uso estratégico das informacgdes para apoiar decisdes

Promover a transformagdo digital de processos académicos e administrativos, ampliando a

inovacdo, a eficiéncia e a acessibilidade PDI2025-2034

D08 Ampliar e consolidar a infraestrutura fisica, tecnoldgica e telecomunicagdes PDI 2025-2034




Fonte: Elaboragdo propria

Prover servigos publicos digitais personalizados, simples de forma proativa e centrados no
cidadao

Ofertar servigos publicos digitais inclusivos
Aperfeigoar a governanga de dados e a interoperabilidade

Estimular o uso e a integragdo de plataformas e servigos de governo digital no Governo federal

Estimular o uso e a integracdo de plataformas e servicos de governo digital com os entes e
poderes da federagao

Fomentar o uso inteligente de dados pelos drgdos do governo
Fomentar o ecossistema de inovagdo aberta

Desenvolver habilidades digitais dos servidores

Elevar a maturidade e a resiliéncia dos 6rgdos e das entidades em termos de privacidade e
seguranga da informagdo

Fortalecer a privacidade e a seguranca dos dados dos cidaddos

Prover identificagdo unica do cidadao

Fortalecer a cultura de governo aberto e transparente

Promover a participagao digital nas politicas publicas e servigos digitais

Otimizar a oferta de infraestrutura compartilhada de tecnologia da informagdo e comunicagdo
para o fortalecimento do governo digital

Otimizar processos de negdcio da gestdo publica

Estimular a gestdao ambientalmente sustentdvel na transformacgao digital

1.5. ESTRUTURA ORGANIZACIONAL

PDTIC UFOB
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EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

EFGD -2024 2027

A Pré-Reitoria de Tecnologia da Informagdo e Comunicagdo (PROTIC) é o dérgdo responsavel pela
gestdo da Tecnologia da Informacdo e Comunicagdo (TIC) na UFOB. Criada em 2014, a PROTIC tem
impulsionado a transformacdo digital da universidade, assegurando a eficiéncia, a seguranca e a inovagao no
uso das TICs. Entre suas principais atribuicdes estdo o planejamento, desenvolvimento, aquisicdo, manutengao
e controle de recursos, bens e servicos de TIC, sempre alinhados as diretrizes institucionais e as necessidades
da comunidade académica.

As competéncias da PROTIC sdo apresentadas no Quadro 6, conforme dispostas na Resolugdo
CNR/CONSUNI/UFOB n2 017.
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Quadro 6 - Competéncias da PROTIC

COMPETENCIAS

Assessorar o Comité Gestor de Tecnologia da Informagdo e Comunicagdo - CGTIC, principalmente na elaboragdo do Plano
Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC

Gerir a implementagdo das atividades de tecnologia da informagdo e comunicagdo, com base no Plano de Desenvolvimento
Institucional - PDI e no PDTIC

Realizar diagndsticos visando identificar as areas estratégicas institucionais de negdcios que podem ser beneficiadas com
solugdes de tecnologia da informagao e comunicagao

Coordenar agdes e fomentar o uso de tecnologias de informagdo e comunicagdo na elaboragdo e implementagdo das
politicas de governanga, do planejamento estratégico e da gest3o de riscos, em articulagdo com a Diretoria de Governanga,
Riscos e Conformidade

Orientar e implementar boas praticas de gerenciamento de projetos, desenvolvimento e controle de metodologias e padroes
de gestdo envolvendo o uso de tecnologias de informagdo e comunicagado

Orientar os setores quanto a adogdo de tecnologias de informagdo e comunicagado no planejamento e realizagdo de metas,
programas e projetos

Orientar a adogdo de informagao e comunicagado no planejamento, implementagdo, monitoramento e revisdao dos processos
organizacionais e metodologias adotadas

Planejar, acompanhar e controlar os processos de contratagao de solugdes de tecnologia da informagdo e comunicagao

Propor normas, procedimentos e padrdes para utilizagdo dos recursos computacionais

Operacionalizar a armazenagem, preservagdo e seguran¢a dos materiais e equipamentos de tecnologia da informagdo e
comunicagao

Promover agdes de divulgagdo da disponibilidade de servigos, de utilizagdo de recursos, de orientagdes de uso e de suas
politicas de atendimento

Acompanhar, aperfeicoar e monitorar o andamento de demandas recebidas de usudrios de tecnologias da informacgao e
comunicagao

Executar atendimento técnico para os equipamentos de tecnologia da informagdo e comunicagdo de uso académico e
administrativo

Executar avaliagdo continuada dos servigos de tecnologia da informagdo e comunicagdo para identificar o nivel de satisfagdo
dos usuarios e propor melhorias

Aprimorar as atividades e servigos prestados aos usudrios de tecnologia da informagdo e comunicagdo

Elaborar, com o apoio das demais coordenadorias, relatérios, manuais, guias, videoaulas, entre outros

Planejar, executar e avaliar, com o apoio das demais coordenadorias, atividades de capacitagdo para os usuarios de
tecnologia da informagdo e comunicagado

Gerenciar a infraestrutura de redes de dados e sistemas de comunicagdo, compreendendo as atividades de prospecgdo,
planejamento, projeto, administragao, auditoria, supervisdao do funcionamento e manutengao

Gerenciar os equipamentos de armazenamento e processamento de dados, compreendendo atividades de projeto, de
planejamento, de coordenagdo e de supervisdo do funcionamento e da eficiéncia dos equipamentos

Instalar, configurar, manter e dar suporte aos programas que fazem parte da infraestrutura de redes de dados, sistemas de
comunicagdo e dos equipamentos de armazenamento e processamento de dados

Assessorar o planejamento, acompanhar e dar suporte a projetos, obras e reformas no que se refere as redes de dados e
sistemas de comunicagao

Apoiar as aquisi¢des de equipamentos para renovagdo e ampliagdo do parque computacional por meio do planejamento da
contratagdo, elaboragdo de termos de referéncia, suporte ao processo licitatorio e demais atividades relacionadas

=
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Gerenciar os equipamentos do parque computacional, compreendendo as atividades de inventario, administragdo,
auditoria, supervisao do funcionamento e manutengao

Propor e supervisionar politicas, estratégias e normas para protegdo dos ativos da Universidade
Planejar e administrar o servico de cdpia de seguranca (backup) dos dados e sistemas institucionais

Supervisionar o cumprimento da politica de seguranga da informacgao

Gerenciar riscos e responder aos incidentes de seguranga da informagdo no contexto das redes de dados e sistemas de
comunicagao

N

Analisar solugGes de tecnologia de informagdo e comunicagdo desenvolvidas, implantadas ou projetadas por terceiros que
necessitem utilizar recursos de rede de dados e comunicagdo, verificando sua adaptabilidade as condigdes técnicas e de
seguranca definidas pela Universidade

Articular com a Coordenadoria de Governanga e Atendimento na identificagdo das necessidades de negdcios que podem ser
beneficiadas com solugdes de tecnologia da informagdo e comunicagdo e gerenciar o seu desenvolvimento ou implantagao

Definir, aprimorar e implementar as diretrizes e metodologias de desenvolvimento de sistemas de informacgdo

Planejar, coordenar, executar e avaliar as atividades relativas ao desenvolvimento dos sistemas de informag&es

Gerir as politicas de uso e armazenamento dos dados institucionais, garantindo seu controle, seguranga e integragdo entre
os diversos sistemas

Proceder a manutencdo corretiva e evolutiva dos sistemas de informagdo

Analisar sistemas de informacgdo de aplicagdo corporativa desenvolvidos por terceiros e verificar sua adaptabilidade as
necessidades do usudrio e as condigdes técnicas da Universidade

Planejar, acompanhar e prover a sustentagdo de sistemas de informagdo desenvolvidos por terceiros

Promover a qualidade e garantir a disponibilidade dos sistemas de informagdo

Desenvolver, monitorar e aprimorar solugdes arquiteturais, promovendo otimizagdo de desempenho e seguranga dos
sistemas de informagao

w
~N

Executar e aprimorar os servicos prestados aos usuarios dos sistemas de informagdo da Universidade
Capacitar os usuarios em novas solugdes ou em adaptagdes de solugdes ja implantadas

Analisar e acompanhar os riscos na drea de analise, projeto, desenvolvimento e implantagdo de sistemas de informagdo

Fonte: Elaboragdo propria

De forma a atender as suas competéncias, conforme a Cadeia de Valor Integrada, a gestdo da
tecnologia da informacao orienta-se pelos seguintes macroprocessos:

a) planejar a gestdo de TIC — abrange planejar, executar e controlar as a¢les necessarias para
implementar as diretrizes, assegurando a entrega de resultados com eficiéncia, gerenciando os
riscos operacionais;

b) gerenciar a infraestrutura de TIC — abrange os temas relacionados ao ambiente computacional,
softwares bdsicos, bem como a infraestrutura para manutengao dos servicos e servidores da rede
UFOB;

c) gerenciar sistemas de informacdo institucionais — abrange o desenvolvimento de solugGes
tecnolégicas e manutencdo de sistemas de informagdo, tratando temas vinculados a
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metodologias, ferramentas e processos de desenvolvimento de sistemas, portais e painéis da
UFOB;

d) gerenciar atendimento aos servicos de TIC — trata-se do atendimento ao usudrio que utiliza os
servicos de TIC, incluindo o treinamento nas principais ferramentas adotadas pela universidade;

e) gerenciar a governanca de TIC — estabelece diretrizes, estruturas e mecanismos para alinhar a
TIC aos objetivos institucionais, promovendo a tomada de

f) decisGes estratégicas, o uso eficiente de recursos, a gestdo de riscos e a conformidade com
normas e regulamentos; e

g) monitorar a gestdo de TIC — refere-se ao acompanhamento da execugao das iniciativas de TIC,
com foco na andlise dos indicadores que medem o progresso em relacdo as metas pré-
estabelecidas, garantindo que as agbes estejam contribuindo para o alcance dos objetivos
estratégicos da UFOB.

A UFOB conta ainda com estruturas que suportam a governanca digital institucional. O Comité
Gestor de TIC (CGTIC), composto por membros da alta administragdo, é responsavel por elaborar, monitorar
e revisar o Plano Diretor de TIC e politicas da drea, enquanto o Comité Permanente de Seguranca da
Informacdo (CPSI) atua de forma mais direcionada na prote¢do dos ativos digitais, assessorando na
conformidade normativa e na promocao da cultura especificamente da seguranga da informacao.

A estrutura organizacional da TIC na UFOB esta composta conforme apresentada na Figura 1.



Figura 1 - Organograma da PROTIC
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Fonte: Elaboragdo propria
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1.6. RESULTADOS ANTERIORES

O CGTIC da UFOB ja elaborou e acompanhou a execugdo de dois PDTICs anteriores. No primeiro
plano, referente ao periodo 2020 a 2022, foram previstas 80 (oitenta) a¢Oes, das quais 34 (trinta e quatro)
foram concluidas, alcangando um percentual de execucdo de 42% (quarenta e dois por cento).

No segundo Plano, o numero de a¢des concluidas chegou a 56 (cinquenta e seis), enquanto o total
de acOes previstas foi elevado para o total de 95 (noventa e cinco). Assim, o percentual de execugdo alcangou
aproximadamente 59% (cinquenta e nove por cento).

A comparacdo entre os dois planos evidencia o crescimento continuo das demandas de TIC na
instituicdo. Ressalta-se ainda que, embora tenha havido aumento significativo no quantitativo de entregas no
PDTIC 2022-2024, este teve sua vigéncia estendida, extrapolando o prazo inicial de vigéncia de dois anos. Essa
dilatacdo do prazo ocorreu em razdo da necessidade de alinhamento ao Plano de Desenvolvimento
Institucional (PDI), que passou por reformulagdo ao longo de 2025. Diante desse cendario, o CGTIC deliberou
pela postergacdo da aprovacdo do novo PDTIC até a conclusdo do novo PDI, assegurando o devido
alinhamento estratégico entre os instrumentos institucionais.

Considerando os resultados histéricos e os recursos atualmente disponiveis, estima-se que a
capacidade média institucional de execucdo esteja em torno de 40 (quarenta) agdes por ciclo bienal.

A Figura 2 apresenta, de forma consolidada, os resultados de execugao dos dois PDTICs anteriores.

Figura 2 - Resultados dos PDTICs anteriores

|
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Fonte: Elaboragdo prépria
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2. REFERENCIAL ESTRATEGICO

Este capitulo apresenta os elementos essenciais que orientam a atuac¢do da TIC da UFOB para o
proximo biénio. Nele sdo detalhadas:

e Andlise Ambiental, composta pela Matriz SWOT e pelos Fatores Criticos de Sucesso;

e Mapa Estratégico da TIC, abrangendo Propdsito, Negdcio, Visdo, Valores e Objetivos Estratégicos;

e Alinhamento Estratégico, articulando os objetivos e metas do PDTIC com a Estratégia Federal de
Governo Digital (EFGD) 2024—2027 e com o Plano de Desenvolvimento Institucional (PDI) da UFOB
2025-2034.

2.1. ANALISE AMBIENTAL

A analise ambiental constitui um instrumento fundamental para subsidiar o planejamento de TIC, ao
proporcionar uma visao estruturada dos fatores que influenciam o desempenho institucional e apoiam a
definicdo de estratégias mais assertivas.

Com o objetivo de identificar e compreender as questdes internas e externas que impactam o
propdsito e o direcionamento estratégico da area, bem como os principais condicionantes que afetam sua
capacidade de entrega e sustentacdo dos servicos, foi utilizada a matriz SWOT, sigla em inglés para Strengths
(Forcas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats (Ameacas).

A partir desse método, foram mapeados os elementos mais relevantes dos ambientes interno e
externo, que subsidiam diretamente a definicdo das iniciativas estratégicas deste plano. Essa andlise orienta
a tomada de decisdo ao permitir potencializar as forcas, tratar as fragilidades, aproveitar as oportunidades e
mitigar as ameacas, direcionando de forma mais eficiente os investimentos em TIC.

A coleta das informacgdes referentes a esses fatores foi realizada por meio de oficinas, direcionadas
aos profissionais que atuam na area de TIC, e de questiondrios, aplicados a publicos externos ao setor
responsavel pela gestdo de TIC na UFOB.

Os resultados consolidados da analise SWOT sdo apresentados a seguir:
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Figura 3 - Matriz SWOT

» Infraestrutura e equipamentos defasados/obsoletos, com dificuldades de manutengao e renovagao

* Limitagdes e insuficiéncia na capacidade de armazenamento e nos sistemas de backup de dados

* Gestdo da Forga de trabalho da TIC descentralizada (Reitoria e os campi)

 Lentiddo em processos de aguisi¢do e contratagdo de solugdes tecnoldgicas

* Inexisténcia de procedimento via sistema institucional (Veredas) para solicitagdo de VPN para servidores
» Falta de um diretério Central e intuitivo de informagdes

= Investimento de TIC baixo / Falta de recurso orcamentario

* Comprometimento da equipe envolvida com a aquisigao dos itens de TIC » Deficiéncias em seguranga da informacgao e privacidade
* Recursos de TIC para atividades académicas e administrativas * Falta de registro das demandas pelos usudrios
* Conexdo a redes académicas da RNP (Rede Nacional de Ensino e Pesquisa) no Brasil * Necessidade de maior capacitagdo digital de servidores
* Uso de solugdes open-source que reduzem custos com licencas (Moodle) * Pouca comunicagdo sobre os projetos de TIC
 Disponibilidade de sistemas institucionais integrados - SIGs * Baixo nivel de automacdo de processos administrativos
* Possibilidade de customizar sistemas internos ¢ Falta de normatizagdo sobre dados
* Acervos digitais de bibliotecas e repositorios institucionais * Falta de mapeamento e documentagdo dos processos
* Melhoria continua dos servigos de Tl * Desvalorizagao da carreira
 Suporte técnico descentralizado  Baixa cultura institucional de governanga de Tl

® Equipe reduzida
* Defini¢do de objetivos pouco clara
¢ Falta de regularizagdo do PGD

F 0 RCAS F RAQU EZAS * Softwares legados

* Instabilidade de Internet

(S) (W) « Seguranca patrimonial

» Baixa integracdo entre bases de dados de diferentes setores

OPORTUNIDADES AMEACAS
® Cursos de capacitagdo

* Consultoria ao publico atendido pela UFOB (0) (T)
* Demanda crescente por transparéncia e dados abertos

® Fortalecimento das politicas de acessibilidade digital

* Expansao e melhoria da conectividade de rede

* Possibilidade de atragdo de talentos por meio de concursos publicos
e Abertura da sociedade para servigos e contetdos digitais

« Cortes e contingenciamentos orgamentarios

* PressGes por maior digitalizagdo sem aumento de recursos

» Necessidade de atualizagdo constante de hardware/software

* Fragilidade de infraestrutura de internet em algumas regides do interior

* Oscilagdo de pregos de equipamentos e/ou servigos devido ao mercado externo

e Mudancas regulatdrias nacionais/federais ndo aderentes a realidade das IFES

« Indisponibilidade de solugdes open-source para atender demandas especificas

* Sobrecarga de demandas em periodos criticos (Concursos, matricula, vestibular, etc.)

e Dificuldade de solugBes conjuntas com outros setores na definicdo de causas de danos e problemas
temporarios em TIC

 Estabelecimento de parcerias e colaboracdes (institucionais, com IFES e plblico-privadas) para
desenvolvimento e compartilhamento de solugées em TIC

* Adocdo e desenvolvimento de tecnologias emergentes (IA, loT, etc.), em nuvem (incluindo convénios
especificos) e de cddigo aberto

s Captacdo de recursos externos (via editais, emendas parlamentares) e otimizagdo de aquisicées (como
pregdes eletronicos conjuntos)

* Ampliagdo e desenvolvimento de servigos e ferramentas educacionais e de extensao baseados em TIC,
incluindo EaD e plataformas digitais

 Burocracia que dificulta acBes e reagbes (eletricidade, manutenco predial, organizag3o patrimonial)
* Desinformacao ou resisténcia a adogéo de novas tecnologias por parte de usudrios

* Fortalecimento da cultura de dados para tomada de decisdo e desenvolvimento de projetos em Big Data
* Avanco da transformacdo digital e expansao da cultura de inovagao institucional, impulsionadas por
politicas publicas

* Disponibilidade de recursos de TIC externos, como mapa de salas para gerenciamento dos espagos
fisicos em tempo real

Fonte: Elaboragdo propria
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2.2. MAPA ESTRATEGICO

O Mapa Estratégico do PDTIC 2026-2028 tem por finalidade representar, de forma visual e
integrada, os principais elementos que orientam a atuagao da Tecnologia da Informagao e Comunicagao na
Universidade Federal do Oeste da Bahia. Por meio dele, sdo evidenciadas as relagGes entre o Negdcio, o
Propdsito, a Visdo e os Valores da area, bem como sua conexao com os Objetivos Estratégicos que direcionarao
as iniciativas de TIC ao longo do periodo de vigéncia deste Plano.

Figura 4 - Mapa Estratégico da TIC

MAPA ESTRATEGICO

PDTIC UFOB 2026-2028

NEGOCIO PROPOSITO VISAO

Apoio técnico e estratégico de TIC a Instituigdo. Entregar servigos de qualidade em TIC a fim de Consolidar-se como darea estratégica e
agregar valor ao Ensino, Pesquisa, Extensdo e inovadora, capaz de liderar a transformagdo
Inovagado do pais. digital institucional.
VALORES OBJETIVOS ESTRATEGICOS DE TIC
SEGURANCA DA Otimizar processos internos e elevar a qualidade da experiéncia do usudrio.
QUALIDADE il
INFORMACAO . . _ e o
|l| Ampliar a conectividade e potencializar a utilizagdo de recursos digitais.
a Fomentar solugbes inovadoras e modernas.
Garantir um ambiente de TIC seguro e confiavel.
~ FOCO NAS
INOVACAO
PESSOAS D
Q " Promover a cultura de alta proficiéncia digital.
) \W?
Prover uma infraestrutura de Tecnologia da Informagdo e Comunicagdo moderna, eficiente e escalavel.

Fonte: Elaboragdo propria

2.3. ALINHAMENTO ESTRATEGICO

A partir dos objetivos estratégicos estabelecidos na EFGD e dos Programas e Objetivos previstos no
PDI, foram identificados e consolidados os temas estratégicos? com impacto direto sobre a area de TIC. Esses
temas constituem a base para a definicdo dos objetivos deste PDTIC, assegurando o alinhamento entre as
diretrizes institucionais e as iniciativas de TIC previstas neste documento, as quais serdo detalhadas
posteriormente na se¢do Plano de Agao.

2 Os temas estratégicos de TIC foram divididos em cinco eixos: Planejamento e Gest3o, Privacidade e Seguranca da
Informacado, Infraestrutura, Sistemas e Servigos Publicos Digitais e Inteligéncia de Dados.
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Nesse contexto, os 6 (seis) objetivos do PDTIC 2026—2028, apresentados anteriormente na Figura 4,
representam o conjunto de melhorias e resultados que a Universidade Federal do Oeste da Bahia pretende
alcancar na area de TIC ao longo do préximo biénio. Para acompanhamento do desempenho e verificacdo do
alcance desses objetivos, serdo utilizadas métricas definidas neste documento como Resultados Esperados

Abaixo, no Quadro 7, temos a descricdo dos objetivos, seus respectivos resultados esperados e
devidos alinhamentos com a EFGD e PDI vigentes:



Quadro 7 - Alinhamento Estratégico

infraestrutura de
Informagao e
eficiente e

01 - Prover uma
Tecnologia da
Comunicagdo moderna,
escalavel.

02 - Garantir um ambiente de TIC
seguro e confiavel.

O3 - Promover a cultura de alta
proficiéncia digital.

RE1 - Renovar 20% das estacoes de trabalho
da UFOB;

RE2 - Renovar 20% dos servidores do Data
Center;

RE3 - Renovar 100% do Storage;

RE4 - Substituir 50 equipamentos de redes;

RES - Migrar 90% dos servigos externos para
nuvem;

REG6 - Atualizar 20% dos Sistemas Operacionais
dos endpoints;

RE7 - Implantar MFA em 100% das contas
institucionais nos servicos em nuvem;

RE8 - Implantar autenticagdo 802.1x em 100%
dos campi;

RE9 - Concluir 80 (oitenta) horas por pessoa
em capacitagdes recomendadas no Plano
Capacitagdo de Tl;

RE10 - Promover no minimo 4 agdes de
capacitagdo/conscientizagio digital a
Comunidade;

Obj.14 - Otimizar a oferta de infraestrutura
compartilhada de tecnologia da informagao e
comunicagdo para o fortalecimento do
governo digital;

Obj.16 - Estimular a gestdao ambientalmente
sustentavel na transformagao digital.

Obj.09 - Elevar a maturidade e a resiliéncia dos
o6rgdos e das entidades em termos de
privacidade e seguranga da informacao;

0Obj.10 - Fortalecer a privacidade e a seguranga
dos dados dos cidaddos.

0Obj.08 - Desenvolver habilidades digitais dos
servidores.
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OE 11 - Ampliar e consolidar a infraestrutura
fisica, tecnoldgica e telecomunicagoes;

PRG33 - Privacidade

Informagao

e Seguranga da

OE 9 - Promover a transformagao digital de
processos académicos e administrativos,
ampliando a inovagdo, a eficiéncia e a
acessibilidade

Objetivos PDTIC Resultados esperados Almhamen2t82a4oi g(l;;e;tlvos EFGD Vinculagao ao PDI Vigente



04 - Otimizar processos internos e
elevar a qualidade da experiéncia do
usuario.

05 - a Conectividade e

Ampliar
potencializar a utilizagdo de recursos
digitais

06 - Fomentar solugées inovadoras e
modernas

Fonte: Elaboragdo propria

RE11 - Transformar 100%
publicos digitais da UFOB;

dos servigos

RE12 - Alcangar em 4,9 a média geral de
satisfacdo do usuario;

RE13 - Reservar no minimo 3% do orgamento
para TIC;

RE14 - Formalizar 5 normativos de TIC;

RE15 - Promover 5 agGes de transparéncia das
atividades de TIC;

RE16 - Elevar a média de disponibilidade da
rede wan para 97% em todos os campi da
UFOB;

RE17 - Implantar ao menos 4 novos
mddulos/orbitais do SIG;

RE18 - Implantar ao menos 2 projetos pilotos
inovadores;

RE19 - Elevar o indicador Dados e Informagdes
do SISP em 3%.

Obj.01 - Prover servigos publicos digitais
personalizados, simples de forma proativa e
centrados no cidaddo;

Obj.02 - Ofertar servigos publicos digitais
inclusivos;

Obj.12 - Fortalecer a cultura de governo
aberto e transparente;

Obj.15 - Otimizar processos de negdécio da
gestdo publica.

Obj.05 - Estimular o uso e a integracao de
plataformas e servigos de governo digital no
Governo federal;

0Obj.03 - Aperfeigoar a governanga de dados e
a interoperabilidade.

Obj.06 - Fomentar o uso inteligente de dados
pelos 6rgdos do governo.

PDTIC UFOB
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PRG31 - Planejamento e Gestdao de
Tecnologia da Informagdo e Comunicagado

OE 11 - Ampliar e consolidar a infraestrutura
fisica, tecnoldgica e telecomunicagdes;

PRG31 - Planejamento e Gestdao de
Tecnologia da Informagdo e Comunicagado

PRG32 - Modernizagao de Sistemas e Servigos
Publicos Digitais

PRG34 - Inteligéncia de Dados Institucionais
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3. PLANOS DE EXECUGCAO E MONITORAMENTO

Inicialmente, ao levantar a lista de demandas junto a comunidade, todas as contribui¢Ges recebidas
foram classificadas como necessidades. No entanto, a analise da lista inicial evidenciou que, além de
problemas a serem resolvidos, conforme o entendimento de necessidade utilizado neste documento, também
foram apresentadas outras sugestdes de agbes, fora de contexto.

Diante disso, a lista passou por um tratamento preliminar, com a elimina¢do de duplicidades e a
devida organizacdo das informacdes, sendo entdo organizadas nas respectivas categorias: as necessidades,
representando os problemas identificados, as iniciativas, correspondentes as acGes propostas para o seu
atendimento, além dos objetivos e resultados esperados ja descritos na se¢do Alinhamento Estratégico.

Figura 3 - Levantamento de necessidades

Objetivos

Necessidades Resultado: ‘

—

Fonte: Elaboragdo propria

Essa separagcdo permitiu estruturar de forma mais consistente o planejamento, vinculando as
iniciativas aos resultados esperados e, consequentemente, aos objetivos definidos neste plano, com foco na
solucdo das necessidades identificadas.

3.1. INVENTARIO DE NECESSIDADES

O levantamento foi realizado por meio de multiplas fontes, garantindo maior abrangéncia e
representatividade das demandas. Foram consideradas contribui¢cdes oriundas de questiondarios aplicados no
contexto da elaboragdo do PDI, oficinas com a comunidade de TIC, andlises da comissdo de elaboracdo do
PDTIC, registros do PDTIC anterior e apontamentos de drgaos de controle, como a AUDIN.

Apds andlise e consolidacdo pela comissdo de elaboragcdo do PDTIC, as necessidades foram
organizadas e relacionadas ao alinhamento estratégico institucional, as suas respectivas fontes de origem e
aos eixos tematicos do plano, permitindo maior rastreabilidade e coeréncia no processo de planejamento.

As necessidades consolidadas pela comissdo estdo dispostas no Quadro 8.



Quadro 8 - Inventdrio de Necessidades

ALINHAMENTO
NECESSIDADE OBJETIVOS PDTIC FONTE DA DEMANDA EIXO

N1 - Ampliar a disponibilidade e cobertura

de conexdo com a internet

N2 - Manter o parque computacional
atualizado considerando a estratégia de
sustentagdo e provimento da Infraestrutura

N3 - Migrar os sistemas em produgdo para

a huvem

N4 - Prever uma reserva técnica de
orcamento para a area de TIC na UFOB,

garantindo

porcentagem minima do

orcamento total da universidade seja
destinado aos investimentos nesta area

N5 - Aprimorar os processos de TIC

N6 - Capacitar a equipe nas dreas

estratégicas de TIC

N7 - Promover atividades de capacitagao da

comunidade nas areas de TIC

N8 - Ampliar e aprimorar a integragao entre

0s sistemas institucionais

N9 - Promover acessibilidade digital

N10 - Implantar solugGes de software para
atendimento das demandas institucionais

N11 - Aprimorar a transparéncia ativa e

interoperabilidade de dados

N12 - Ampliar e aprimorar funcionalidades

nos sistemas institucionais

N13 - Fortalecer
interinstitucionais

N14-Melhorar
atendimento aos usuarios

parcerias

continuamente

N15 - Fortalecer a seguranga da informagdo

e a privacidade de dados

N16 - Melhorar a solugdo de backup e

restauragdo de dados

N17 - Aprimorar a gestdo dos ativos de TIC

N18 - Ampliar a forga de trabalho

N19 - Ampliar a

quantidade de

implantagdes de sistemas desenvolvidos

pela UFRN

N20 - Fomentar projetos-piloto com uso de
tecnologias emergentes

Fonte: Elaboragdo propria

Objetivo 5

Objetivo 1

Objetivo 1

Objetivo 4

Objetivo 4

Objetivo 3

Objetivo 3

Objetivo 5

Objetivo 4

Objetivo 5

Objetivo 4

Objetivo 5

Objetivo 5

Objetivo 4

Objetivo 2

Objetivo 1

Objetivo 1

Objetivo 4

Objetivo 5

Objetivo 6

Questionario PDI

Questionario PDI

Questionario PDI

Questionario PDI

Comissao

Questionario PDI

Questionario PDI

Questionario PDI

Questionario PDI

Questionario PDI

Questionario PDI

Questionario PDI

PDTIC anterior

PDTIC anterior

PDTIC anterior

PDTIC anterior

PDTIC anterior

AUDIN

Oficina

Comissao
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Infraestrutura de TIC

Infraestrutura de TIC

Infraestrutura de TIC

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC
Sistemas e Servigos Publicos
Digitais
Sistemas e Servigos Publicos
Digitais
Sistemas e Servigos Publicos
Digitais

Inteligéncia de Dados

Sistemas e Servigos Publicos
Digitais

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Privacidade e Seguranga da
Informagdo

Infraestrutura de TIC

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Sistemas e Servigos Publicos
Digitais

Inteligéncia de Dados
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3.1.1. CRITERIOS DE PRIORIZACAO

Os critérios de priorizacdo das necessidades de TIC, previamente definidos no Plano de Trabalho
deste PDTIC, baseiam-se em uma metodologia de pontuacdo ponderada, definida por meio da soma dos
critérios atendidos em cada grupo, de forma que quanto maior a pontuacdo obtida, maior sera sua prioridade
no planejamento e execugdo das acdes de TIC e que estd estruturada em seis grupos de critérios:

e (riticidade (peso 20), considera aspectos como impacto na seguranca da informacao,
indisponibilidade de servicos, e exigéncias normativas internas ou externas;

e Beneficios ao Servico Finalistico (peso 5), avaliam o impacto direto nas atividades-fim da
instituicdo;

e Beneficios a Gestdo (peso 3), analisam contribuicGes para a gestdo administrativa e de TIC;

e Recomendacoes (peso 2), contempla a existéncia de normas sem prazo definido, orientagdes de
orgdos de controle, aderéncia a boas praticas e relevancia apontada pela comunidade;

e Custo (peso 1) e Risco (peso 1), consideram, respectivamente, aspectos como complexidade,
esforgo e viabilidade financeira, além de dependéncias externas, necessidade de articulagdo com
outras unidades e dominio técnico para execugao.

Os critérios de priorizagcdo foram aplicados diretamente nas iniciativas, que sado as a¢des concretas
a serem executadas para atendimento das necessidades e serdo apresentadas na préxima secgao.

3.2. PLANO DE ACAO

Nesta secdo sdo apresentadas as iniciativas do PDTIC, compreendidas como o conjunto de a¢des
necessdrias para que os objetivos estratégicos estabelecidos neste Plano alcancem os respectivos resultados
esperados. Essas iniciativas representam a operacionalizacdo das diretrizes de TIC da UFOB, permitindo o
acompanhamento da execucdo e da efetividade das a¢des planejadas.

As iniciativas previstas neste PDTIC contemplam, de forma integrada, tanto a¢des de sustentacao,
guanto de inovagao, em consonancia com a abordagem de gestdo de Tl conhecida como Tl Bimodal, proposta
pelo Gartner. Nesse modelo, busca-se equilibrar a manutencdo e a confiabilidade dos servicos existentes
(modo 1) com a experimentagdo e adogdo de novas tecnologias (modo 2).

No contexto deste Plano, observa-se que as acdes de inovacdo, embora estrategicamente
relevantes, representam uma parcela menor do conjunto de iniciativas, refletindo o cenario atual de restri¢des
de recursos e a necessidade de assegurar a continuidade dos servicos essenciais. Essas acdes estdo
majoritariamente concentradas na Necessidade N20 — “Fomentar projetos-piloto com uso de tecnologias
emergentes” e no eixo de Inteligéncia de Dados.

Em relagdo aos prazos estimados, ressalta-se que a definicdo dos mesmos é de responsabilidade da
equipe da PROTIC, que considerou, de forma equilibrada, os critérios de priorizagao definidos neste Plano, a
capacidade atual de execucdo da equipe e a relacdo entre complexidade, esfor¢co e impacto de cada agao
proposta. Essa abordagem busca garantir realismo no planejamento, evitando sobrecarga operacional e
assegurando maior efetividade na entrega dos resultados. No Quadro 9 sdao apresentadas as Iniciativas do
Plano e as respectivas relacdes com a Necessidade, Eixo, Prioridade e Prazo.



Quadro 9 - Plano de Ac¢do

Sustentar os contratos dos servigos de TIC

Atualizagdo dos Sistemas Operacionais dos EndPoint

Implantagdo de autenticagdo em multiplos fatores para acesso a
sistemas sensiveis (Interno, Externo e Acesso Remoto)

Ampliar Manter Firewalls Atualizados Hardware e Licenga

Aquisi¢cdo Antivirus de EndPoint

Adquirir storage e servidores para a Reitoria

Sustentar parceria com a UFRN
Ofertar treinamento em Seguranga da Informagdo preferencialmente
abrangendo os assuntos: Ataque de Engenharia Social; Autenticagdo;

Resposta a Incidente e Relatar Incidente

Elaborar e Implantar o processo de Tratamento de Incidentes de
Seguranga

Atualizacgdo do inventario de equipamentos e materiais de TIC

Implementar o 802.1x na UFOB

Estabelecer inventdrio de sistemas da UFOB, por categoria (Ex.:
autenticagdo, provedores de servigos...)

Necessidade 2

Necessidade 15
Necessidade 15
Necessidade 15

Necessidade 15

Necessidade 2

Necessidade 13

Necessidade 7

Necessidade 5

Necessidade 17

Necessidade 15

Necessidade 5

Planejamento e Gestdo de TIC

Privacidade e Seguranca da
Informagao

Privacidade e Seguranca da
Informagdo

Privacidade e Seguranga da
Informagdo

Privacidade e Seguranga da
Informagao

Infraestrutura de TIC

Planejamento e Gestdo de TIC

Privacidade e Seguranga da
Informagdo

Privacidade e Seguranga da
Informagdo

Infraestrutura de TIC

Infraestrutura de TIC

Privacidade e Seguranca da
Informagdo

57

57

56

56

55

54

54

53

53

52

51

set./2027

mar./2027

set./2026

jun./2026

set./2026

dez./2027

jun./2026

dez./2026

dez./2026

mar./2027

dez./2027

dez./2026
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“ DESCRICAO NECESSIDADE VINCULADA “ PRIORIDADE PRAZO



Estabelecer processos periddicos de Configuragdo segura de ativos e
servigos

Estabelecer processos periddicos de Infraestrutura de Rede

Estabelecer processos periddicos de remediagdo

Atualizagdo dos Sistemas Operacionais dos Servidores

Implantar Pentest realizado pelo CTIR.GOV

Elaborar e Implantar processo de gestdo de vulnerabilidade

Realizar auditorias de seguranga periddicas nos sistemas e
infraestrutura

Elaborar e Aplicar modelo de comunicagdo a ANPD e aos titulares de
dados da ocorréncia de incidentes de seguranga que possam acarretar
risco ou dano relevante aos titulares conforme disposto na Lei
13.709/2018, art. 48, caput

Elaborar Politica de Privacidade e tratamento de Dados institucional

Adotar medidas para aprimoramento da conformidade do tratamento
dos dados pessoais coletados, considerando os critérios previstos na
Lei 13.709/2018, art. 52, inciso XVII, art. 62, em especial incisos I, Il e
Ill, e arts. 72, 37, 38 e 40, bem como na norma ABNT NBR ISO/IEC
27701:2019, itens 7.2.1 (Identificagdo e documentagdo do propdsito),
7.2.2 (ldentificagdo de bases legais), 7.2.5 (Avaliagdo de impacto de
privacidade), 7.2.8 (Registros relativos ao tratamento de dados
pessoais), 7.4.1 (Limite de coleta) e 7.4.7 (Retengdo)

Necessidade 5
Necessidade 5
Necessidade 5
Necessidade 15
Necessidade 15
Necessidade 5

Necessidade 15
Necessidade 5

Necessidade 5

Necessidade 5

Privacidade e Seguranga da
Informagdo

Privacidade e Seguranga da
Informagao

Privacidade e Seguranca da
Informagao

Privacidade e Seguranca da
Informagdo

Privacidade e Seguranga da
Informagdo

Privacidade e Seguranga da
Informagao

Privacidade e Seguranca da
Informagao

Privacidade e Seguranga da
Informagao

Privacidade e Seguranga da

Informagdo

Privacidade e Seguranga da
Informagao

51

51

51

51

51

51

51

50

50

48

dez./2027

set./2026

mar./2027

dez./2026

mar./2027

mar./2027

jun./2027

jun./2026

jun./2026

mar./2027
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Plano de capacitagdo acerca da tematica protecdo de dados pessoais,
incluindo a necessidade de treinamento diferenciado para as pessoas
que exercem fungdes com responsabilidades essenciais quanto a
protecdo de dados pessoais e a disponibilizagdo de devido acesso a
informagado, considerando a necessaria harmonizagdo das disposigdes
da LGPD e da LAl no desempenho de suas atividades

Ofertar treinamento em Privacidade e Tratamento de Dados

O 6rgdo ao coletar cookies deve indicar as bases legais por categoria,
permitir consentimento especifico conforme a LGPD e assegurar o
servico mesmo com a recusa de cookies ndo necessarios

Elaborar um plano de contingéncia e continuidade de TIC

Elaboragdo da Estratégia de Uso de servigos de computagdo em
nuvem

Elaboragdo da norma de Empréstimos de TICs

Elaboragdo da Politica de Governanga de IA

Adequar a Infraestrutura de TIC a politica de Backup e restauragao
de dados digitais

Realizar melhorias na infraestrutura de rede (cabeamento,
roteadores, etc.) para garantir a estabilidade da internet

Ampliar cobertura de wifi

Implementar a politica de Governanga e Gestdo de Dados na UFOB

Redundancia no servico de fornecimento de internet para a
Universidade

Implantar autenticagdo na rede wifi integrado com SSO (Gov.br)

Aquisicdo de ferramentas e materiais de TIC

Necessidade 5

Necessidade 7

Necessidade 15

Necessidade 5

Necessidade 5

Necessidade 5

Necessidade 5

Necessidade 16

Necessidade 1

Necessidade 1

Necessidade 5

Necessidade 1

Necessidade 1

Necessidade 2

Privacidade e Seguranga da
Informagao

Privacidade e Seguranca da

Informagdo

Privacidade e Seguranga da
Informagdo

Planejamento e Gestao de TIC

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Inteligéncia de Dados

Infraestrutura de TIC

Infraestrutura de TIC

Infraestrutura de TIC

Inteligéncia de Dados

Infraestrutura de TIC

Infraestrutura de TIC

Infraestrutura de TIC

48

48

47

40

38

38

38

38

37

35

35

35

35

35

mar./2027

dez./2026

jun./2027

mar./2027

mar./2027

set./2026

jun./2027

jun./2027

set./2026

set./2027

jun./2027

set./2027

jun./2027

jun./2027
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Aquisi¢do de Estagdes de Trabalho

Aquisicdo de Equipamentos de TIC

Ampliar o quantitativo de colaboradores exclusivo de TIC, para o
minimo de 5% do total de servidores

Migracdo demais sistemas e dados para ambientes de nuvem

Implantar o Diploma Digital (P6s)

Ampliar a integragdo ao Conecta GOVBR

Manter o sistema de HelpDesk - Veredas Atualizado

Repactuar Plano de Transformagao Digital da UFOB

Adaptar os sistemas institucionais para atender aos padrées de
acessibilidade digital

Painel com indicadores sobre os incidentes contendo as agdes,
dendncias e incidentes identificados/reportados

Ofertar solugdes educacionais digitais que apoiem a metodologia
EaD e hibrida

Implantar o IPv6

Migragdo da plataforma de virtualizagdo (Reitoria)

Substituicdo do sistema OJS para Revistas

Necessidade 2

Necessidade 2

Necessidade 18

Necessidade 3

Necessidade 10

Necessidade 8

Necessidade 12

Necessidade 5

Necessidade 9

Necessidade 15

Necessidade 10

Necessidade 1

Necessidade 3

Necessidade 10

Infraestrutura de TIC

Infraestrutura de TIC

Planejamento e Gestdo de TIC

Infraestrutura de TIC

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Planejamento e Gestdo de TIC

Sistemas e Servigos Publicos
Digitais

Privacidade e Seguranga da
Informagao

Sistemas e Servigos Publicos
Digitais

Infraestrutura de TIC

Infraestrutura de TIC

Sistemas e Servigos Publicos
Digitais

35

35

34

34

33

32

32

31

31

29

29

28

28

28

set./2026

mar./2027

jun./2027

dez./2026

mar./2027

mar./2028

jun./2027

set./2026

dez./2027

set./2027

dez./2027

dez./2027

mar./2028

dez./2026
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Implantagdo de sistema Arquivistico de preservagdo e catalogacdo de
documentos digitais

Promover ages de capacitagdo da equipe na area de conhecimento
Privacidade e Seguranga da Informagdo

Promover agles de capacitagdo sobre o uso dos sistemas
institucionais e ferramentas digitais de produtividade.

Contratagdo de Softwares para as areas académicas e
administrativas

Implementar mecanismos para o aperfeicoamento do PDTIC (Plano
Diretor de Tecnologia da Informag¢do e Comunicagdo), quanto a
elaboragdo e acompanhamento do plano

Elaboragdo de Estratégia de Uso de software

Elaboragdo da estratégia de Renovagao de EstagOes de Trabalho

Aquisicdo de switches de rede compativeis com novas tecnologias e
velocidades de transmissao

Elaborar um processo de Manutengao frequente dos computadores
dos laboratdrios de informatica

Campanhas de conscientizagdo de uso dos servigos

Implantagdo de infraestrutura de suporte a analise de dados

Reestruturagdo do catalogo de servigos de TIC

Elaborar instrugdo normativa para o Gerenciamento de Projetos de
TIC segundo as melhores praticas e metodologias aplicaveis

Consolidacdo do Repositério Institucional

Negociar com a RNP para expansdo da conectividade e melhoria dos
servigos

Necessidade 10

Necessidade 6

Necessidade 7

Necessidade 10

Necessidade 5

Necessidade 5

Necessidade 5

Necessidade 1

Necessidade 5

Necessidade 14

Necessidade 20

Necessidade 5

Necessidade 5

Necessidade 12

Necessidade 13

Sistemas e Servigos Publicos
Digitais

Planejamento e Gestado de TIC

Planejamento e Gestdo de TIC

Sistemas e Servigcos Publicos
Digitais

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Infraestrutura de TIC

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Inteligéncia de Dados

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Sistemas e Servigos Publicos

Digitais

Planejamento e Gestdo de TIC

28

28

19

18

18

18

18

18

18

17

15

15

14

14

13

jun./2027

dez./2026

dez./2026

mar./2027

jun./2026

set./2027

dez./2026

set./2027

dez./2026

jun./2026

mar./2027

jun./2026

jun./2026

jun./2026

dez./2026
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Consolidagdo de sistema para o Programa de Gestdo e Desempenho
(PGD)

Estruturar Escritorio de Dados
Aprimorar os processos de contratacGes de TIC

Ampliar o painel de Contratos de TIC - para acompanhamento de
novas contratagoes

Implantar Aplicativo do SIGAA e Meu Campus

Implantagao do Médulo Boletim

Implantagdo do Mddulo Concursos

Implantagdo do SIGEventos

Sistema de previsdo de Evasdo

Elaborar Metodologia de desenvolvimento de software

Buscar editais de fomento que possibilitem financiar projetos
institucionais alinhados aos Objetivos de TIC.

Aquisi¢do de equipamentos e software para suporte as tecnologias
educacionais

Implantagdo do Ambiente Virtual de Aprendizagem (moodle) na
nuvem

Sistema Inteligente de Planejamento Académico

Consolidagdo da Wiki de TIC - Gestdao do Conhecimento

Necessidade 12

Necessidade 11

Necessidade 5

Necessidade 11

Necessidade 19

Necessidade 19

Necessidade 19

Necessidade 12

Necessidade 20

Necessidade 5

Necessidade 13

Necessidade 2

Necessidade 3

Necessidade 20

Necessidade 5

Sistemas e Servigos Publicos
Digitais

Planejamento e Gestado de TIC

Planejamento e Gestao de TIC

Inteligéncia de Dados

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais
Inteligéncia de Dados
Sistemas e Servigos Publicos
Digitais
Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Sistemas e Servigos Publicos
Digitais

Inteligéncia de Dados

Inteligéncia de Dados

13

13

12

12

12

12

12

12

12

11

11

11

11

11

10

jun./2026

jun./2027

dez./2026

set./2026

jun./2026

dez./2026

jun./2026

jun./2026
mar./2028

jun./2027

dez./2026

mar./2027

set./2026

dez./2026

set./2026
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Contratagdo de Softwares especificos para suporte ao atendimento a
LGPD

Implantar processos de testes de software

ChatBot de Atendimento de Chamados

Implantar o painel de monitoramento de disponibilidade e
desempenho de servigos

Atualizagdo automatica do painel de pesquisa de satisfagao

Implementar e expandir o uso da telefonia VolP em todos os campi

Finalizagdo do desenvolvimento e implantagdo do sistema de
frequéncia de aluno em estagio - EMED

Implantar o Sistema de monitoramento do PDI

Estimular o desenvolvimento e implantagdo de solugGes internas com
base em open-source

Implantar Servigos da AWS para automatizagdo de atualizagdes do
SIG

Estudo de viabilidade de contrato para ampliagdo de mais espago na
nuvem para as contas dos usuarios e dos setores administrativos

Centralizar os painéis de dados institucionais e melhorar sua
divulgacao

Promover ages de capacitagdo da equipe na area de conhecimento
Dados e Informagdes

Promover agdes de capacitagdo da equipe na area de conhecimento
Gestdo e Planejamento de TIC

Necessidade 10

Necessidade 5

Necessidade 14

Necessidade 11

Necessidade 12

Necessidade 1

Necessidade 12

Necessidade 19

Necessidade 10

Necessidade 12

Necessidade 14

Necessidade 11

Necessidade 6

Necessidade 6

Planejamento e Gestdo de TIC

Sistemas e Servigos Publicos
Digitais

Inteligéncia de Dados

Inteligéncia de Dados

Inteligéncia de Dados

Infraestrutura de TIC

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Infraestrutura de TIC

Inteligéncia de Dados

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

10

dez./2026

mar./2028

dez./2027

jun./2027

mar./2027

dez./2027

mar./2028

jun./2026

mar./2028

dez./2027

jun./2027

set./2026

dez./2026

dez./2026
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I_103

I_104

1_107

Promover agdes de capacitagdo da equipe na area de conhecimento
Infraestrutura e Plataformas Digitais

Promover ages de capacitagdo da equipe na area de conhecimento
Sistemas e Servigos Publicos Digitais

Promover agdes de capacitagdo da equipe na area de conhecimento
Contratagdes de TIC

Hospedar de uma Calculadora Hidrdulica, desenvolvida pela discente
do curso de Engenharia Sanitaria e Ambiental (TCC)

Hospedagem de Simulador Didatico - Modelagem Matematica da
Produgdo de élcool, desenvolvida por discente de Engenharia de
Biotecnologia (TCC)

Implantar a integragdo com o PagTesouro

Integragdo do SIG com o SIADS

Consolidagdo do SIGPS

Sistema de acompanhamento do Egresso

Implantagdo do sistema REDCap

Elaboragdo da estratégia de uso das listas de e-mail

Implantar ferramentas de automacao de processos (BPM/RPA)

Implementar funcionalidades do CAJU no SIGPS

Elaboragdo da Instrugdao Normativa sobre gerenciamento de contas

Necessidade 6

Necessidade 6

Necessidade 6

Necessidade 10

Necessidade 10

Necessidade 19

Necessidade 8

Necessidade 19

Necessidade 10

Necessidade 10

Necessidade 5

Necessidade 10

Necessidade 12

Necessidade 5

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Planejamento e Gestado de TIC

Infraestrutura de TIC

Infraestrutura de TIC

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Sistemas e Servigos Publicos
Digitais

Planejamento e Gestdo de TIC

Planejamento e Gestdo de TIC

Sistemas e Servigos Publicos
Digitais

Planejamento e Gestdo de TIC

dez./2026

set./2026

set./2026

dez./2026

mar./2027

dez./2026

jun./2027

mar./2027

mar./2028

set./2026

set./2026

mar./2028

mar./2028

mar./2028
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Sistemas e Servigos Publicos

1_109 Implantagao do Médulo Almoxarifado Necessidade 12 Digitais 5 jun./2026
1_110 Ampliagdo da integragdo com o SIG do Script do Censo INEP Necessidade 8 Inteligéncia de Dados 5 mar./2027
Estudo de Viabilidade de implantagdo do Aplicativo Minha UFDPAR Necessidade 12 Sistemas e S_ervu_;os Publicos 5 mar./2028
na UFOB Digitais
Elaborar um estudo para reaproveitamento de materiais e Necessidade 5 Infraestrutura de TIC 4 set./2027
equipamentos de TIC
. Sistemas e Servigos Publicos
Implantar Sistema Eletrénico de Prontuario Necessidade 10 Digitais “ mar./2028
. Sistemas e Servigos Publicos
Aquisicdo do Google Cloud Vision Necessidade 10 il 4 mar./2028
Sistemas e Servigos Publicos
Necessidade 12 & 3 jun./2026

Atualizagdo do PLONE Digitais

Fonte: Elaboragdo propria
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3.2.1. INDICADORES

Este PDTIC adota como calculo do indicador de desempenho a relagdo entre a quantidade de
iniciativas concluidas e a quantidade de iniciativas previstas por ano, conforme a férmula:

(Quantidade de iniciativas concluidas / Quantidade de iniciativas previstas) x 100

Esse indicador permite acompanhar, de forma objetiva e periddica, o desempenho da execugao do
Plano, subsidiando a identificacdo de desvios, a ado¢do de medidas corretivas e o aprimoramento continuo
da gestdo. Sera considerado satisfatdrio o alcance de 70% (setenta por cento) de conclusdo das aces previstas
no ano.

3.3. PLANO DE GESTAO DE PESSOAS

O sucesso das a¢oes de Tecnologia da Informacdo e Comunicacdo da UFOB depende intimamente
de uma forca de trabalho qualificada, engajada e quantitativamente adequada. Atualmente, a forca de
trabalho que atua na area de TIC da UFOB é composta por 22 (vinte e duas) pessoas, sendo 20 (vinte)
servidores técnico-administrativos e 2 (dois) técnicos terceirizados. Destes, 14 (quatorze) estdo, de fato,
lotados diretamente na PROTIC, enquanto os demais estdo distribuidos nos campi e em outras unidades (como
Diretoria de Comunicagdo e Secretaria Académica).

Importante destacar que o quantitativo previsto na Lei n2 12.825, de 5 de junho de 2013, que dispGe
sobre a criagdo da UFOB, era ter um quadro composto por 10 (dez) analistas de Tl e 20 (vinte) técnicos de TI.
Hoje o quantitativo de servidores efetivamente lotados na PROTIC representa pouco mais de 2% (dois por
cento) do total da UFOB, para atender um universo de aproximadamente 4.350 (quatro mil, trezentas e
cinquenta) pessoas usuarias dos servigos de TIC, entre Docentes, Técnicos Administrativos e Discentes. Na
pratica, isso significa que cada servidor que atua diretamente na PROTIC é proporcionalmente responsavel,
em média, por aproximadamente 310 (trezentas e dez) pessoas.

Esse cenario exige um modelo de atuagdo no qual os profissionais acumulam multiplas fun¢des
operacionais, técnicas e gerenciais para garantir a continuidade dos servicos.

Quadro 10 - Distribuigdo da Forga de Trabalho

CARGO PROTIC SACRES CMBIJL CMLEM CMSMV n DIRCOM
1 1

Administrador

Analistade TI 8 8
administragao
Técnico de Tl 3 1 1 1 1 1 8
Técnico em 1 1
telecomunicagdo

: :

TOTAL 22

Fonte: Elaboragdo propria
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Para otimizar a atuacao dessa equipe multifuncional, a PROTIC concentrou os esforcos em mapear as
competéncias técnicas (Hard Skills) e comportamentais da equipe (Soft Skills).

Por meio do Programa Nacional de Formacdo de Capital Humano (CapacitaRH), em parceria com a
Escola Superior de Redes (ESR/RNP), foi realizado o mapeamento das competéncias da forga de trabalho da
PROTIC, utilizando como referéncia o framework internacional SFIA (Skills Framework for the Information
Age).

O diagndstico contou com a participagdo integral da equipe e evidenciou uma forte atuagdo
multifuncional, abrangendo desde a governanca, seguranca da informacdo e infraestrutura até o
desenvolvimento de sistemas e suporte ao usuario. ldentificou-se, contudo, uma alta concentracdo de
competéncias criticas em um numero reduzido de servidores, que frequentemente acumulam funcgdes
operacionais, taticas e gerenciais para garantir a continuidade dos servigos. Esse cendrio reforca a necessidade
de politicas permanentes de capacitacdo e gestdo do conhecimento para mitigar riscos operacionais.

Diante dos resultados, foram estruturadas Trilhas Educacionais individualizadas para direcionar os
investimentos em desenvolvimento profissional de forma alinhada as demandas institucionais. O
detalhamento dessas a¢Bes est3o descritos no Plano de Capacitacdo da Forca de Trabalho de TIC da UFOB?.

Complementarmente as competéncias técnicas, a PROTIC realizou também o mapeamento dos
Motivadores de Movimento e Fatores de Engajamento da Equipe®. O levantamento identificou que os
principais fatores que motivam a equipe sdo, em ordem de prioridade: Relacdo (conexdes sociais), Curiosidade
(investigar e pensar), Maestria (desenvolver competéncias) e Liberdade (autonomia e independéncia). A
equipe também apresentou uma percepg¢ao muito positiva em relacdo a Clareza Estratégica (sentimento de
propdsito e contribuicdo para a comunidade) e ao Ambiente Acolhedor (forte cooperagdo e auxilio muatuo).

De forma geral, a estrutura apresenta maturidade e boa cobertura das competéncias essenciais. Como
oportunidade de evolugdo, destaca-se a reducdo da dependéncia operacional, com ampliacdo do foco em
prevengdo, automacao e iniciativas de caracteristicas mais estratégicas.

O conjunto de dados dos mapeamentos constituiu um insumo estratégico indispensavel para a
elaboracdo deste Plano Diretor, pois forneceu uma visdo mais precisa sobre a cobertura das competéncias
essenciais da equipe.

3.4. PLANO ORCAMENTARIO

O histdrico dos ultimos trés anos demonstra que os recursos destinados a despesas de custeio e
investimento em TIC na UFOB totalizaram aproximadamente RS 5.600.000,00 (cinco milhdes e seiscentos mil
reais). Embora esse montante represente um importante esforgo institucional para a manutencgao e evolugao
dos servicos de Tecnologia da Informacdo e Comunicacgao, ele se mostra insuficiente para atender plenamente
as demandas atuais da area.

Essa realidade reflete um panorama de restricbes orcamentdrias que tem afetado, de forma
recorrente, as instituicdes federais de ensino superior. Como consequéncia, parte das necessidades
relacionadas a modernizagdo da infraestrutura tecnoldgica, renovacdo do parque computacional,
fortalecimento da seguranca da informacdao, ampliacdao dos servicos digitais e expansdao da capacidade

3 Plano de Capacitacdo da Forca de Trabalho de TIC
4 Diagnéstico dos motivadores de movimento e fatores de engajamento da equipe
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operacional permanece represada, acumulando demandas que excedem a capacidade de investimento
atualmente disponivel.

Nesse contexto, estima-se que o investimento ideal para assegurar a sustentacdo, a expansdo e a
modernizacdo dos servicos de TIC da UFOB seja da ordem de RS 10.000.000,00 (dez milhdes de reais),
considerando despesas de custeio e investimento. Esse montante representa o patamar necessario para
atender adequadamente as necessidades atuais e futuras da instituicdo, reduzindo passivos acumulados e
criando condigBes para a evolugdo continua dos servigos tecnoldgicos que dao suporte as atividades de ensino,
pesquisa, extensdo, inovacgdo e gestdo universitaria.

Ressalta-se que as agles previstas neste PDTIC, bem como os respectivos custos, estdo
condicionadas a disponibilidade orcamentdria na Lei Orcamentaria Anual (LOA).

O Quadro a seguir apresenta a estimativa de recursos necessarios para a execuc¢do das acoes de
custeio e investimento em TIC, considerando a atualizagdo monetaria do valor de referéncia:

Quadro 11 - Investimento necessdrio estimado

o
B RS 4.464.000,00 RS 5.389.200,00 RS 9.853.200,00
RS 4.965.000,00 RS 5.380.860,00 R$ 10.345.860,00
B Rs5.213.250,00 RS 5.649.903,00 RS 10.863.153,00
R$ 14.642.250,00 RS 16.419.963,00 R$ 31.062.213,00

Fonte: Elaboragdo propria

Os valores apresentados consideram a limitacdo da capacidade de atendimento total as demandas
orcamentdrias e a recomposicado inflacionaria do montante originalmente estimado, sendo utilizados como
parametro técnico de referéncia para o planejamento orcamentdrio da TIC nos exercicios subsequentes, ndo
configurando, contudo, garantia de alocacdo de recursos.

3.5. PLANO DE GESTAO DE RISCOS

A execugdo das iniciativas previstas neste PDTIC estd sujeita a eventos que podem impactar
negativamente o alcance dos resultados esperados. Nesse contexto, a identificacdo, andlise, avaliacdo,
tratamento e monitoramento dos riscos associados ao PDTIC constituem atividades essenciais para assegurar
sua efetiva implementagao e contribuir para o alcance dos objetivos estratégicos institucionais.

Em consonancia com a Politica de Gestdo de Riscos e Controles Internos da Universidade Federal do
Oeste da Bahia (PGRCI), instituida pela Resolu¢gdo CGAG/CONSUNI/UFOB n2 014, de 13 de dezembro de 2022,
e com metodologia estabelecida no Plano de Gestdo de Riscos e Controles Internos 2026-2028, a gestdo de
riscos no ambito da TIC busca fortalecer a governanca, subsidiar a tomada de decisao, aprimorar os controles
internos e ampliar a capacidade institucional de responder adequadamente aos eventos que possam
comprometer a prestacdao dos servigos na area.
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A analise dos riscos considera a probabilidade de ocorréncia e o impacto potencial de cada evento
sobre a execugdo do PDTIC, permitindo determinar seu nivel de exposicdo e estabelecer prioridades para a
adocdo de medidas preventivas, de contingéncia e de monitoramento.

O resumo dos principais riscos identificados para a execugdo deste PDTIC é apresentado no Quadro
12. Os quadros completos de riscos, contendo a descricdo dos eventos, causas, consequéncias, avaliacdo dos
controles existentes, niveis de risco inerente e residual, bem como as respectivas acbes de tratamento,
encontram-se no Apéndice .

Quadro 12 — Riscos identificados

 wawero_|
“ Insuficiéncia de dotag_éc'J orgamentéria para a execugdo das - Alto
atividades previstas
n Falhas na governanga e gestdo de TIC Ameaca Médio
“ Mudanga de gestao Ameaca Médio
“ Baixa execugdo das iniciativas do PDTIC Ameaca Alto
“ Insuficiéncia de pessoal de TIC Ameaca Alto
“ Insucesso na capacitagdo da equipe de TIC Ameaca Médio
Falhas na seguranga da informagdo Ameaga Médio
Fracasso ou atraso na migragdo de servigos para nuvem Ameaca Médio
“ Baixa adesdo dos usuarios aos novos servigos digitais Ameaca Médio
n Contratagoes de TIC inadequadas ou malsucedidas Ameaca Médio

Fonte: Elaboragdo propria

3.6. MONITORAMENTO E REVISAO DO PDTIC

Considerando que o PDTIC ndo se configura como um instrumento estatico, sua execucdo sera
acompanhada por mecanismos continuos de monitoramento e revisdo, de modo a assegurar sua aderéncia as
necessidades institucionais e as mudangas do ambiente organizacional e tecnoldgico.

O monitoramento continuo do Plano sera realizado pela PROTIC, por meio de painel especifico, com
foco na avaliacdo do progresso das ac¢des planejadas e na mensuracdo dos resultados alcangados. A
formalizagdo dos resultados sera apresentada anualmente, em forma de relatdrios, pela PROTIC ao CGTIC,
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que apreciara o desempenho das iniciativas, identificando desvios e subsidiando a tomada de decisdo em
eventuais ajustes no Plano.

A revisdo do PDTIC podera ocorrer a qualquer tempo pelo CGTIC.

4. CONSIDERACOES FINAIS

O presente Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) 2026-2028 da
Universidade Federal do Oeste da Bahia representa um importante instrumento de planejamento, governanca
e direcionamento estratégico das a¢des de TIC da instituicdo para o préximo biénio.

Construido de forma alinhada ao Plano de Desenvolvimento Institucional (PDI), as diretrizes da
Estratégia Federal de Governo Digital (EFGD) e as necessidades institucionais identificadas ao longo do
processo de elaboracdo, o Plano busca consolidar a TIC como area estratégica e transversal ao
desenvolvimento institucional, apoiando as atividades de ensino, pesquisa, extensdo, inova¢do e gestdo
administrativa.

O PDTIC também reflete o amadurecimento institucional da governancga de TIC na UFOB, evidenciado
pela evolugdo histérica dos ciclos anteriores, pelo aumento das demandas institucionais e pela ampliacdo do
conjunto de entregas. Ao mesmo tempo, reconhece os desafios relacionados as limitacGes de recursos
humanos, financeiros e operacionais, e que para equalizar essa questdo traz como proposta para alcangar as
necessidades identificadas, adotar uma estratégia orientada por objetivos claros, mensurados pelo alcance
dos resultados esperados e execugao baseada no acompanhamento continuo das iniciativas.

Este plano abrange diferentes dimensdes da TIC, incluindo, gestdao e planejamento, infraestrutura,
seguranca da informacao, sistemas e servigos digitais e inteligéncia de dados, reforcando o compromisso
institucional com a melhoria continua dos servicos prestados a comunidade em geral.

Por fim, destaca-se que o sucesso deste PDTIC dependerd do comprometimento coletivo das unidades
institucionais, do fortalecimento da governanca, do fortalecimento da valorizacdo das pessoas envolvidas e
da capacidade institucional de adaptacdo e resiliéncia frente as constantes transformacoes tecnoldgicas e seus
impactos nas institui¢cdes, sobretudo no setor publico.
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APENDICE |

Quadro 13 - Risco 01

Identificacdo e Analise
m “

Insuficiéncia de dotagdo orcamentaria para
a execugao das atividades previstas.

R-01 Ameaca Financeiro/Orcamentario

Contingenciamento pelo governo;
Causas
Falhas no planejamento orgamentdrio e na priorizagdo interna de recursos.
Obsolescéncia da infraestrutura de TIC;
Consequéncias Comprometimento da continuidade e da qualidade dos servigos de TIC;
Atrasos ou paralisagdo em projetos de TIC.

Avalia¢ao do Risco Inerente

PrObabiIidade m CIaSSiﬁcaG§o

5 20 Extremo

Avaliagdo dos Controles

Descrigdo Planejamento orgamentario interno

Nivel Confianga FA Controles

Mediano

Avaliagao do Risco Residual

Risco Residual Classificagao Opgao de Tratamento

Alto Mitigar

Plano de Tratamento

Responsaveis Comité Gestor de TIC

Elaborar plano de renovagdo tecnoldégica;

AgOes Preventivas Priorizar aquisigdo de ativos criticos;

Ampliar planejamento or¢gamentdrio de TIC;
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Elaboragdo da estratégia de renovagao de estagdes de trabalho.

Dezembro/2028

Plano de Contingéncia

Recursos orgamentarios insuficientes para a renovagdo de quantidade minima de
equipamentos.

Responsaveis PROTIC

Agoes de Contingéncia Aquisicdo de materiais para ampliagdo da vida Util dos equipamentos antigos.

8 (oito) meses apos o gatilho.

Fonte: Elaboragdo propria

Quadro 14 - Risco 02

Identificacdo e Analise

“

R-02 Falhas na governanga e gestdo de TIC. Ameaca Estratégico

Auséncia de processos formalizados;
Causas Poucos normativos elaborados;

Baixa maturidade em governanga.
Dificuldade na priorizagdo de demandas;
Consequéncias Desalinhamento estratégico;

Baixa transparéncia decisoria.

Avalia¢do do Risco Inerente
PrObabilidade m CIaSSiﬁcacso
3

4 12 Alto

Avaliagdo dos Controles

Descricao Monitoramento do PDTIC, indicadores.

Nivel Confianga FA Controles

Fraco 0,8
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Avaliagao do Risco Residual

Risco Residual Classificagdo Opg¢ao de Tratamento

Aceitar, com implementagdo
de agGes preventivas

10 Médio

Definir indicadores e metas;

Plano de Tratamento

Melhorar processos;
Agoes Preventivas
Elaborar normativos;

Implementar painéis gerenciais.

“ DezembrO/Zozg

Indicadores abaixo das metas.

Plano de Contingéncia

Responsaveis PROTIC

Agoes de Contingéncia Revisdo do PDTIC.

6 (seis) meses apds o gatilho.

Fonte: Elaboragdo propria

Identificacdo e Analise

categoria

R-03 Mudanga de gestao. Ameaca Estratégico

Causas Eleigdes regulares da universidade.
Consequéncias Desalinhamento das agdes.
Avalia¢do do Risco Inerente

m Risco Inerente Classificagdao

3 4 12 Alto
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Avaliagdo dos Controles

Descricao PDI e PDTIC aprovados e monitorados.

Nivel Confianga FA Controles
Satisfatorio

Avaliagao do Risco Residual

Risco Residual Classificagdo Opg¢ao de Tratamento

Aceitar, com implementagdo

Médio ~ .
de a¢des preventivas

Plano de Tratamento

Responsaveis PROTIC

AgOes Preventivas Relatério contendo as agdes em andamento e a priorizagdo das proximas agoes.

Dezembro/2028

Plano de Contingéncia

Recebimento de muitas demandas de novos gestores.

Responsaveis PROTIC

Agoes de Contingéncia Revisdo do PDTIC.

6 (seis) meses apds o gatilho.

Identificacdo e Analise

categoria

R-04 Baixa execugdo das iniciativas do PDTIC. Ameaca Estratégico e Operacional

Equipe reduzida;

Baixo orgamento de TIC;

Sobrecarga de demandas;

Gestdo descentralizada da forga de trabalho.
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Metas ndo cumpridas;
Consequéncias Baixo percentual de execugao;
Atrasos em projetos criticos.
Avalia¢do do Risco Inerente

FreRsRicace m CIaSSiﬁcacso

4 20 Extremo

Avaliagdo dos Controles

Descricao Monitoramento das atividades por meio de ferramentas como painel e Trello.

Nivel Confianga FA Controles

Mediano

Avaliagao do Risco Residual

Risco Residual Classificagdo Opg¢ao de Tratamento

Alto Mitigar

Plano de Tratamento

Priorizagdo rigorosa das iniciativas;
Ampliagdo da equipe;
Agoes Preventivas

Uso de solugdes compartilhadas;

Ampliar o orgamento de TIC.

“ DezembrO/ZOZS

Indicadores abaixo das metas.

Plano de Contingéncia

Responsaveis PROTIC

Acgoes de Contingéncia Revisdo do PDTIC.

6 (seis) meses apds o gatilho

Fonte: Elaboragdo propria
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Quadro 17 - Risco 05

Identificacdo e Analise

m“

R-05 Insuficiéncia de pessoal de TIC. Ameaga Estratégico e Operacional

Alta demanda institucional;

Limitagdo orgamentaria;

Alta rotatividade da equipe.

Sobrecarga da equipe;

Atraso nas agoes de TIC;

Consequéncias Comprometimento na prestagdo dos servigos;
Aumento das falhas operacionais;

Dependéncia excessiva de terceirizagdo.

Avalia¢ao do Risco Inerente
m CIaSSiﬁcaG§o
4 5 20

Extremo

Avaliagdo dos Controles

Terceirizagcdo em algumas areas;

Descrigao Redistribui¢do interna de demandas;

Priorizagcdo de agGes.

FA Controles

Nivel Confianga

Fraco 0,8

Avaliagao do Risco Residual

Risco Residual Classificagao Opgao de Tratamento

16 Alto Mitigar
Plano de Tratamento

Responsaveis
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Implementar o Plano de Desenvolvimento de Pessoas da area;
Agoes Preventivas Manter atualizado o mapeamento das competéncias da equipe;

Justificar necessidade de recomposi¢cao de forga de trabalho.

“ DezembrO/ZOZS
Plano de Contingéncia

“ Indicadores abaixo das metas.

Revisdo do Plano de Capacitagdo da Unidade;

Agoes de Contingéncia
Ampliagdo da terceirizagao.

“ ° (SeiS) meses apés ° gatllho

Fonte: Elaboragdo propria

Quadro 18 - Risco 06

Identificacdo e Analise

“

R-06 Insucesso na capacitagdo da equipe de TIC. Ameaca Estratégico e Operacional

Limitagdo de oferta de cursos gratuitos;
Causas
RestrigOes orgamentarias.

Baixa qualidade técnica;

Consequéncias
Atrasos em projetos.

Avalia¢do do Risco Inerente
PrObabilidade m CIaSSiﬁcacso
4

5 20 Extremo

Avaliagdo dos Controles

Descricao Plano de capacitagdo previsto no PDTIC.

Nivel Confianga FA Controles

Satisfatorio 0,4
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Avaliagao do Risco Residual

Classificagdo Opg¢ao de Tratamento

Médio Aceitar

Risco Residual
8

Fonte: Elaboragdo propria

Quadro 19 - Risco 07

Identificacdo e Analise

categoria

R-07 Falhas na seguranca da informagdo. Ameaga Operacional

Equipe reduzida;

Falta de recursos para investimento em equipamentos;

Falta de capacitacdo em areas especificas;

Vulnerabilidades em sistemas e infraestrutura.

Degradagdo da qualidade/paralisagdo dos servigos de TIC;

Consequéncias Perda de dados e/ou equipamentos;

Descumprimento de legislagdo.

Avalia¢ao do Risco Inerente

CIaSSiﬁcaG§o
15

Alto

Avaliagdo dos Controles

Firewall implantado;

Descrigdo Capacitagdo continua da equipe;

Monitoramento via PPSI.

Nivel Confianga FA Controles

o
~

Satisfatorio

Avaliagao do Risco Residual
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Risco Residual

Classificagdo Opg¢ao de Tratamento

Aceitar, com implementagdo
de agGes preventivas

"I

Médio

Plano de Tratamento

Responsaveis PROTIC

Implementar autenticagdo multifator;

Instituir monitoramento de eventos de seguranca;

Agoes Preventivas Elaborar Plano de Respostas de Incidentes;

Ampliar as capacitagdes;

Priorizacdo das agOes da area de seguranca da informagdo.

Dezembro/2028

Plano de Contingéncia

Ocorréncia de incidente de seguranca (ataques, vazamentos ou perda de dados, etc.).

Responsaveis PROTIC

Agoes de Contingéncia Aplicar o plano de resposta de incidentes.

Logo apds o gatilho.

Fonte: Elaboragdo propria

Quadro 20 - Risco 08

Identificacdo e Analise

categoria

Fracasso ou atraso na migragdo de servigos - .
grac ¢ Ameaca Estratégico e Operacional

para nuvem.

R-08

Planejamento inadequado da migragao;

Causas Dependéncia de sistemas legados;

RestrigGes orgamentarias.

Interrupgdo de servigos;

Consequéncias

Perda de dados;
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Aumento de custos;

Comprometimento das metas do PDTIC.

Avalia¢do do Risco Inerente

m Risco Inerente Classificagdo

4 12 Alto

Avaliagdo dos Controles

Treinamento da equipe;
Descricao
Contrato de nuvem vigente.

Nivel Confianga FA Controles

0,6

Avaliagao do Risco Residual

Mediano

Risco Residual Classificagdo Opg¢ao de Tratamento

Aceitar, com implementagdo

Médio ~ .
de a¢des preventivas

Plano de Tratamento

Responsaveis PROTIC

AgOes Preventivas Planejamento da migragdo em fases.

Dezembro/2028

Plano de Contingéncia

Indicador da area abaixo da meta.

Responsaveis PROTIC

AgOes de Contingéncia Ampliar a infraestrutura local para manter os servigos.

8 (oito) meses apos o gatilho.
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Quadro 21 - Risco 09

Identificacdo e Analise
m “

Baixa adesdo dos usuarios aos novos . .
R-09 . S Ameaca Estratégico e Operacional
servigos digitais.

Falta de divulgagdo dos servigos;

Falta de capacitagdo no uso dos servigos;

Resisténcia cultural.

Baixa utilizagdo dos servigos;

Atraso no Plano de Transformagao Digital;

Consequéncias

Insatisfagdo dos usuarios;

Baixa percepgdo de valor das solugGes de TIC.
Avalia¢do do Risco Inerente

FreRsRicace m CIaSSiﬁcacso
9

3 Médio

Avaliagdo dos Controles

Descricao Suporte para os usuarios.

Nivel Confianga FA Controles

0,8

Avaliagao do Risco Residual

Fraco

Risco Residual Classificagdo Opg¢ao de Tratamento

Aceitar, com implementagdo
de agbes preventivas

Médio
Plano de Tratamento

Responsaveis PROTIC

Melhorar o plano de comunicagao;

Agoes Preventivas

Ampliar as capacitagdes dos usuarios;
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Disponibilizar materiais de apoio atualizados;

Fortalecer os canais de suporte e atendimento.

Dezembro/2028

Plano de Contingéncia

Analise dos dados de acesso aos sistemas para verificar se estdao abaixo do desejavel.

Responsaveis PROTIC

Acgoes de Contingéncia Reforgar a capacitagdo dos usuarios

4 (quatro) meses apds o gatilho.

Fonte: Elaboragdo propria
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Identificacdo e Analise

categoria

Ameaga Estratégico e Operacional

Contratagdes de TIC inadequadas ou
malsucedidas.

R-10

Falhas no planejamento dos quantitativos;
Falhas na pesquisa de pregos;

Falhas nos requisitos.

Atraso na entrega das solugdes;
Consequéncias Comprometimento dos servigos de TIC;
Desperdicio de recursos financeiros.

Avalia¢do do Risco Inerente

FreRsRicace m CIaSSiﬁcacso
12

4
Avaliagdo dos Controles

Descricao Planejamento anual das contratagoes;

Equipe experiente.
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Nivel Confianga FA Controles

Mediano 0,6

Avaliagao do Risco Residual

Risco Residual Classificagdo Opg¢ao de Tratamento

Aceitar, com implementagdo
de agGes preventivas

Médio

Plano de Tratamento

Responsaveis PROTIC

Capacitagdo continua da equipe;
Agdes Preventivas
Fortalecer o planejamento anual das contratagdes.

Dezembro/2028

Plano de Contingéncia

Licitagdo ou itens fracassados; Compras incorretas.

Responsaveis PROTIC

Agoes de Contingéncia Realizar adesGes ou refazer o processo licitatorio.

8 (oito) meses apos o gatilho.




