UNIVERSIDADE FEDERAL DO OESTE DA BAHIA

Conselho Universitario
Camara de Gestdo Administrativa e Governanga

RESOLUGAO CGAG/CONSUNI/UFOB N2 025, DE 23 DE OUTUBRO DE 2025.

Institui a Politica de Controle de Acesso da
Universidade Federal do Oeste da Bahia — UFOB.

A CAMARA DE GESTAO ADMINISTRATIVA E GOVERNANCA, ASSESSORA AO CONSELHO
UNIVERSITARIO DA UNIVERSIDADE FEDERAL DO OESTE DA BAHIA, no uso de suas atribuicdes legais,
considerando a deliberacdo extraida da sua 332 Reunido Ordinaria, realizada no dia 23 de outubro de
2025, homologada na 612 Reunido Ordindria do Conselho Universitario, realizada no dia 5 de novembro
de 2025, resolve:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12  Esta Resolucdo institui a Politica de Controle de Acesso da Universidade Federal do
Oeste da Bahia — UFOB.

Paragrafo unico. Esta Politica tem o objetivo de estabelecer controles de identificacao,
autenticacdo e autorizacao para salvaguardar as informacdes pessoais e institucionais, estejam elas em
gualquer meio, seja digital ou fisico, a fim de evitar a quebra da seguranca da informacao e quaisquer
acessos nao autorizados que implique em risco de destruicdo, alteragdo, perda, roubo ou divulgacao
indevida.

Art. 22 Esta Politica estd alinhada as Diretrizes Gerais estabelecidas na Politica de
Seguranca da Informacao — PSI da UFOB.

Art. 32 Os termos e definicdes que seguem sdo adotadas nesta politica:

| - ATIVOS DE INFORMACAO: meios de armazenamento, transmiss3o e processamento da
informacdo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses
meios, recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um individuo
Ou organizagao;
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Il - AUDITORIA: consiste na avaliacdo dos registros e procedimentos, como trilhas de
auditoria e outros, que assegurem o rastreamento, acompanhamento, controle e verificacdo de acessos
a todos os sistemas corporativos, a rede interna e a internet;

llI-  AUTENTICACAO: processo que busca verificar a identidade digital de uma entidade de
um sistema, no momento em que ela requisita acesso a esse sistema. O processo é realizado por meio de
regras preestabelecidas, geralmente pela compara¢ao das credenciais apresentadas pela entidade com
outras ja pré-definidas no sistema, reconhecendo como verdadeiras ou legitimas as partes envolvidas em
um processo;

IV-  AUTORIZACAO: direito ou a permissdo de acesso a um recurso de um sistema;

V- ACESSO: ato de ingressar, transitar, conhecer ou consultar a informacgao, bem como
possibilidade de usar os ativos de informacgao de um drgao ou entidade, observada eventual restricdo que
se aplique;

VI-  BLOQUEIO DE ACESSO: processo que tem por finalidade suspender temporariamente

0 aCesso;

VIl-  CONTROLE DE ACESSO: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais. Via de regra,
requer procedimentos de autenticacao;

VIIl - ESTACAO DE TRABALHO: recurso estratégico em ambientes profissionais, combinando
poder de processamento, software especializado e confiabilidade para atender a demandas técnicas ou

criativas complexas;
IX-  MFA: sigla de Autenticagao de Multifatores (Multifactor Authentication);

X - NIVEIS DE ACESSO: especificam quanto de cada recurso ou sistema o usudrio pode
utilizar;

Xl - USUARIO DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO: pessoa fisica ou

juridica que opera algum sistema informatizado a servico da UFOB; e

Xl - AGENTE PUBLICO: pessoa legalmente investida em cargo publico ou emprego publico
na administracdo direta, nas autarquias ou nas fundagdes publicas que fard uso de sistemas especificos
para a realizacdo de atividades administrativas e académicas.
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CAPITULO II
DO ACESSO LOGICO

Art. 42 O acesso légico aos recursos da Rede Local deve ser realizado por meio de sistema
de controle de acesso.

§19  Oacessodeve ser concedido e mantido pelo 6rgao gestor de Tecnologia da Informacao
e Comunicacdo da UFOB, baseado nas responsabilidades e tarefas de cada usuario.

§22 O Orgdo Gestor de Tecnologia da Informacdo e Comunicacio da UFOB deve
implementar protocolos de comunicagao e redes seguros.

§32  Terdo direito a acesso logico aos recursos da Rede Local os usuarios de recursos de
tecnologia da informagao.

§4°  Para fins desta Resolugao, consideram-se usudrios de recursos de tecnologia da
informacao servidores ocupantes de cargo efetivo ou cargo em comissao, ocupantes de emprego publico
em exercicio, assim como funciondrios de empresas prestadoras de servigos, estagiarios e demais usuarios
temporarios em atividade na UFOB.

§52  Deve ser utilizado o MFA para a autenticacdo de acesso remoto.

§62 O acesso a todas as aplicacBes corporativas ou de terceiros que estejam hospedados
em fornecedores deve utilizar MFA.

§72 0 Orgdo Gestor de Tecnologia da Informagdo e Comunicacdo da UFOB deve centralizar
a Autenticagao, Autorizagao e Auditoria - AAA dos ativos de informagao da sua infraestrutura de rede.

§82 0O Orgdo Gestor de Tecnologia da Informacdo e Comunica¢do da UFOB deve adotar
técnicas de segmentacdo de rede visando limitar o acesso de forma eficiente e segura, assegurando que
apenas colaboradores e dispositivos autorizados possam interagir com partes especificas da rede.

Art. 52 O acessoremoto para servicos que estdo hospedados na rede interna da UFOB deve
ser realizado por meio de Rede Virtual Privada - VPN, com login e senha padrao da conta institucional.

§12  Os acessos poderdo ser concedidos de forma tempordria aos usuarios de recursos de
tecnologia da informacdo mediante justificativa do setor responsavel que devera ser analisada pelo Orgdo
Gestor de Tecnologia da Informacdo e Comunicacdo da UFOB.

§22  Técnico-Administrativos em Educacdo deverdo encaminhar a solicitacdo com a
anuéncia da chefia imediata.
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10

§3

Docentes deverdao encaminhar a solicitacdo com a anuéncia de seu respectivo Centro.

§4° O acesso a Terceirizados somente poderd ser concedido com solicitacdo do setor
diretamente responsavel pela execugao do servigo ou tarefa que se pretenda realizar.

§5¢ O acesso a Estudantes que se facam necessdrios, devera ser encaminhado
diretamente pela Direcao do Centro vinculado.

§62  As solicitagdes deverdo ser encaminhadas conforme Catalogo de Servicos do Orgdo
Gestor de Tecnologia da Informagdao da UFOB.

§72  Os acessos devem ser revisados pelo Orgdo Gestor de Tecnologia da Informacdo e
Comunicacdo da UFOB com periodicidade maxima de seis meses, podendo ser desativados em caso de
observado o fim da necessidade justificada ou ndo utilizagdo superior a 45 (quarenta e cinco) dias.

Art.62 O Orgdo Gestor de Tecnologia da Informa¢do e Comunicacio da UFOB deve
estabelecer e manter um inventario de todas as contas gerenciadas, incluindo contas de usudrio,
administrativas, testes e servicos. Em caso de contas de servi¢o, o inventario deve conter, no minimo,
informacdes de:

| - Unidade proprietaria;
Il - data de criagdo/ultima autorizagdo de renovacdo de acesso; e

I - validacdo expressa do Orgdo Gestor de Tecnologia da Informacdo e Comunicacdo da
UFOB, responsavel por confirmar a regularidade e a legitimidade de todas as contas ativas.

Art. 726 O Orgdo Gestor de Tecnologia da Informagdo e Comunicacdo da UFOB deve
implementar a centralizacdo da gestao de contas por meio de servico de diretdrio ou identidade.

Art.82 O Orgdo Gestor de Tecnologia da Informacdo e Comunicacdo da UFOB deve
estabelecer e manter um inventario dos sistemas de autenticacdo e autorizacdo da organizacao, sendo
gue tal inventario deve ser revisado periodicamente.

Art.92 O Orgdo Gestor de Tecnologia da Informac¢do e Comunicacio da UFOB deve
centralizar o controle de acesso para todos os ativos de informacdo da organizacdo por meio de um
servico de diretdrio ou provedor de /ogin Unico.

Art. 10. 0 Org3o Gestor de Tecnologia da Informagdo e Comunicagdo da UFOB deve definir
e manter o controle de acesso dos usuarios baseado em funcgdes.

§12  Nos casos em que a administracdo de funcGes de um sistema seja gerenciada por outro
setor, cabe a este delegar as funcGes observando as necessidades minimas de concessdo de privilégios.
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§22  Deve ser elaborada a documentacdo dos direitos dos acessos para cada fung¢do dentro
da organizagao.

§32 O Orgdo Gestor de Tecnologia da Informagdo e Comunica¢do da UFOB deve realizar
analises de controle de acesso aos ativos institucionais para validar se todos os privilégios estdo
autorizados para a execucao de atividades de cada funcao, sendo que esse processo deve ser repetido de
forma periddica ou quando novas funcgées e ativos de informacgado forem inseridos na organizacgao.

§4° Ao conceder acesso a usuarios que lidam com dados pessoais, deve-se limitar,
estritamente, o acesso aos sistemas que processam esses dados ao minimo necessario para cumprir os
objetivos essenciais do processamento, em conformidade com o principio da minimizacdo de dados. Ao
atribuir ou revogar os direitos de acesso concedidos deve-se incluir:

| - verificacdo de que o nivel de acesso concedido é apropriado as politicas de acesso,
além de ser consistente com outros requisitos, tais como, segregacao de fungdes;

Il - garantia de que os direitos de acesso ndo estdo ativados antes que o procedimento de
autoriza¢ao esteja completo;

I - manutenc¢do de um registro preciso e atualizado dos perfis dos usuarios criados para

os que tenham sido autorizados a acessar o sistema de informacao e os dados pessoais neles contidos;

IV-  mudanca dos direitos de acesso dos usudrios que tenham mudado de funcdo ou de
atividades, e imediata remoc¢ado ou bloqueio dos direitos de acesso dos usuarios que deixaram de possuir
gualquer vinculo com a UFOB; e

V- analisar criticamente os direitos de acesso em intervalos regulares.

Art. 11. O Orgdo Gestor de Tecnologia da Informacdo e Comunicacdo, em conjunto com
os demais érgaos da UFOB, no ambito de suas competéncias, devera implementar processo formal de
registro de usudrios que realizem tratamento de dados pessoais, visando a adequada atribuicdo de
direitos de acesso e a adog¢do de medidas para resposta a incidentes envolvendo comprometimento de
credenciais, tais como corrup¢do ou vazamento de senhas e demais dados de autenticacdo. Para esse fim,
deverdo ser observadas, no minimo, as seguintes disposicoes:

| - utilizar identificador de usuario Unico, de modo a possibilitar a rastreabilidade das
acoes e a vinculagdo das responsabilidades de cada usudrio;

Il - admitir o uso compartilhado de identificador de usuario apenas quando estritamente
requerido por razdes operacionais ou de negdcio, mediante aprovacdo prévia, justificativa formal e
registro documental; e
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lll-  assegurar que um identificador de usudario emitido ndo seja reutilizado ou atribuido a
outra pessoa, ainda que apds o desligamento, afastamento ou mudanca de fun¢do do usudrio anterior.

CAPITULO Il
DA CONTA DE ACESSO LOGICO E SENHA

Art. 12. Para utilizacdo das estacdes de trabalho da UFOB sera obrigatdrio o uso de uma
Unica identificacdo (login) e de senha de acesso, fornecidos pelo érgao gestor de Tecnologia da
Informacdo e Comunicag¢do da UFOB.

§19  Os privilégios de acesso a Rede Local devem ser solicitados pela chefia imediata do
usudrio ao Orgdo Gestor de Tecnologia da Informac3o e Comunica¢do da UFOB ou demais 6rgdo da UFOB,
no ambito das suas respectivas competéncias, limitando-se a atividades estritamente necessdrias a
realizacdo de suas tarefas, conforme comprovacao de designacdo emitida por sua chefia imediata.

§29  Na necessidade de utilizacdo de perfil diferente do disponibilizado, o titular da unidade
do usudrio devera encaminhar solicitagdo para o Orgdo Gestor de Tecnologia da Informacdo e
Comunicacdo da UFOB, que a examinara, devendo analisar a necessidade e pertinéncia do pedido.

§32  Sera possibilitado o registro de e-mail secundario com a finalidade de recuperagao de
conta ou comunica¢do em casos de perda de acesso ao e-mail institucional.

Art. 13, O login e senha sdo de uso pessoal e intransferivel, sendo proibida a sua divulgacao
ou compartilhamento, sob pena de serem bloqueados pelo Orgio Gestor de Tecnologia da Informacio e
Comunicacgao da UFOB, inclusive de forma preventiva, quando constatada qualquer irregularidade.

Paragrafo Unico. Para retomar o acesso a rede, devera ser formalizada nova requisicao pelo
chefe da unidade do requisitante, mediante justificativa, que serd analisada pelo Orgdo Gestor de
Tecnologia da Informacdo e Comunicacdo da UFOB.

Art. 14. O padrao adotado para o formato da conta de acesso dos usudrios em sistema de
gestdo de processos e documentos eletrénicos, é a sequéncia “primeiro nome + ponto + Ultimo nome do

usuario”, como por exemplo: mateus.silva.

§12  Nos casos de ja existéncia de conta de acesso para outro usudrio, o Orgdo Gestor de
Tecnologia da Informacdao e Comunicacdo da UFOB realizard outra combinacdo utilizando o nome
completo do usudrio ou matricula para o qual a conta esta sendo criada.
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§22 O padrdo adotado para o formato da conta de acesso dos estudantes da UFOB ¢ a
sequéncia “nome + ponto + primeira letra do ultimo nome conjuntamente com os quatro ultimos digitos
da matricula”, como por exemplo: mateus.a1234.

Art. 15. O padrdo adotado para o formato da senha é o definido pelo Orgdo Gestor de
Tecnologia da Informacdo e Comunicacdo da UFOB, que considera o tamanho minimo de caracteres, a
tipologia (letras, nimero e simbolos) e a proibicdo de repeticdo de senhas anteriores.

10

§1

A formacdo da senha da identificacdo (/ogin) de acesso a Rede Local deve seguir as
regras de:

| - possuir tamanho minimo de oito caracteres;

Il - obrigatoriedade da utilizacdo de letras maiusculas, minudsculas, nimeros e caracteres
especiais ($, %, &,...);

I - ndo ser formada por sequéncia numérica (123...), alfabética (abc...), nomes proprios,
palavras de facil deducdo, datas, placa de carro, nimero de telefone, a prépria conta de acesso, apelidos
ou abreviagdes;

IV - ndo utilizar termos Adbvios, tais como: Brasil, senha, admin, usudrio, password ou
system; e

V- ndo reutilizar as ultimas 03 (trés) senhas.

§2¢9 0 Org3o Gestor de Tecnologia da Informacdo e Comunicacido da UFOB fornecera

uma senha temporadria para cada conta de acesso criada no momento da liberagdo dessa conta e a mesma
deverad ser alterada pelo usuario quando do primeiro acesso a Rede Local.

Art. 16. As senhas de acesso serdo renovadas a cada 90 (noventa) dias, devendo o usuario
ser informado antecipadamente a fim de que ele préprio efetue a mudanca.

Pardgrafo Unico. Caso nao efetue a troca no prazo estabelecido, serd bloqueado seu acesso a
Rede Local até que a nova senha seja configurada.

Art. 17. Os sistemas institucionais da UFOB devem assegurar o respeito e a inclusdo do
nome social de todos os usuarios, conforme previsto na legislacdo vigente.

§12 O nome social serd exibido como identificacdo principal em interfaces de sistemas,
guando solicitado pelo usudrio.
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§22 O registro do nome social serd facultativo e realizado por meio de processo
formalizado pelo Orgdo Gestor de Tecnologia da Informagdo e Comunicagdo ou pelo Orgdo de Gestdo de
Pessoas da UFOB.

§32 O tratamento do nome social deve prevalecer sobre o nome civil em comunicacdes
internas e externas, exceto em situacdes onde a legislacdo exija o uso do nome registral.

CAPITULO IV
DO BLOQUEIO, DESBLOQUEIO E CANCELAMENTO DA CONTA DE ACESSO

Art. 18. A conta de acesso serd bloqueada nos seguintes casos:
| - apos 05 (cinco) tentativas consecutivas de acesso errado;
Il - solicitacdo do superior imediato do usuario com a devida justificativa;

I - guando da suspeita de mau uso dos servigos disponibilizados pela UFOB ou
descumprimento da Politica de Seguranca da Informacao — PSI e normas correlatas em vigéncia; e

IV-  apds 45 (quarenta e cinco) dias consecutivos sem movimentagdo pelo usuario.

Art. 19. O desbloqueio da conta de acesso a Rede Local serd realizado apenas apds
solicitacdo formal do superior imediato do usuario ao Orgdo Gestor de Tecnologia da Informac3o e
Comunicacao da UFOB ou pelo préprio usuario, mediante justificativa formal.

Art. 20. Quando do afastamento temporario do usudrio, a conta de acesso deve ser
bloqueada a pedido do superior imediato ou do Orgdo responsavel pela Gestdo de Pessoas da UFOB.

Art. 21. A conta de acesso nado utilizada ha mais de 180 (cento e oitenta) dias podera ser
cancelada.

Art. 22. 0 Org3do Gestor de Tecnologia da Informac3o e Comunicacdo da UFOB e os demais
orgados da UFOB, no ambito das suas respectivas competéncias, devem garantir a implementacdo de um
processo formal de cancelamento de usuarios que administrem ou operem sistemas e servigos que tratem
de dados pessoais. Tal processo devera incluir:

|- a imediata remoc¢do ou desabilitacdo de usuario que tenha encerrado as suas
atividades na UFOB; e

Il - a remocao e identificacdo, de forma periddica, ou a desabilitacdo de usudrios com os
mesmos identificadores.
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Art. 23. O Orgdo Gestor de Tecnologia da Informacgdo e Comunicacio da UFOB deve
configurar o bloqueio automatico de sessdao nos ativos apds um periodo de inatividade preestabelecido.
Tal prazo pode ser especifico para cada tipo de ativo.

Art. 24. 0 Org3o Gestor de Tecnologia da Informac3o e Comunica¢do da UFOB e os demais
orgdos da UFOB, devem, sempre que possivel, priorizar a revogacdo/desativacdo de contas com o objetivo
de manter dados e logs para possiveis auditorias.

CAPITULO V
DO ACESSO FisICO

Art. 25. O Comité de Seguranca Permanente da UFOB deve definir perimetros de
seguranca para proteger ambientes e ativos contra acesso fisico ndo autorizado, danos e interferéncias
de acordo com as diretrizes a seguir:

| - definir a localizacdo e resisténcia dos perimetros de acordo com os requisitos de
seguranca da informacao relacionados aos ativos que se encontram dentro dos perimetros;

Il - proteger os ambientes seguros contra acessos ndo autorizados por meio de
Mecanismos de Controle de Acesso, como fechaduras tradicionais ou digitais, que possibilitem
autenticacdo por biometria, senhas, PINS ou cartdes de acesso, sendo observado que:

a) deve-se executar testes nos Mecanismos de Controle de Acesso em periodos pré-
definidos para assegurar a funcionalidade total do equipamento; e

b) 0s mecanismos de controle de acesso devem ser monitorados.

I - estabelecer uma area de recepg¢ao ou outros meios de controle de acesso fisico a
ambientes que ndo for conveniente a implementacdo de Mecanismos de Controle de Acesso.

Art. 26. O acesso fisico a ambientes seguros ou ativos de tratamento e armazenamento de
dados da UFOB é destinado apenas a pessoal autorizado.

Art. 27. O Comité de Seguranca Permanente da UFOB deve manter um processo de gestao
de acessos para fornecimento, revisdo periodica, atualizacdo e revogacdo das autorizagOes.

Art. 28. O Orgdo Gestor de Tecnologia da Informacdo e Comunicacdo da UFOB deve
implementar e manter seguros logs ou registros fisicos de todos os acessos aos ativos de informacao.
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Art. 29. O acesso a ambientes seguros ou ativos de tratamento e armazenamento de
dados por fornecedores ou prestadores de servigos sera concedido somente quando necessdrio e de
acordo com as seguintes diretrizes:

I - para fins especificos e autorizados;

Il - autorizacdo concedida pelo setor responsavel pela gestdo de acesso ou responsavel
pelo ativo; e

I - supervisionado e monitorado.

Art. 30. Os ativos de armazenamento e tratamento de dados que se encontrem fora da
UFOB devem ser protegidos contra perda, roubo, danos e acesso fisico ndo autorizado, conforme as
seguintes diretrizes:

| - nao deixar o ativo sem vigilancia em locais publicos e inseguros;

Il - proteger o ativo contra riscos associados a visualizacdo de informagdes por outra
pessoa; e

I - implementar as funcionalidades de rastreamento e limpeza remota.

Art. 31. A UFOB deve elaborar uma politica ou normativo equivalente que defina
condicOes e restricdes pertinentes ao acesso fisico nos dispositivos de trabalho remoto, levando em
consideracdo as seguintes diretrizes:

| - seguranca fisica do local de trabalho remoto; e

Il - regras e orientacdes quanto ao acesso de familiares e visitantes ao dispositivo.

CAPITULO VI
DA MOVIMENTACAO INTERNA

Art. 32. Quando houver mudanca do agente publico para outro setor ou este ocupar uma
nova fungao, os direitos de acesso a Rede Local devem ser revogados.

§12 O novo superior imediato ou o Org3o responsdavel pela Gestdo de Pessoas deve realizar
a solicitacdo de novos acessos de acordo com o novo setor/func¢do do usuario.

§22  Os direitos de acesso antigos devem ser imediatamente cancelados conforme
solicitacdo do antigo superior imediato ou do Orgdo responsavel pela Gestdo de Pessoas.
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CAPITULO VII
DA CONTA DE ACESSO BIOMETRICO

Art. 33, A conta de acesso biométrico, quando implementada, deve ser vinculada a uma
conta de acesso ldgico, e ambas devem ser utilizadas para se obter um acesso, a fim de atender os
conceitos da autenticacdo de multifatores.

Pardgrafo unico. A UFOB deverd tratar seus respectivos dados biométricos como dados
sigilosos, utilizando-se de criptografia, na forma da legislagdo vigente.

CAPITULO VIII
DOS ADMINISTRADORES

Art. 34, A utilizacdo de identificacdo (login) com acesso no perfil de administrador é
permitida somente para usudrios cadastrados para execuc¢do de tarefas especificas na administracao de

ativos de informacao.

§12  Somente os técnicos do Orgdo Gestor de Tecnologia da Informagdo e Comunicacdo da
UFOB, devidamente identificados e habilitados, terdo senha com privilégio de administrador nos

equipamentos locais e na rede.

§22  Na necessidade de utilizagao de login com privilégio de administrador do equipamento
local, o usudrio devera encaminhar solicitacdo para o Orgdo Gestor de Tecnologia da Informacido e
Comunicacdo da UFOB, que podera negar os casos em que entender desnecessaria a utilizac3do.

§32  Se concedida a permissdo ao usuario como administrador local na estacdo de trabalho,
esse sera responsavel por manter a integridade da maquina, ndao podendo instalar, desinstalar ou remover
gualquer programa sem autorizacao formal do érgao gestor de Tecnologia da Informacdao e Comunicacao
da UFOB.

§42  Caso constatada a irregularidade o usudrio perderd o acesso como administrador e a
ocorréncia serd registrada como “Incidente de Seguranca da Informacao” junto a Equipe de Tratamento
e Resposta a Incidentes em Redes Computacionais da UFOB.
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§52 A identificacdo (login) com privilégio de administrador nos equipamentos locais sera
fornecida em cardter provisério, podendo ser renovada por solicitacdo formal do titular da unidade
requisitante.

§62  Salvo para atividades especificas da area responsavel pela gestdo da tecnologia da
informacdo do drgdo, ndo sera concedida, para um mesmo usudrio, identificacdo (login) com privilégio de
administrador para mais de uma esta¢ao de trabalho, ou para acesso a equipamentos servidores e a
dispositivos de rede.

§72  As identificacBes (login) de acesso a rede de comunicacdo de dados a visitante em
carater tempordrio serdo implementadas pelo Orgdo Gestor de Tecnologia da Informagdo e Comunicacdo
da UFOB.

§82 O Orgdo Gestor de Tecnologia da Informacdo e Comunicacdo da UFOB deve
implementar o MFA para todas as contas de administrador.

§92 O Orgdo Gestor de Tecnologia da Informagdo e Comunicacdo da UFOB deve restringir
os privilégios de administrador a contas de administrador dedicados nos ativos de informacao, para que
0 usuario com privilégio de administrador ndao consiga realizar atividades gerais de computacdo, como
navegacdo na internet, e-mail e uso do pacote de produtividade, estas atividades deverdo ser realizadas
preferencialmente a partir da conta primaria ndo privilegiada do usudrio.

§10. Ao tratar dados pessoais, o Orgio Gestor de Tecnologia da Informagdo e Comunicagdo
e os demais 6rgaos da UFOB, devem, no ambito das suas respectivas competéncias, observar o principio
do privilégio minimo como regra, para garantir que o usudrio receba apenas os niveis de acessos minimos

necessarios para executar suas atividades, para tanto podem ser realizadas as seguintes acoes:
|- remover os direitos de administrador nos dispositivos finais;

Il - remover todos os direitos de acesso root e admin aos servidores e utilizar tecnologias
gue permitam a elevacao granular de privilégios conforme a necessidade, ao mesmo tempo em que
fornecem recursos claros de auditoria e monitoramento;

I - eliminar privilégios permanentes, privilégios que estdo “sempre ativos”, sempre que
possivel;

IV-  limitar a associacdo de uma conta privilegiada ao menor nimero possivel de pessoas;

V- minimizar o niumero de direitos para cada conta privilegiada.
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CAPITULO IX
DAS RESPONSABILIDADES

Art. 35. Caberd ao Orgdo de Gestdo de Pessoas a comunicag¢do imediata ao Orgdo Gestor
de Tecnologia da Informac¢do e Comunica¢do da UFOB sobre desligamentos de servidores e estagiarios,
para que seja efetuada a revogacdo definitiva da permissdo de acesso aos recursos.

Art. 36. E responsabilidade do setor responsdvel pela gestdo de m3o-de-obra terceirizada
a comunicacdo imediata ao Orgdo Gestor de Tecnologia da Informac3do e Comunicacdo da UFOB sobre
desligamentos de funciondrios de empresas prestadoras de servicos, para que seja efetuado o bloqueio
momentaneo ou revogacao definitiva da permissdo de acesso aos recursos.

§12  Os servicos serdo filtrados por programas de antivirus, anti-phishing e anti-spam e,
caso violem alguma regra de configuracao, serdo bloqueados ou excluidos automaticamente.

§22  Nenhum técnico terceirizado, salvo a autorizagdo e acompanhamento do Orgdo Gestor
de Tecnologia da Informacdo e Comunicacdo da UFOB, terd acesso ao conteudo das informacoes
armazenadas nos equipamentos servidores da UFOB.

Art. 37. E de responsabilidade do Orgdo Gestor de Tecnologia da Informacdo e
Comunicagao da UFOB o monitoramento da utilizacao de servigos de rede e de acesso a Internet, podendo
ainda exercer fiscalizacdo nos casos de apuracdo de uso indevido desses recursos, bem como bloquear,
temporariamente, sem aviso prévio, a estacdo de trabalho que esteja realizando atividade que coloque
em risco a seguranca da rede, até que seja verificada a situacao e descartada qualquer hipdtese de dano
a infraestrutura tecnoldgica da UFOB.

Art. 38. 0 Org3o Responsavel pelos Registros Académicos comunicard ao Orgdo Gestor de
Tecnologia da Informacdo e Comunicacdo da UFOB acerca da vinculacdo dos estudantes.

Art. 39. O usuario é responsavel por todos os acessos realizados através de sua conta de
acesso e por possiveis danos causados a Rede Local e a recursos de tecnologia custodiados ou de
propriedade da UFOB.

§12 O usudrio é responsavel pela integridade e utilizacdo de sua estacdo de trabalho,
devendo, no caso de sua auséncia temporaria do local onde se encontra o equipamento, bloqued-lo ou
desconectar-se da estacgdo, para coibir acessos indevidos.
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§29 A utilizagdo simultanea da conta de acesso a rede local em mais de uma estagao de
trabalho ou notebook deve ser evitada, sendo responsabilidade do usuario titular da conta de acesso os
riscos que a utilizagdo paralela implica.

§32 O usudrio ndo podera, em hipdtese alguma, transferir ou compartilhar com outrem
sua conta de acesso e respectiva senha a rede local.

Art. 40. O usudrio deve informar ao Comité Permanente de Seguranca da Informacdo da
UFOB qualquer situacdao da qual tenha conhecimento que configure violagdao de sigilo ou que possa
colocar em risco a seguranca inclusive de terceiros.

Art. 41. E dever do usudrio zelar pelo uso dos sistemas informatizados, tomando as
medidas necessdrias para restringir ou eliminar riscos para a UFOB, a saber:

I - nao permitir a interferéncia externa caracterizada como
invasdao, monitoramento ou utilizacdo de sistemas por terceiros, e outras formas;

Il - evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de outros,
para ndo gerar indisponibilidade de informagdes internas e externas;

I - interromper a conexao aos sistemas e adotar medidas que bloqueiem o acesso de
terceiros, sempre que completarem suas atividades ou quando se ausentar do local de trabalho por
gualquer motivo;

IV - ndo se conectar a sistemas e ndo buscar acesso a informagdes para as quais nao lhe
tenham sido dadas senhas ou autoriza¢do de acesso;

V- ndo divulgar a terceiros ou a outros usudrios dispositivos ou programas de seguranca

existentes em seus equipamentos ou sistemas;

VI-  utilizar corretamente os equipamentos de informatica e conserva-los conforme os

cuidados e medidas preventivas estabelecidas;

VIl - ndo divulgar suas senhas e nem permitir que terceiros tomem conhecimento delas,

reconhecendo-as como pessoais e intransferiveis; e

VIIl - conhecer as normas e politicas de seguranca da UFOB.
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CAPITULO X
DAS DISPOSICOES FINAIS

Art. 42. Os incidentes que afetem a Seguranca das Informagdes, assim como o
descumprimento da Politica de Seguranca da Informacdo e Normas de Seguranga devem ser
obrigatoriamente comunicados pelos usudrios a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR da UFOB.

Art. 43, Quando houver suspeita de quebra da seguranca da informacdo que exponha ao
risco os servigos ou recursos de tecnologia, a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR da UFOB fara a investigacdo, podendo interromper temporariamente o servigo
afetado, sem prévia autorizacao.

§12  Nos casos em que o autor da quebra de seguranca for um usudrio, a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR da UFOB comunicara os resultados
ao Orgdo Gestor de Tecnologia da Informacdo e Comunicacdo para adogdo de medidas cabiveis.

§29  Acgbes que violem a Politica de Controle de Acesso ou que quebrem os controles de
seguranca da informacdo serdo passiveis de sancoes civis, penais e administrativas, conforme a legislacao
em vigor, que podem ser aplicadas isoladamente ou cumulativamente.

§32  Processo administrativo disciplinar especifico devera ser instaurado para apurar as

acoes que constituem a quebra das diretrizes impostas por esta Resolugdo.

Art. 44, Os casos omissos serdo dirimidos pela Camara de Gestdo Administrativa e
Governanga - CGAG.

Art. 45. Esta Resolucdo entra em vigor em 2 de margo de 2026.
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