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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
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PORTARIA UFOB N° 667, DE 21 DE MAIO DE 2026

Institui o Manual de Comunica¢do de
Incidentes de Seguranca com Dados
Pessoais.

O REITOR DA UNIVERSIDADE FEDERAL DO OESTE DA BAHIA, nomeado pelo Decreto de 11
de setembro de 2023, publicado no Diario Oficial da Unidao em 12 de setembro de 2023, se¢do 2, pag. 1,
tendo em vista o disposto no art. 82 da Lei n2 12.825, de 5 de junho de 2013, no uso das atribui¢cdes que
Ihe conferem no art. 51 do Regimento Geral da UFOB, resolve:

Art. 12 Instituir o Manual de Comunicac¢do de Incidentes de Seguranca com Dados Pessoais,
conforme anexo |.

Art. 29 Esta Portaria entra em vigor na data de sua publicacdo no Boletim de Servicos da
UFOB.
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1. CONTEXTO

A Lei n? 13.709/2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), estabelece

gue os agentes de tratamento devem adotar medidas aptas a protecdo dos dados
pessoais e a prevencdo de danos aos titulares decorrentes de incidentes de seguranca.
Nos termos do art. 48 da LGPD, o controlador devera comunicar a Autoridade Nacional
de Protecdo de Dados (ANPD) e aos titulares a ocorréncia de incidente de seguranca que

possa acarretar risco ou dano relevante aos titulares.

A matéria foi regulamentada pela Resolucdo CD/ANPD n® 15, de 24 de abril de 2024,

gue aprovou o Regulamento de Comunicac¢ao de Incidente de Seguranca, estabelecendo
critérios, procedimentos e prazos aplicaveis a comunicacao de incidentes de seguranca
envolvendo dados pessoais. O Tribunal de Contas da Unido, por meio do Acérddo n2
1372/2025 — TCU — Plenario, determinou as organizacdes fiscalizadas, dentre elas a
Universidade Federal do Oeste da Bahia (UFOB), a adog¢do de medidas destinadas a
implementacdao de modelo de comunicacao de incidentes de seguranca a ANPD e aos

titulares de dados pessoais, nos termos da LGPD.

Diante desse contexto, o presente Manual de Comunicacdo de Incidente de
Seguranca da Informacgdo com Dados Pessoais tem por objetivo estabelecer, no ambito
da UFOB, o fluxo institucional de identificacdo, analise, registro e comunicacdo de
incidentes de seguranca envolvendo dados pessoais, em alinhamento com a LGPD, com

a Resolugdo CD/ANPD n215/2024 e com a Politica de Seguranca da Informacdo da UFOB.

O manual observa a estrutura de governanga prevista na Resolucdo

CGAG/CONSUNI/UFOB n2018/2023, que instituiu a Politica de Seguranca da Informacao

da UFOB. Observa, ainda, as competéncias atribuidas a Equipe de Prevencao,


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://ufob.edu.br/a-ufob/instrumentos-normativos/resolucoes/2023/cgag/resolucao-cgag-018-2023-institui-a-politica-de-seguranca-da-informacao-2013-psi-da-ufob.pdf
https://ufob.edu.br/a-ufob/instrumentos-normativos/resolucoes/2023/cgag/resolucao-cgag-018-2023-institui-a-politica-de-seguranca-da-informacao-2013-psi-da-ufob.pdf

Tratamento e Resposta a Incidentes Computacionais (ETIR-UFOB), regulamentada pela

Portaria PROTIC/UFOB n2 02/2024.

A avaliagao quanto a necessidade de comunicagao do incidente devera observar os
critérios de risco ou dano relevante aos titulares previstos na Lei n? 13.709/2018 e na
Resolugdo CD/ANPD n2 15/2024, n3o se presumindo a obrigatoriedade de comunicagdo

em todo e qualquer incidente de seguranga.

A proposta foi elaborada no ambito do Comité de Implementacao da Lei Geral de
Protecdo de Dados na UFOB, instituido pela Portaria UFOB n2 220, de 15 de marco de
2021, com participagao das unidades institucionais envolvidas nas atividades de
governanca, seguranca da informacgdo, tecnologia da informagdo, comunicagdo

institucional e protecdo de dados pessoais.



2. DEFINICOES

Para fins de aplicacao deste Manual de Comunicagao de Incidente de Seguranca da

Informacdao com Dados Pessoais, consideram-se as seguintes defini¢des:
AGENTES DE TRATAMENTO: o controlador e o operador.

AMPLA DIVULGAGAO DO INCIDENTE EM MEIOS DE COMUNICAGAO: providéncia que
pode ser determinada pela ANPD ao controlador, nos termos do art. 48, § 29, |, da LGPD,
no ambito do processo de comunicacdo de incidente de seguranca, como a publicacdo
no sitio eletrénico, nas redes sociais do controlador ou em outros meios de

comunicacao;

AUTENTICIDADE: propriedade pela qual se assegura que a informacado foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento,

sistema, drgdo ou entidade;

CATEGORIA DE DADOS PESSOAIS: classificacdo dos dados pessoais de acordo com o
contexto de sua utilizacdo, tais como dados de identificagdo pessoal, dados de

autenticacdo em sistemas, dados financeiros;

COMUNICACAO DE INCIDENTE DE SEGURANCA: ato pelo qual o controlador comunica
a Autoridade Nacional de Protecdao de Dados e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares, nos termos do caput

do art. 48 da Lei n2 13.709/2018;

CONFIDENCIALIDADE: propriedade pela qual se assegura que o dado pessoal ndo esteja
disponivel ou ndo seja revelado a pessoas, empresas, sistemas, érgdos ou entidades ndo

autorizados;

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisGes referentes ao tratamento de dados pessoais. No ambito deste



manual, o controlador é a Universidade Federal do Oeste da Bahia, por ser a entidade
publica responsavel pelas decisdes institucionais sobre o tratamento de dados pessoais

no exercicio de suas competéncias legais.

DADO DE AUTENTICACAO EM SISTEMAS: qualquer dado pessoal utilizado como
credencial para determinar o acesso a um sistema ou para confirmar a identifica¢do de

um usuario, como contas de login, tokens e senhas;

DADO FINANCEIRO: dado pessoal relacionado as transagbes financeiras do titular,

inclusive para contratacdo de servicos e aquisicdo de produtos;
DADO PESSOAL: informacao relacionada a pessoa natural identificada ou identificavel;

DADO PESSOAL AFETADO: dado pessoal cuja confidencialidade, integridade,
disponibilidade ou autenticidade tenha sido comprometida em um incidente de

seguranca;

DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de cardter religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural;

DADO PROTEGIDO POR SIGILO LEGAL OU JUDICIAL: dado pessoal cujo sigilo decorra de

norma juridica ou decisao judicial;

DADO PROTEGIDO POR SIGILO PROFISSIONAL: dado pessoal cujo sigilo decorra do
exercicio de funcao, cargo de direcao, oficio ou profissdo, e cuja revelagao possa produzir

dano a outrem;

DADOS EM LARGA ESCALA: dados relacionados a numero significativo de titulares,
considerando, ainda, o volume de dados envolvidos, bem como a duracao, a frequéncia

e a extensdo geografica do tratamento;

DISPONIBILIDADE: propriedade pela qual se assegura que o dado pessoal esteja
acessivel e utilizavel, sob demanda, por uma pessoa natural ou determinado sistema,

orgdo ou entidade devidamente autorizados;

10



ENCARREGADO: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de

Protecdo de Dados.

GESTOR DA BASE DE DADOS: unidade organizacional responsdvel pela guarda,
manutencdo ou utilizacdo da base de dados que contenha os dados pessoais afetados
pelo incidente, nos termos do art. 16 da Politica de Seguranca da Informacdo (Resolucdo

CGAG/CONSUNI/UFOB n? 18/2023);

INCIDENTE DE SEGURANGCA: qualquer evento adverso confirmado relacionado ao
comprometimento das propriedades de confidencialidade, integridade, disponibilidade

ou autenticidade de dados pessoais;

INTEGRIDADE: propriedade pela qual se assegura que o dado pessoal ndo foi modificado

ou destruido de maneira ndo autorizada ou acidental;

MEDIDAS DE SEGURANCA: medidas técnicas e/ou administrativas adotadas para
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou

ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusao;

NATUREZA DOS DADOS PESSOAIS: classificacdo de dados pessoais em gerais ou

sensiveis;

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador;

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS: documenta¢do do
controlador que contém a descricdo dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,

salvaguardas e mecanismos de mitigacdo de risco;

RELATORIO DE TRATAMENTO DO INCIDENTE: documento fornecido pelo controlador
gue contém cépias, em meio fisico ou digital, de dados e informacdes relevantes para

descrever o incidente e as providéncias adotadas para reverter ou mitigar os seus efeitos;

TITULAR: pessoa natural a quem se referem os dados pessoais que sdo objeto de

tratamento;

11



TRATAMENTO: toda operagao realizada com dados pessoais, como as que se referem a
coleta, producdo, recepgao, classificagao, utilizagao, acesso, reproducgao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou

controle da informagdo, modificagdao, comunicagao, transferéncia, difusao ou extracao;

USO COMPARTILHADO DE DADOS: comunicagao, difusdao, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por orgdos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes

privados.

12



3. DA GOVERNANCA E DO FLUXO INSTITUCIONAL DE
ATUACAO

A gestdo de incidentes de seguranga envolvendo dados pessoais observara a

estrutura de governanca estabelecida na Resolu¢gdo CGAG/CONSUNI/UFOB n2 018/2023

(Politica de Seguranga da Informacgdo), na Portaria PROTIC/UFOB n2 02/2024, que

regulamenta a ETIR-UFOB, e na Lei n? 13.709/2018 (LGPD), constituindo o presente

instrumento mecanismo de organiza¢do do fluxo institucional de atuacao.

No dmbito desse fluxo institucional:

1.
a)
b)

c)

compete a ETIR-UFOB:

identificar e registrar o incidente;

realizar andlise técnica e classificacdo preliminar;
adotar medidas de contencdo, mitigacdo e recuperacao;
preservar evidéncias e apoiar a apuragao técnica;

atuar de forma integrada com as unidades envolvidas.

compete ao gestor da base de dados afetada:

prestar informacoes sobre a natureza dos dados pessoais envolvidos;

informar a finalidade do tratamento e a abrangéncia dos titulares afetados;
auxiliar na avaliacdo dos impactos institucionais e operacionais decorrentes do

incidente.

compete ao Encarregado pelo tratamento de dados pessoais:
coordenar o fluxo institucional de andlise e comunicag¢do do incidente;
avaliar a caracterizacdo do incidente de seguranca envolvendo dados pessoais;

avaliar a existéncia de risco ou dano relevante aos titulares;

13



d) decidir quanto a necessidade de comunicagdo a Autoridade Nacional de Protecao
de Dados (ANPD) e aos titulares;

e) realizar as comunicacdes legalmente exigidas;

IV.  o(a) Reitor(a) serd cientificado(a) da ocorréncia do incidente e das medidas

adotadas no ambito da resposta institucional.

As medidas de analise, contengao, mitigacdo, registro e comunica¢do poderdo ser
realizadas com base nas informacdes disponiveis no momento da avaliacdo, ainda que
preliminares, devendo os registros e documentos correspondentes ser complementados

posteriormente, conforme a evolucdo das apuracdes técnicas e administrativas.

As informacdes relativas ao incidente, as andlises realizadas, as decisdes adotadas e
as comunicacBes efetuadas deverdo ser registradas no processo administrativo

correspondente.

14



4. DA CARACTERIZAGAO DO INCIDENTE E DA
NECESSIDADE DE COMUNICACAO

A comunicac¢do a Autoridade Nacional de Prote¢do de Dados (ANPD) e aos titulares
serd realizada nos casos de incidente de seguranca envolvendo dados pessoais que possa
acarretar risco ou dano relevante aos titulares, nos termos do art. 48 da Lei n®

13.709/2018 e da Resolu¢do CD/ANPD n2 15/2024.

A avaliagdao quanto a existéncia de risco ou dano relevante devera considerar, de

forma conjunta, as circunstancias do caso concreto, especialmente:

I.  anatureza e a sensibilidade dos dados pessoais envolvidos;
Il.  acategoria dos titulares potencialmente afetados;

lll.  apossibilidade de identificacdo dos titulares;

IV. o volume de dados e a quantidade de titulares afetados;

V. otipo deincidente ocorrido;

VI.  os potenciais impactos aos titulares, inclusive quanto a prejuizos financeiros,
discriminacdo, danos reputacionais, violacdo de direitos ou comprometimento
da seguranca dos titulares;

VIl. o alcance do incidente, considerando sua extensdo institucional ou externa;

VIll.  as medidas de contenc¢do, mitigacdo adotadas e sua efetividade.

A caracterizacdo do risco ou dano relevante podera ocorrer, dentre outras hipdteses,

guando o incidente:

I.  puder impedir o exercicio de direitos pelos titulares;
II.  puder ocasionar danos materiais, morais, reputacionais ou discriminatérios;
lll.  envolver risco de fraude, uso indevido de identidade ou comprometimento da

seguranca dos titulares.

15



A avaliagcdo devera considerar, ainda, a ocorréncia de pelo menos uma das seguintes

circunstancias:

I.  envolvimento de dados pessoais sensiveis;
II.  envolvimento de dados de criangas, de adolescentes ou de idosos;
lll.  envolvimento de dados financeiros;
IV.  envolvimento de dados de autenticacdo em sistemas;
V. envolvimento de dados protegidos por sigilo legal, judicial ou profissional; ou

VI.  tratamento de dados em larga escala.

A avaliacdo deverd ser suficiente para subsidiar a decisdo quanto a comunicacao,

ainda que realizada com base em informacdes preliminares.

Nem todo incidente de seguranca da informacdo caracteriza incidente envolvendo
dados pessoais sujeito a comunicagdo prevista na Lei n? 13.709/2018 e na Resolugdo

CD/ANPD n?15/2024.

A mera existéncia de vulnerabilidade em sistema, servico ou infraestrutura
tecnolégica, sem evidéncia de comprometimento das propriedades de
confidencialidade, integridade, disponibilidade ou autenticidade de dados pessoais, ndo

caracteriza, por si so, incidente sujeito a comunicacao.

A decisdo quanto a necessidade de comunicagdo devera ser fundamentada e

registrada no processo administrativo correspondente.

4.1 DO RECEBIMENTO DA NOTIFICACAO SOBRE O INCIDENTE DE SEGURANGA DA
INFORMAGAO COM DADOS PESSOAIS

O Encarregado pelo tratamento de dados pessoais atua como canal institucional de
comunicacdo e coordenacdo das medidas relacionadas aos incidentes envolvendo dados
pessoais no ambito da UFOB, com atuacdo integrada da ETIR-UFOB, do gestor da base

de dados afetada e das demais unidades envolvidas, quando pertinente.

16



O incidente podera ser identificado ou comunicado por qualquer agente interno ou
externo a universidade, mediante utilizacdo dos canais institucionais disponiveis,
inclusive mensagem eletrénica, comunicacdo da Ouvidoria, chamado técnico,
atendimento presencial, ligagdo telefénica ou outro meio apto a permitir a ciéncia do

fato pela UFOB.

Para os agentes internos da universidade, a notificacdo devera ser realizada,
preferencialmente, mediante abertura de processo eletrénico no SIPAC, do tipo “Gestao
da Informacdo: incidente de seguranca”, contendo o Formulario de Notificacdo de
Incidente de Segurancga constante do Anexo |, bem como os documentos e evidéncias

disponiveis relacionados ao incidente.

O processo devera ser encaminhado ao Encarregado pelo tratamento de dados
pessoais para coordenacdao das medidas de analise, contencdo, mitigacdo, registro e

comunicacdo do incidente.

A auséncia de formalizacdo imediata do processo administrativo ndo impede a
adocdo das medidas necessarias de andlise, contencdo, mitigacdo ou comunicagao do

incidente.

Para usudrios externos a universidade, a comunicacdo do incidente podera ser
realizada por meio da plataforma Fala.BR, inclusive de forma anénima, sem prejuizo da

utilizagdo de outros canais institucionais disponiveis.

4.2 DA ANALISE DO INCIDENTE DE SEGURANCA DA INFORMAGCAO COM DADOS
PESSOAIS

A andlise do incidente de seguranca envolvendo dados pessoais devera ser realizada

de forma prioritaria e tempestiva, com a finalidade de subsidiar:

I.  acaracterizagdo do incidente;
II.  aavaliagcdo quanto a existéncia de risco ou dano relevante aos titulares; e
lll. a decisdo quanto a necessidade de comunicacdo a Autoridade Nacional de

Protecdo de Dados (ANPD) e aos titulares.

17



A andlise serd realizada de forma integrada pelo Encarregado, pela ETIR-UFOB, pelo
gestor da base de dados afetada e pelas demais unidades envolvidas, quando pertinente,

observadas as competéncias previstas neste documento.
Compete ao Encarregado decidir quanto:

I.  acaracteriza¢do do incidente envolvendo dados pessoais;
Il.  aexisténcia de risco ou dano relevante aos titulares; e

lll.  anecessidade de comunicag¢do do incidente.

A decisdo deverd ser fundamentada e registrada no processo administrativo

correspondente.

O Relatério de Tratamento do Incidente (RTI) constitui instrumento de registro

técnico e administrativo do incidente, destinado a documentacéao:

I.  dascircunstancias do incidente;
[I.  das analises realizadas;
. das medidas adotadas;

IV.  das decisOes relacionadas ao tratamento e a comunica¢ao do incidente.

O RTI devera integrar o processo administrativo correspondente e conter, sempre

gue disponiveis:

I. identificacdo do incidente, incluindo datas de ocorréncia, deteccdo e ciéncia pelo
controlador;
Il.  descrigao do incidente e das circunstancias relacionadas;
lll. identificacdo dos sistemas, servicos ou bases de dados afetadas;
IV.  natureza, categoria e volume estimado dos dados pessoais afetados;

V. numero estimado de titulares afetados;

VI.  avaliacdo dos riscos e dos possiveis impactos aos titulares;

VIl.  medidas de contencdo, mitigacdo e correcdo adotadas;

VIIl.  informacgdes sobre eventual comunicacdao a ANPD e aos titulares;
IX. identificacdo das unidades e agentes envolvidos;

X.  registros e evidéncias relacionados ao incidente.
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As informacgdes previstas nesta Subsec¢do deverao ser registradas conforme o modelo

constante do Anexo Il.

Quando o incidente envolver atividades de tratamento que possam gerar alto risco
as liberdades civis e aos direitos fundamentais dos titulares, podera ser utilizado, de
forma complementar, o Relatdério de Impacto a Prote¢ao de Dados Pessoais, sem prejuizo

da elaboracdo do Relatério de Tratamento do Incidente.
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5. DA COMUNICAGAO DO INCIDENTE A AUTORIDADE
NACIONAL DE PROTECAO DE DADOS

Verificada a necessidade de comunicagdo, o Encarregado devera comunicar o
incidente a Autoridade Nacional de Protecdo de Dados (ANPD) no prazo de trés dias
Uteis, contados do conhecimento pelo controlador de que o incidente afetou dados

pessoais.

A comunicacdo constitui ato do controlador, realizado por intermédio do
Encarregado, mediante utilizacdo do canal eletrénico disponibilizado pela ANPD para

essa finalidade, conforme orientacées disponiveis em seu sitio eletrénico oficial.

O ato de comunicacdo devera ser acompanhado de documento comprobatdrio do
vinculo funcional do Encarregado, nos termos do § 52 do art. 62 da Resolugdo CD/ANPD

n2 15/2024.
A comunicacdo deverd conter, sempre que disponiveis, as seguintes informacdes:

I.  adescricdo da natureza e da categoria de dados pessoais afetados;
II. o numero de titulares afetados, discriminando, quando aplicavel, o nimero de
criancas, de adolescentes ou de idosos;
lll.  as medidas técnicas e de seguranca utilizadas para a protecdo dos dados
pessoais, adotadas antes e apds o incidente, observados os segredos comercial
e industrial;
IV.  osriscos relacionados ao incidente, com identificacdo dos possiveis impactos aos
titulares;
V.  os motivos da demora, no caso de a comunicacgao nao ter sido realizada no prazo;
VI. as medidas que foram ou que serdao adotadas para reverter ou mitigar os efeitos

do incidente;
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VII.

VIII.

XI.

XIl.

a data da ocorréncia do incidente, quando possivel determina-la, e a de seu
conhecimento pelo controlador;

os dados do encarregado ou de quem represente o controlador;

a identificacdao do controlador e, se for o caso, declaragao de que se trata de
agente de tratamento de pequeno porte;

a identificacdo do operador, quando aplicavel;

a descricdo do incidente, incluindo a causa principal, caso seja possivel identifica-
la;

o total de titulares cujos dados sdo tratados nas atividades de tratamento

afetadas pelo incidente.

A auséncia de informacgdes completas no momento da comunica¢do ndo impede sua

realizacdo no prazo legal, devendo as informacgGes supervenientes ser complementadas

posteriormente, nos termos da Resolu¢do CD/ANPD n2 15/2024.

Nos casos que envolvam informacdes protegidas por sigilo legal, judicial ou

profissional, o Encarregado podera solicitar a ANPD, de forma fundamentada, a restrigcao

de acesso as informacgdes cuja divulgacdo possa representar violacdo ao sigilo aplicavel.

As informacoes relacionadas a comunicacdo do incidente deverdo ser registradas no

processo administrativo correspondente.
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6. DA COMUNICAGAO DO INCIDENTE AOS TITULARES

Verificada a necessidade de comunicagdo aos titulares, o Encarregado deverd

comunicar o incidente no prazo de trés dias uteis, contados do conhecimento pelo

controlador de que o incidente afetou dados pessoais. A comunica¢do devera conter,

sempre que disponiveis, as seguintes informacdes:

VI.
VII.

a descricdo da natureza e da categoria de dados pessoais afetados;

as medidas técnicas e de seguranca utilizadas para a protecdo dos dados,
observados os sigilos aplicaveis;

os riscos relacionados ao incidente, com identificacdo dos possiveis impactos aos
titulares;

os motivos da demora, caso a comunicag¢ao ndo tenha sido realizada no prazo;
as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do incidente, quando cabiveis;

a data do conhecimento do incidente de seguranca;

o contato para obtencdo de informacdes e, quando aplicavel, os dados de

contato do Encarregado.

A comunicacdo deverd ser realizada, preferencialmente, de forma direta e

individualizada, mediante utilizacdo dos meios usualmente empregados pela UFOB para

contato com os titulares, tais como telefone, e-mail, mensagem eletrénica ou outros

canais institucionais disponiveis.

Quando a comunicacdo direta e individualizada se mostrar invidvel ou ndo for

possivel identificar, parcial ou integralmente, os titulares afetados, a comunicacao

podera ser realizada de forma ampla, mediante divulgacdo nos canais institucionais
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disponiveis, de modo a permitir o conhecimento amplo, com direta e facil visualizagao,

pelo periodo minimo de trés meses.

Nas hipdteses de comunicacdo ampla, a Diretoria de Comunicacdo Institucional e
Cientifica (DIRCOM) prestard apoio a divulgagao institucional, em articulagdo com o

Encarregado.

As informagdes relacionadas a comunicagao do incidente aos titulares deverao ser

registradas no processo administrativo correspondente.
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7. DO REGISTRO E DA RASTREABILIDADE DO INCIDENTE

A UFOB devera manter registro dos incidentes de seguranga envolvendo dados
pessoais, inclusive daqueles em que ndo houver comunicacao a Autoridade Nacional de
Protecdo de Dados (ANPD) ou aos titulares, observadas as normas aplicdveis de gestao

documental e preservacao da informacao.

O registro do incidente deverd assegurar a rastreabilidade das medidas adotadas,
das analises realizadas e das decisGes relacionadas ao tratamento e a comunicagao do
incidente, em observancia ao principio da responsabilizacdo e prestacdo de contas

(accountability).

A decisdo quanto a realizacdo ou n3ao da comunicacao do incidente devera ser

fundamentada e registrada no processo administrativo correspondente.

Os registros e documentos relacionados ao incidente deverdo permanecer

vinculados ao processo administrativo correspondente.
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8. PAPEIS E RESPONSABILIDADES

Quadro 1: Papéis e responsabilidades

PAPEL RESPONSABILIDADE

Equipe de Prevengdo,

Tratamento e Resposta a
Incidentes em Redes
Computacionais (ETIR-UFOB)

Gestor da base de dados

afetada

Encarregado pelo tratamento
de dados pessoais

DIRCOM

Reitor(a)

Fonte: Elaboragdo prépria

Identificar, registrar e realizar analise técnica preliminar do
incidente; adotar medidas de contenc¢do, mitigacdo e
evidéncias; atuar de forma

recuperagdo; preservar

integrada com as unidades envolvidas.

Prestar informagdes sobre os dados pessoais envolvidos,
finalidade do tratamento, abrangéncia dos titulares

afetados e impactos institucionais decorrentes do incidente.

Coordenar o fluxo institucional de analise e resposta ao
incidente; avaliar a caracterizagdo do incidente e a
existéncia de risco ou dano relevante; decidir quanto a
necessidade de comunicagdo; realizar as comunicagdes a
ANPD e aos titulares.

Apoiar a divulgacdo institucional da comunicacdo aos
titulares, quando necessdria comunicagdao ampla.

Ser cientificado(a) acerca da ocorréncia de incidentes de
seguranca envolvendo dados pessoais e das medidas
adotadas no ambito da resposta institucional.
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9. DISPOSICOES FINAIS

As disposi¢cOes previstas neste manual deverao ser observadas pelas unidades da
UFOB envolvidas no tratamento, resposta, analise, registro e comunicacdo de incidentes

de seguranca envolvendo dados pessoais.

Os casos omissos e as situagdes supervenientes relacionadas a aplicagdo deste
manual serdo analisados conforme as competéncias institucionais previstas na Politica
de Seguranca da Informacdo da UFOB, na Lei n? 13.709/2018 e nas normas

complementares da Autoridade Nacional de Protegao de Dados (ANPD).

O presente manual poderd ser revisado sempre que necessdrio, em razao de
alteragcbes normativas, aperfeicoamentos institucionais ou atualizacdo dos

procedimentos relacionados a protecdo de dados pessoais e a seguranca da informacao.
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ANEXO |

Formulario de Notificagao de Incidente de Seguranca

Formuldrio de Notificacdao de Incidente de Seguranga

Processo n2 23520. XXXXXX/XXXX-XX

IDENTIFICACAO DO COMUNICANTE
Nome completo:

Unidade/Lotacdo:

E-mail de contato:

Telefone para contato:

Data da comunicagao:

IDENTIFICAGAO PRELIMINAR DO INCIDENTE
Data e hora da ocorréncia (quando conhecida):
Data e hora da identificagdo do incidente:
Descricdo preliminar do incidente:

Descreva objetivamente o fato ocorrido, a forma de identificacdo do incidente, os sistemas,
servicos ou meios envolvidos e, quando possivel, a localizagdo fisica ou légica dos dados
afetados.

Causa principal (quando identificada):

Sistema, servico ou base de dados afetada:

DADOS PESSOAIS POTENCIALMENTE AFETADOS
Natureza dos dados pessoais:
() Dados pessoais gerais

() Dados pessoais sensiveis

Categoria dos dados envolvidos:

() Dados de criangas, adolescentes ou idosos
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() Dados financeiros
() Dados de autenticagdo em sistemas
() Dados protegidos por sigilo legal, judicial ou profissional

() Dados em larga escala

Numero estimado de titulares afetados:

CLASSIFICAGAO PRELIMINAR DO INCIDENTE
Tipo preliminar do incidente:

() Acesso ndo autorizado

() Divulgagdo indevida

() Alteragdo indevida

() Perda ou destruicdo de dados

() Indisponibilidade de sistemas ou dados

() Sequestro de dados (ransomware)

() Roubo ou furto de equipamento

() Outro:

Classificacdo preliminar administrativa:
() Baixo impacto

() Médio impacto

() Alto impacto

() Em analise

MEDIDAS INICIAIS ADOTADAS

Medidas preliminares de conteng¢do, mitigacao ou recuperacgao:

DOCUMENTOS E EVIDENCIAS DISPONIVEIS
() Logs
() Capturas de tela

() Relatorios técnicos



() Mensagens eletronicas

() Outros:

Observacdes adicionais:
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ANEXO Il

Relatdrio de Tratamento de Incidente (RTI)

Relatério de Tratamento do Incidente (RTI)

Processo n2 23520 . XXXXXX/XXXX-XX

O presente relatdrio destina-se ao registro do incidente de segurancga da informagdo com
dados pessoais, nos termos do art. 10 da Resolugdo CD/ANPD n2 15/2024, contemplando, no
minimo, as informac&es obrigatérias relativas ao registro do incidente, sem prejuizo da inclusdo
de outras informacdes necessarias a adequada analise, tratamento e comunicagado.

IDENTIFICAGAO DO INCIDENTE

Data da ocorréncia (quando conhecida):
Data da detecgado:

Data da ciéncia pelo controlador:
Descrigdo geral do incidente:

Causa principal (quando identificada):

Outras informacdes relevantes:

SISTEMAS, SERVICOS E BASES AFETADAS

Identificacdo dos sistemas, servicos ou bases de dados afetadas:

DADOS PESSOAIS AFETADOS

Natureza dos dados:

() Dados pessoais gerais

() Dados pessoais sensiveis

Categoria dos dados:

() Dados de criangas, adolescentes ou idosos
() Dados financeiros

() Dados de autenticacdo em sistemas

31



() Dados protegidos por sigilo legal, judicial ou profissional
() Dados em larga escala
Volume estimado de dados afetados:

Numero estimado de titulares afetados:

AVALIAGAO DE RISCO E IMPACTO
Avaliagdo dos riscos identificados:
Possiveis impactos aos titulares:
Caracterizagdo de risco ou dano relevante:
() Sim

() Nao

Fundamentacdo da avaliagdo:

MEDIDAS ADOTADAS
Medidas de contencgdo:
Medidas de mitigacao:
Medidas corretivas:
Situagdo atual do incidente:
() Em analise

() Contido

() Mitigado

() Encerrado

DECISAO QUANTO A COMUNICAGAO
Comunicac¢do a ANPD:

() Sim

() Nao

Comunicagdo aos titulares:

() Sim

() Nao

Fundamentacgdo da decisdo:
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Justificativa da auséncia de comunicag¢do (quando aplicavel):

Responsavel pela decisdo:

COMUNICAGOES REALIZADAS

Data da comunicag¢do a ANPD:
Sintese das informagGes prestadas:
Forma de comunicacao aos titulares:
() Individual

() Comunica¢do ampla

Meios utilizados:

Data da comunicacdo aos titulares:

RESPONSAVEIS ENVOLVIDOS

ETIR-UFOB:

Gestor da base de dados afetada:

Encarregado pelo tratamento de dados pessoais:

Outras unidades envolvidas:

EVIDENCIAS E DOCUMENTOS

Documentos e evidéncias relacionados ao incidente:

Descrigao:
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