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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Camara de Gestdo Administrativa e Governanga

RELATORIO DE PROPOSICAO A CGAG

Instrugao do Processo:
Comité Gestor de Tecnologia da Informacio e Comunicacio

Processo: 23520.011101/2024-18

Assunto:
Proposta de Politica de Gestao de Ativos de Informagao da Universidade Federal do Oeste
da Bahia

Interessado:

Comité Gestor de Tecnologia da Informagao e Comunicagio;
Comité Permanente de Seguranca da Informagao; e
Pré-Reitoria de Tecnologia da Informacao e Comunicagio.

Proponente:
Comité Gestor de Tecnologia da Informacio;

Documento de designagao:
PORTARIA CGTIC/UFOB N° 02, DE 05 DE ABRIL DE 2022

OBJETO DA PROPOSTA

Trata-se de proposta de Politica de Gestao de Ativos de Informacao da Universidade Federal
do Oeste da Bahia.

CONSIDERACOES

A Universidade Federal do Oeste da Bahia (UFOB), em conformidade com o Decreto n°
9.637/2018, que estabelece a Politica Nacional de Seguranca da Informagio e impde a
necessidade de governanga e normas internas de seguranca da informagao, criou sua prépria
Politica de Seguranca da Informacao (PSI) pela Resolugago CGAG/CONSUNI/UFOB n°
018, de 24 de agosto de 2023.

O art. 32 da PSI destaca a gestao de ativos como uma norma complementar obrigatoria,
determinando que as normas associadas a gestao de ativos sejam desenvolvidas e aprovadas
no prazo de até 24 meses a partir da publicagao da Resolucao. Atendendo a essa exigéncia, o
Comité Gestor de Tecnologia da Informacao e Comunicaciao (CGTIC) propoe a Politica de
Gestdo de Ativos de Informagao, que visa estabelecer diretrizes e responsabilidades para
todo o processo do Ciclo de vida desses ativos no ambito da UFOB, desde a aquisi¢do, a
identificacdo, o rastreamento, a manutencao ¢ o descarte adequados. Essa norma
complementar reforca o compromisso da universidade em assegurar a seguranca da
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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Camara de Gestdo Administrativa e Governanga

informacao e a prote¢ao de dados pessoais, por meio de um controle efetivo de seus ativos
de informagao, em alinhamento com as exigéncias governamentais.

JUSTIFICATIVAS

Considerando a  necessidade de inventariar os ativos de tecnologia da
informagao e comunicacdao (TIC) da Universidade Federal do Oeste da Bahia, o CGTIC
instituiu Comissao, por meio da Portaria CGTIC/UFOB n° 02, de 5 de abril de 2022, para a
execucao desta atividade e complementarmente, foi também produto do trabalho desta
comissao as estregas do processo € 0 normativo, objeto da proposta da Politica de Ativos de
Informacao. O documento foi apreciado em reuniao ordinaria do Comité, em 21 de maio de
2024, e aprovado por unanimidade.

DESCRICAO

O objetivo da politica ¢ definir os principios, objetivos, diretrizes e responsabilidades
inerentes aos procedimentos durante o ciclo de vida dos ativos de informagcao.

O documento ¢ estruturado em 5 (cinco) capitulos, a saber:
I —DISPOSICOES PRELIMINARES;

II — DOS PRINCIPIOS, OBJETIVOS E DIRETRIZES;
111 — DA GESTAO DE ATIVOS DE INFORMACAO;
IV—DAS RESPONSABILIDADES E OBRIGACOES; e
V — DAS DISPOSICOES FINAIS;

CONSIDERACOES FINAIS

Considerando as atribui¢oes do CGTIC, encaminho a Proposta de Politica de Gestao de
Ativos de Informacao da Universidade Federal do Oeste da Bahia para ser apreciada pela
Camara de Gestao Administrativa e Governanga (CGAG).

Barreiras, 12 de novembro de 2024.

Documento assinado digitalmente
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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Conselho Superior

Camara de Gestao Administrativa e Governanga

RESOLUGAO CGAG/CONSUNI/UFOB n2 0XX, DE XX DE XXXX DE 2024

Institui a Politica de Gestao de Ativos de Informacdo
da Universidade Federal do Oeste da Bahia — UFOB.

A CAMARA DE GESTAO ADMINISTRATIVA E GOVERNANCA, ASSESSORA AO CONSELHO
UNIVERSITARIO DA UNIVERSIDADE FEDERAL DO OESTE DA BAHIA, no uso de suas atribuicdes legais,
considerando a deliberacdo extraida da sua xx2 Reunido Ordindria/Extraordinaria, realizada no dia xx de
XXXX de XXXX,

CONSIDERANDO a Resolugdo CONSUNI/UFOB n2 07, de 09 de novembro de 2018, que dispde
sobre as normas de uso de recursos de Tecnologia da Informacdo e Comunicacdo (TIC) no ambito da
Universidade Federal do Oeste da Bahia, e

CONSIDERANDO a Resolu¢do CGAG/CONSUNI/UFOB n2 018, de 24 de agosto de 2023, que
institui a Politica de Seguranca da Informacdo — PSI da Universidade Federal do Oeste da Bahia — UFOB,
resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Resolucao institui a Politica de Gestao de Ativos de Informacdaoda Universidade
Federal do Oeste da Bahia (UFOB), que compreende principios, objetivos, diretrizes e responsabilidades
dos procedimentos de inventario de bens, mapeamento de processos, monitoramento, descarte e
desfazimento dos ativos de informacao.

Art. 22 Esta politica se estende a todas as unidades administrativas e académicas, em todos
os niveis de gestdo (estratégico, tatico e operacional), nos processos e projetos organizacionais, no Plano
Diretor de Tecnologia da Informacdo e Comunicac¢do (PDTIC) e nos normativos da instituicdo.

SECAO |
Dos termos e definigdes
Art. 32 Para os efeitos desta politica, considera-se:
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I. Ativos de Informacdo: meios de armazenamento, transmissdo e processamento da
informacgdo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses
meios, recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um individuo
ou organizagao.

Il. Backup: conjunto de procedimentos que permitem salvaguardar os dados de um
sistema computacional, garantindo guarda, protecdao e recuperacao. Tem a fidelidade ao original
assegurada. Esse termo também é utilizado para identificar a midia em que a cdpia é realizada.

[ll. Ciclo de vida de ativo de informacgao: periodo compreendido entre o planejamento, a
aquisicdo/contratacdo e a disponibilizacdo do ativo e o seu descarte ou desfazimento.

IV. Continuidade de Negdcios: capacidade estratégica e tatica de um drgao ou entidade
de se planejar e responder a incidentes e interrup¢des de negdcios, minimizando seus impactos e
recuperando perdas de ativos de informacdo das atividades criticas, de forma a manter suas operacdes
em um nivel aceitavel, previamente definido.

V. Datacenter (Centro de dados): consiste em uma estrutura, ou grupo de estruturas,
dedicada a acomodac¢do centralizada, interconexdao e operagcao dos equipamentos de tecnologia da
informagdo e redes de telecomunicagdes que fornecem servigos de armazenamento, processamento e
transporte de dados.

VI. Disponibilidade: capacidade de um sistema, servico ou recurso estar acessivel e
operacional quando necessario.

VII. Gestdo de riscos de seguranca da informacdo e comunicacdes: conjunto de processos
gue permite identificar e implementar as medidas de protecao necessarias para minimizar ou eliminar os
riscos a que estao sujeitos os seus ativos.

VIIl. Hardware: equipamentos que compdem os recursos fisicos de tecnologia e de
informatica, como computadores, midias removiveis, equipamentos de conectividade, entre outros,
conforme a legislacdo vigente;

IX. Integridade: propriedade de que a informagdo nao foi modificada ou destruida de
maneira ndo autorizada ou acidental.

X. Inventdrio: colecdo de ativos nomeados e classificados, com informacdes que
permitam identificar de forma inequivoca cada item.

XlI. Mapeamento de processos: técnica usada para mapear visualmente os fluxos de
trabalho e os processos. Ela envolve a criacdo de um mapa de processo, também chamado de fluxograma,
fluxograma de processo ou diagrama do fluxo de trabalho.

XIl. Nivel de criticidade: indica o impacto que o comprometimento de um componente,
sistema ou servico pode ter nos dados, financgas e atividades da institui¢do.

XIll. Nuvem: é um modelo para permitir que o provisionamento de recursos e servicos
possam ser realizados de qualquer lugar e a qualquer momento, com acesso por meio de rede a recursos
computacionais.
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XIV. Orgdo Gestor de TIC: unidade organizacional responsdvel por gerenciar e orientar o
bom uso dos ativos de informacdo durante seu ciclo de vida.

XV. Seguranca da informacdo: acGes que objetivam viabilizar e assegurar a disponibilidade,
a integridade, a confidencialidade e a autenticidade das informagdes.

XVI. Software: programas, sistemas, ferramentas e utilitarios que realizam processamento,
armazenamento, comunicagdo e outras operagdes em computadores e permitem a interagdo com o
usudrio.

XVII. Usudrio: qualquer pessoa fisica, devidamente autorizada, que utiliza os sistemas de
informacado ou a infraestrutura de TIC da UFOB.

CAPITULO Il
DOS PRINCIPIOS, OBJETIVOS E DIRETRIZES
Segao |
Dos principios
Art. 42 A gestdo de ativos de informacdo da UFOB tem como principios:

I. alinhamento estratégico, devendo ser considerados, prioritariamente, os objetivos
estratégicos, os processos, os requisitos legais e a estrutura da instituicao;

II. alinhamento com a Politica de Seguranca da Informacao (PSI) da UFOB;

lll. utilizacdo do mapeamento de processos para apoio a tomada de decisdo e a
elaboracdo do planejamento estratégico;

IV. utilizacdo da gestdo de ativos de informacdo para apoio a melhoria continua dos
processos organizacionais;

V. atuacdo resiliente, devendo ser assegurada a otimizacdo dos ativos de informacao e
uso dos recursos de forma equilibrada, mantendo a operacdo dos sistemas e tecnologias da informacdo
e comunicacdo criticos de forma ininterrupta; e

VI. atuacdo com eficiéncia, devendo subsidiar a instituicdo a conhecer, valorizar, proteger
e manter seus ativos de informacdo, em conformidade com os requisitos legais e do negécio.

Paragrafo Unico. Serdo observados ainda, sem prejuizo dos demais, outros principios
constitucionais que regem a Administracdo Publica Federal.

Secao Il
Dos objetivos

Art. 52 A gestdo de ativos de informacdo da UFOB tem como obijetivos:

3
Rua Professor José Seabra de Lemos, n. 316 — Recantos dos Passaros
Barreiras-Ba. Cep: 47808-021
Fone: (77) 3614-3590



I.  manter a seguranca de continuidade de negécios da UFOB;

Il. prover o 6rgao de um entendimento comum, consistente e inequivoco de seus ativos
de informacdo, da identificacdo clara de seus responsaveis e de um conjunto de informacdes basicas de
seguranca da informacdo e comunicacdo;

lll. orientar e fornecer as diretrizes basicas para o planejamento, desenvolvimento, gestao
e uso dos ativos de informagao, em conformidade com as boas praticas recomendadas pelos 6rgaos de
planejamento e de controle da Administracao Publica Federal;

IV. fornecer orientag¢des para o gerenciamento do ciclo de vida dos ativos de informacao;
V. definir as responsabilidades nos processos relativos a gestao de ativos de informacao;
VI. assegurar a utilizagdo e execugao de ativos estritamente autorizados; e

VII. garantir a disponibilidade e a integridade da informacdo gerada ou mantida pelos
ativos de informagao em uso.

Secao lll
Das diretrizes
Art. 62 A gestdo de ativos de informac¢dao da UFOB tem como diretrizes:

I.  os equipamentos que vierem a ser adquiridos devem ser de facil utilizacao, reduzindo
a necessidade de capacitagao dos usudrios e da equipe de suporte, aumentando a efetividade do uso dos
ativos de informacao;

II. as rotinas de inventdrio de ativos de informacdo devem ser orientadas para a
identificacdo dos ativos da organizacdo, a fim de manter seu escopo devidamente identificado e
documentado; e

lll. processo dindmico, periddico e estruturado de gestdo de ativos de informacdo, para
manter sua base de registros atualizada e, consequentemente, prover informacdes para o
desenvolvimento de acdes e planos de aperfeicoamento de praticas de gestao.

CAPITULO IlI
DA GESTAO DE ATIVOS DE INFORMAGAO
Secao |
Do ciclo de vida dos ativos de informagdo

Art. 72 Os ativos de informacdo devem ser identificados, inventariados e monitorados
durante todo o seu ciclo de vida.

Art. 82 O ciclo de vida dos ativos de informag¢do compreende as seguintes etapas:
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I. planejamento: fase que compreende a revisdao dos ativos de informacao que ja estao
em uso e a andlise da necessidade e do custo de novas aquisicdes, alinhada ao planejamento estratégico
institucional;

Il. contratacdo: é a definicdo do padrdo técnico que sera utilizado, selecdo de
fornecedores, contratacdes e estabelecimento de acordos contratuais;

[ll. implantagdo: fase do cadastramento no sistema de controle aplicavel,
configuragdo/instala¢do e disponibilizagdo dos ativos de informagdo para os usuarios, conforme padrdes
estabelecidos;

IV. gerenciamento: é a fase de controle ou inventario automatizado, com manutencao,
atualiza¢do, monitoramento e suporte técnico dos ativos de informacao e manutencdo dos registros dos
ativos e fornecimento de informacdes de acompanhamento, controle e auditoria, sob demanda;

V. descarte: é o processo realizado quando um ativo torna-se antieconémico e perde sua
utilidade, ou seja, material inservivel, obsoleto ou excedente; e

VI. desfazimento: é o processo de exclusdo de um bem do acervo patrimonial da
instituicao.

Secgao Il
Do planejamento e contratagao dos ativos de informacgao

Art. 92 A contratacdo de ativos de informacao sé poderd ser realizada mediante
planejamento prévio por meio do Plano Diretor de Tecnologia da Informac¢do e Comunicacao (PDTIC)
vigente e do Plano Anual de Contratagdes.

Pardgrafo Unico. A estratégia de sustentacdo e provimento da infraestrutura
computacional devera ser definida pelo Comité Gestor de Tecnologia da Informacdo e Comunicacao
(CGTIC) da instituicdo.

Art. 10. A padronizac3o dos ativos de informacdo deve ser estabelecida pelo Orgdo Gestor
de TIC, visando a contratacdo e distribuicdo alinhadas aos interesses da instituicdo, observando-se o
principio da economicidade.

Secao lll
Da implantagdo dos ativos de informagdo

Art. 11. Para cada ativo fisico identificado, deve ser designado o respectivo responsavel
antes da implantacdo definitiva.

Art. 12. Os ativos fisicos adquiridos sé poderdo ser disponibilizados ao responsavel apds
realizagdo dos procedimentos de homologacdo e configuragdo pré-estabelecidos pelo Orgdo Gestor de
TIC.
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Segao IV

Do gerenciamento dos ativos de informagao

Art. 13. Os ativos de informacdo devem ser utilizados estritamente para fins institucionais,
no contexto de um processo de gestdo estabelecido e documentado, a fim de garantir que sejam
gerenciados e monitorados.

Art. 14. Os ativos de informagdo devem ser monitorados para garantir seu funcionamento
adequado e fornecer informacgdes para o gerenciamento de capacidade e demanda, para remanejamento
e descarte.

Art. 15. A atualizacdo de equipamentos e de solugdes de infraestrutura observara a
garantia contratada, conforme legislacdo vigente, a vida util do equipamento, a projecdo da evolucdo da
demanda, os custos e os beneficios envolvidos.

Art. 16. O registro dos ativos de informac¢do deve compreender as seguintes informacdes,
guando aplicdveis:

I. tipo de ativo;

II. nome/nUimero do modelo;

[ll. nome da marca;

IV. numero do tombo;

V. numero de série;

VI. data de instalacgao;

VIl. nimero da versao;

VIIl. nome do(a) servidor(a) responsavel pelo ativo;

IX. localizacdo (campus, prédio e sala);

X. asinterdependéncias/conexdes entre ativos, quando houver;
Xl. endereco fisico (controle de acesso a midia (MAC));
Xll. enderego de protocolo de internet (IP);

XIll. data de aquisicdo e de recebimento; e

XIV. prazo de garantia e/ou suporte contratado.

Paragrafo Unico. A coleta de dados dos ativos de informacdo, quando couber, deve ser
realizada de forma automatizada.

Subsecao |

Do inventdrio de ativos de informagdo
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Art. 17. O processo de inventdrio dos ativos de informagao deve conter, no minimo, as
seguintes ac¢oes:

I. informar aos usuarios antecipadamente, indicando as datas e locais onde o inventdrio
sera realizado;

Il. coletar as informacdes dos ativos, conforme descrito no Art. 16;

[ll. padronizar equipamentos que possuam configuragdes divergentes da orienta¢do dada
pelo Org3o Gestor de TIC;

IV. atualizar os equipamentos que estejam com o sistema operacional defasado;

V. inserir/atualizar as informa¢Oes dos equipamentos inventariados em sistema
informatizado adotado pelo Orgdo Gestor de TIC; e

VI. classificar os ativos de informacgao conforme o nivel de criticidade.

Art. 18. O processo de inventdrio deve coletar periodicamente informacgdes de todos os
softwares existentes na rede, realizando o registro, rastreamento e corre¢do para que apenas softwares
autorizados sejam instalados e executados, enquanto qualquer software nao autorizado ou que viole
direitos autorais, propriedade intelectual ou legislagdes vigentes seja identificado e removido.

Art. 19. O inventdrio dos ativos de informacdo deve ser realizado conforme frequéncia
definida pela legislagdo vigente.

Subsecao Il
Do mapeamento dos processos da gestdo de ativos de informacgao

Art. 20. Os processos relacionados a gestao de ativos de informacdo devem ser mapeados
e compreender, no minimo, os seguintes itens:

I. recebimento de materiais e equipamentos de TIC;
II. empréstimo de equipamentos de TIC;

Ill. devolucdo de equipamentos de TIC;

IV. inventdrio de TIC;

V. monitoramento dos ativos de informacao; e

VI. desfazimento dos ativos de informacao.

Paragrafo Unico. O mapeamento de processos deve estar alinhado a metodologia vigente
na instituicao.

Subsecao

Da manutenc¢ao dos ativos de informagao
7
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Art. 21. A manutengado dos ativos fisicos devera ser realizada pelos técnicos de TIC dos
campi e da Reitoria, seguindo orientacdes estabelecidas pelo Org3o Gestor de TIC, ou, se houver garantia,
pelo fornecedor contratado, mediante abertura de chamado.

Art. 22. Os técnicos de TIC dos campi e da Reitoria podem recompor ativos fisicos
utilizando pecas de equipamentos obsoletos ou irrecuperaveis.

Paragrafo Unico. E vedada a alteracdo de pecas de ativos fisicos durante o periodo de
garantia, salvo quando autorizado pelo fornecedor/fabricante.

Art. 23. A abertura de solicitacbes de garantia dos ativos fisicos deve ser feita
exclusivamente pelos os técnicos de TIC dos campi e da Reitoria.

Subsecao Il
Do monitoramento dos ativos de informagao

Art. 24. O monitoramento dos ativos de informacdo deve conter, no minimo, as seguintes
etapas:

I. identificar e registrar os ativos de informac¢do, padronizando o registro do parque
tecnolégico em sistema informatizado padronizado;

Il. gerenciar o ciclo de vida dos ativos de informacgao;
Ill. gerenciar licencas de software adquiridas ou contratadas;

IV. gerenciar a capacidade e desempenho dos ativos de informacao relacionados ao
hardware; e

V. selecionar e priorizar de ativos para o monitoramento proativo continuo com vistas a
produzir relatérios, graficos, ou alertas para deteccdo de problemas em hardware e software,
especialmente aqueles que hospedam sistemas de informacdo ou fornecam conectividade a rede para
diversos usudrios, conforme capacidade tecnoldgica do ativo de informacao.

Art. 25. Os ativos que sofrem degradacdo com o tempo devem ser monitorados para
prevenir problemas e assegurar o seu funcionamento adequado.

§12 Os ativos de informacdo que compdem o Data Center e a infraestrutura de rede local
e em nuvem devem ser monitorados e os seguintes indicadores devem ser observados, quando aplicavel:

.  consumo de CPU, meméria e disco;

II. atualizacBes de seguranca de sistema operacional;
lll. validade das licencas dos softwares instalados;

IV. atualizacbes de antivirus, se instalado;

V. taxas de utilizacdo;

VI. taxas de erros;
8
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VII. atraso dos pacotes;
VIII. periodo de disponibilidade dos links; e
IX. tempo ativo do sistema (Uptime).

§2° E recomendado que a coleta dos indicadores para o monitoramento dos ativos de
informacdo seja feita de forma automatizada, mas poderd ser feita por amostragem quando a
automatizagdo ndo estiver disponivel.

Art. 26. Os ativos de informagao que compdem o Data Center e a infraestrutura de rede
local e em nuvem que possuam indicadores que apontem ociosidade dos recursos computacionais
poderdo ser realocados para outras atividades.

Secao V
Do descarte e desfazimento dos ativos de informagao

Art. 27. Os processos de descarte e desfazimento dos ativos de informagdo e do lixo
eletronico deve ser aderente a legislacdo pertinente, respeitando-se os critérios de sustentabilidade.

Art. 28. O remanejamento de ativos de informacgao deve ser priorizado em detrimento do
descarte.

Paragrafo Unico. A metodologia de rodizio e reuso interno dos equipamentos, visando
alocar os equipamentos mais modernos aos usuarios cujas atividades cotidianas demandam maior
capacidade computacional, cascateando os demais equipamentos aos demais usuarios, deve ser definida
de acordo com as prioridades de realocacdo com base nas atividades internas e sua necessidade de uso
da tecnologia e capacidade computacional.

Art. 29. Os ativos de dados poderdo ser descartados ou destruidos durante o processo de
manutencdo, que inclui formatacdo para devolucdo ou realocacdo do ativo, sendo o backup um
procedimento de responsabilidade do usuario proprietdrio ou responsavel pelos dados em questao.

Art. 30. Todos os dispositivos que armazenam dados serdo formatados pelos técnicos da
area de TIC antes do repasse e descarte.

Art. 31. Aslicencas de aplicacdes obtidas pela universidade e armazenadas em CDs e DVDs
das fabricantes poderdo ser descartadas por inservibilidade mediante Relatdrio de Bem Inservivel emitido
por técnico da area de TIC.

Art. 32. Os ativos de hardware devem ser descartados mediante avaliacdo do estado do
bem e emissdo do Relatério de Bem Inservivel, ambos feitos por técnico da area TIC.

CAPITULO IV
DAS RESPONSABILIDADES E OBRIGACOES
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Art. 33. E de competéncia dos técnicos de TIC dos campi:

I.  conferir os ativos de informacdo a serem recebidos no campus, oriundos de processos
de aquisicdo ou doacdo, e assinar o termo de recebimento provisério do bem;

Il. realizar o inventdrio dos ativos de informacdo localizados no respectivo campus;

lll. atualizar os sistemas e padronizar as configuracdes dos equipamentos disponiveis no
campus;

IV. fazer manutengdes, dar suporte ou acionar a garantia dos ativos de hardware e
software nos campi, quando necessario;

V. garantir a seguranca de informacdes contidas em discos de armazenamento em casos
de descartes, baixas patrimoniais, ou envios para consertos em empresas externas;

VI. implantar softwares em equipamentos dos campi, quando necessario; e

VII. registrar e manter atualizadas as informacgdes coletadas dos ativos de informacgdo no
sistema informatizado indicado pelo Orgdo Gestor de TIC.

Art. 34. E de competéncia do Orgdo Gestor de TIC:

I. definir a padronizacdo das configuracbes de hardware e software para os
equipamentos da UFOB;

Il. preparar a configuragdo necessaria dos ativos TIC para plena utilizacdo dos
equipamentos e execucdo das atividades pelos usuarios finais;

lll. conferir os ativos de informacado a serem recebidos na Reitoria, oriundos de processos
de aquisicdo ou doacdo, e assinar o termo de recebimento provisério do bem;

IV. remanejar os ativos de informacdao mais antigos de acordo com suas especificacdes
técnicas considerando as demandas setoriais para utilizacdo das maquinas;

V. fazer manutencoes, dar suporte ou acionar a garantia dos ativos de hardware e
software na Reitoria, quando necessdrio;

VI. orientar sobre a protecdo os ativos de hardware contra violacdo por meio do uso de
lacres e/ou etiquetas;

VII. garantir a seguranga de informagdes contidas em discos de armazenamento em casos
de descartes, baixas patrimoniais, ou envios para consertos em empresas externas;

VIII. implantar softwares nos equipamentos da Reitoria, quando necessario.

IX. revisar periodicamente os processos da gestdo de ativos de informacdo mapeados; e
X. elaborar as diretrizes para aquisicdo de novos equipamentos.

Art. 35. S3o obrigacbes dos usudrios:

I. respeitar e seguir as diretrizes presentes nesta politica;
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Il. fazer o backup de dados em maquinas de sua utilizacdo de forma periddica ou quando
houver necessidade de suporte técnico, considerando que o backup de arquivos pessoais salvos no
sistema é de sua total responsabilidade;

[ll. ndo repassar, emprestar, ou entregar ativos de informagdo, ou componentes de ativos
de informacdo, a pessoas sem autorizacao;

IV. ndo realizar, por conta prépria, nenhum tipo de manutencao, formatacao, atualizagao,
instalagdo ou conserto em ativos de hardware;

V. nao realizar por conta prépria nenhum tipo de instalagdo ou atualizacao de softwares,
com excecdo da biblioteca de instaladores disponibilizada pelo Orgdo Gestor de TIC em seu sistema
informatizado; e

VI. acionar o Helpdesk por meio de chamado diante da necessidade de requisicdo e/ou
suporte de TIC.

CAPITULO V
DAS DISPOSICOES FINAIS
Art. 36. Os casos omissos serdo resolvidos pelo Orgdo Gestor de TIC da UFOB.

Art. 37. Esta Resolugdao entra em vigor na data de sua publicagao.

SIGNATARIO

Presidente da Camara de Gestao Administrativa e Governanga
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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA

Conselho Universitdrio
Camara de Gestdo Administrativa e Governanca

RESOLUGAO CGAG/CONSUNI/UFOB N2 018, DE 24 DE AGOSTO DE 2023.

Institui a Politica de Seguranc¢a da Informagao — PSI
da Universidade Federal do Oeste da Bahia - UFOB.

A CAMARA DE GESTAO ADMINISTRATIVA E GOVERNANCA, ASSESSORA AO CONSELHO
UNIVERSITARIO DA UNIVERSIDADE FEDERAL DO OESTE DA BAHIA, no uso de suas atribuicdes legais,
considerando a deliberacdo extraida da sua 242 Reunido Ordinaria, realizada no dia 24 de agosto de 2023,
homologada na 422 Reunido Ordinaria do Conselho Universitario, realizada no dia 12 de setembro de
2023,

CONSIDERANDO o Decreto n29.637, de 26 de dezembro de 2018, da Presidéncia da Republica,
gue institui a Politica Nacional de Seguranca da Informacdo, que dispde sobre a governanca da seguranca
da informacdo e da outras providéncias; e

CONSIDERANDO as Normativas emitidas pelos Orgdos Federais de Seguranca Institucional que
dispdem sobre a Estrutura de Gestdao da Seguranca da Informagdo nos 6rgdos e nas entidades da
administracdo publica federal, resolve:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Esta Resolucdo institui a Politica de Seguranca da Informacdo — PSI da Universidade
Federal do Oeste da Bahia com o objetivo de promover a seguranca da informacao a seus ativos, sejam
eles tangiveis ou intangiveis, observados os principios, objetivos e diretrizes estabelecidos neste
documento, além das disposicGes constitucionais, legais e regimentais vigentes.

Art. 22 Os termos e definicdes que seguem sdao adotadas na Politica de Seguranca da
Informacao:

| - auditoria: consiste na avaliacdo dos registros e procedimentos, como trilhas de auditoria
e outros, que assegurem o rastreamento, acompanhamento, controle e verificagao de acessos a todos os
sistemas corporativos, a rede interna e a internet;

Rua Prof. José Seabra de Lemos, n® 316 - Recanto dos Pdssaros - Barreiras - Bahia - Brasil
CEP: 47808-021 | Telefone: 55 (77) 3614-3584 | e-mail: orgaossuperiores@ufob.edu.br

Pagina 1 de 8



UNIVERSIDADE FEDERAL DO OESTE DA BAHIA

Conselho Universitdrio
Camara de Gestdo Administrativa e Governanca

Il - contas de acesso: permissdes de acesso a recursos ou ativos concedidos de forma legal,
pessoal e intransferivel aos servidores publicos da Instituicdo, estudantes, servidores terceirizados ou,
guando aplicdvel, ao publico externo, sob um ou mais métodos de autenticacao;

lll - Comité Permanente de Seguranca da Informacdo: drgdo responsdvel por revisar e
acompanhar a aplicacdo da Politica de Seguranca da Informacdo, entre outras competéncias cabiveis;

IV - incidente de seguranca da informagdo: uma ocorréncia identificada de um sistema,
servico ou componente da rede que indique violagdo desta politica ou mesmo falha de controles de
seguranca e situacdes ndo conhecidas;

V - redes administrativas: redes de dados légicos dentro do perimetro confiavel limitadas ao
acesso de agentes publicos da Universidade Federal do Oeste da Bahia para a execucdo de atividades
institucionais;

VI - seguranca cibernética: conjunto de praticas que protege a informacdao armazenada nos
computadores e aparelhos de computacao;

VIl - integridade: garantir que a informacdo ndo sofra qualquer tipo de alteracdo ou violacao
indevida, ndo podendo ser modificada por pessoa nao autorizada;

VIl - método de autenticacdo: utilizagdao de mecanismos de seguranca para legitimar o acesso

de usuarios aos sistemas, arquivos ou a qualquer suporte informacional;

IX - risco: combinacdo das consequéncias de um evento e de sua probabilidade associada de

ocorréncia;

X - usudrios: técnico-administrativos em educacdo, docentes, estudantes, prestadores de
servicos e publico externo que facam uso de sistemas ou ativos de Tecnologia da Informacdo e
Comunicacado - TIC dentro da Instituicdo; e

Xl - vulnerabilidade: existéncia conhecida ou desconhecida de fragilidade ou fragilidades de
seguranga em ativos.

Art. 32 A Politica de Seguranca da Informacdo abrange:
|- aseguranca cibernética;
Il - asegurancga fisica e a protecdo dos dados organizacionais;

lll - a protecdo dos dados pessoais dos usuarios publicos e privados que mantém relacao com
a Universidade Federal do Oeste da Bahia; e
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IV - as acOes destinadas a garantir a seguranca, a confidencialidade, a integridade e a
autenticidade das informagdes.

Art. 42 Todas as ag¢les, programas e projetos desenvolvidos pela Universidade Federal do
Oeste da Bahia, voltados para a seguranca da informacao e protecdo de dados, fazem parte desta Politica
de Seguranca da Informacao.

Art. 52 A Politica de Seguranca da Informacgdo abrange a protecao das informagdes acessadas,
processadas ou armazenadas pela Instituicdo em qualquer ativo, independente do suporte.

Pardgrafo unico. Informacdes de propriedade pessoal de usuarios somente poderdo ser
fornecidas em atendimento a demanda judicial ou previsdo legal, incluindo as voltadas para o acesso a
informacao.

Art. 62 Os usudrios que tratam com dados e informacdes abrangidos nesta politica e nas
demais normas e resolucdes complementares sao corresponsaveis pela seguranca da informacdo, ndo
podendo alegar desconhecimento.

CAPITULO II
DOS PRINCIPIOS

Art. 72 Os principios abrangidos nesta Politica de Seguranca da Informacao sao:

| - autenticidade: principio pelo qual assegura que a informacao produzida na Universidade
Federal do Oeste da Bahia seja produzida e publicada por quem realmente diz ser;

Il - confidencialidade: assegura que as informacdes que se fazem necessarias sejam
disponiveis apenas pelas pessoas fisicas ou juridicas, entidades, sistemas e 6rgaos autorizados pela
Universidade Federal do Oeste da Bahia;

Il - disponibilidade: garante que a informacdo esteja disponivel, sempre que se fizer
necessaria, por pessoas autorizadas pela Universidade Federal do Oeste da Bahia;

IV - integridade: garante que as informac¢des produzidas pelos usudrios e sistemas da
Universidade ndo sofram alteracdes ndao-autorizadas;

V - legalidade: observacdo das normas e resolucdes no ambito da Universidade Federal do
Oeste da Bahia e das demais leis vigentes;
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VI - seguranca da informacdo e comunicacdo: consideram-se normas, legislacdes, disposicdes
e procedimentos aplicaveis vigentes;

VIl - nao repudio: assegura que o emissor de uma informagado ndo possa negar a autoria ou
transmissdo de uma mensagem, permitindo a sua identificacado;

VIl - privacidade: garante o direito, pessoal e coletivo, a intimidade e ao sigilo da
comunicac¢ao individual; e

IX - responsabilidade: assegura a discriminacdo dos papéis e responsabilidades dos atores
envolvidos na manutencdo desta politica.

CAPITULO Il
DAS DIRETRIZES GERAIS

Art. 82 Todas as informacdes deverdo ter grau de classificacdo de seguranca e critérios
definidos desde a sua criagdo ao manuseio, custddia e descarte.

Art. 92 As contas de usudrios autorizados s3ao pessoais e intransferiveis. Cada usudrio é

responsavel por suas credenciais.

Paragrafo Unico. As contas de unidades administrativas sdo de responsabilidade de seus
respectivos gestores.

Art. 10. Devera ser implementado controle de acesso dos usuarios credenciados aos sistemas
institucionais, buscando prevenir a realizacdo de atividades que venham ocasionar algum incidente de
seguranga.

Art. 11. Os recursos e dispositivos de tecnologia da informacdo e comunicacdo da
Universidade Federal do Oeste da Bahia devem ser destinados para os fins a que se propdem, conforme
interesse da administracdo.

Paragrafo Unico. A ciéncia do descumprimento do caput deste artigo deverd ser comunicada
ao Comité Permanente de Segurancga da Informacao.

Art. 12. Ficam estabelecidas as plataformas institucionais como canais autorizados a
tramitacdo e comunicacdo de informacgdes sensiveis.

Art. 13. Qualquer alteracdo realizada na estrutura légica ou fisica da rede da Universidade
Federal do Oeste da Bahia devera ser autorizada e encaminhada pela unidade responsavel.
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Art. 14. E vedada a utilizagdo de programas portaveis ou executdveis, nd3o homologados pela
unidade responsdvel da Universidade Federal do Oeste da Bahia, conectados por meio de
armazenamento externo ou compartilhamento de rede nos computadores institucionais.

Art.15. Redes abertas de wi-fi ou outras redes de acesso ao publico ndo devem ser utilizadas
indiscriminadamente, e se aplicam todas as legislacdes vigentes e itens desta Politica de Seguranca da
Informacgdo quanto a responsabilidade perante o uso.

Art. 16. O controle de acesso a documento(s) e/ou processo(s) e as informacgdes a ele(s)
inerente(s) é de responsabilidade do érgdo ou unidade que mantém a sua guarda.

§12 Os documentos em suporte papel somente poderdao ser removidos da Universidade
Federal do Oeste da Bahia com autorizacdo expressa do responsavel pela unidade que mantém sua
guarda, devendo a retirada ser justificada e protocolada.

§2°2 E vedado fotografar, fazer imagem e armazenar em equipamento pessoal informacdes
pessoais e sensiveis de processos acessados em razdao do cargo, assim como transferir arquivos

semelhantes a terceiros.

Art. 17. Os 6rgaos ou unidades que detém a guarda de documentos com informacgdes pessoais
e sensiveis poderao compartilha-los com terceiros nas condi¢des previstas na legislacao vigente.

Art. 18. A Universidade Federal do Oeste da Bahia garantira condi¢cdes adequadas de guarda

e armazenamento das informacodes.

Art. 19. Os processos em suporte papel, com prazo de guarda superior a dez anos ou de guarda
permanente, deverao ser convertidos para o meio digital.

§12 A digitalizacdo dos processos sera precedida da avaliacdo dos conjuntos documentais,
conforme estabelecido nas tabelas de temporalidade e destinacdo de documentos relativos as atividades-
meio e as atividades-fim, de modo a identificar previamente os que devem ser encaminhados para
descarte.

§22 A digitalizacdo dos processos, caso ocorra, deve ser realizada de acordo com os termos
da legislacdo vigente.

§32 Sera assegurado descarte adequado do documento de modo a garantir a seguranca da
informacao, inclusive durante o processo de descarte, independentemente de seu meio.
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Art. 20. Deve haver segregacao de funcoes nas acoes referentes a seguranca de informacao
de forma que nao haja sobrecarga de fungbes e perda, alcangando a eficiéncia, publicidade e eficicia
pretendida por esta politica.

Art. 21. Qualquer vulnerabilidade ou incidente de seguranca da informacao conhecido pelos
usudrios deve ser imediatamente informado ao Comité Permanente de Seguranca da Informacdo da
Universidade Federal do Oeste da Bahia para os encaminhamentos cabiveis.

Art. 22. Devera ser implementado pela Universidade Federal do Oeste da Bahia um processo
de Gestdo de Riscos de Seguranca da Informagdo com vistas a minimizar possiveis impactos
associados aos ativos, possibilitando a selecdo e a priorizacdo dos ativos a serem protegidos, bem como
a definicdo e a implementacao de controles para a identificacdo e o tratamento de possiveis falhas de

seguranga.

Art. 23. Os ativos de informacdo tangiveis e intangiveis no ambito da Universidade Federal do
Oeste da Bahia sdo passiveis de auditoria técnica pela unidade responsdvel, segundo plano a ser
estabelecido em norma especifica.

Paragrafo Unico. Cabera ao Comité Gestor de Tecnologia da Informac¢dao da Universidade
Federal do Oeste da Bahia aprovar o plano de Auditoria e Conformidade que devera incluir métodos,
técnicas, procedimentos, normas e responsabilidades para o efetivo cumprimento do estabelecido por
esta Politica de Seguranca da Informacdo.

Art. 24. Esta Politica de Seguranca da Informacao deve ser revisada com periodicidade maxima

de 4 (quatro) anos.

Art. 25. A Politica de Seguranca da Informacdo devera ser informada aos usuarios internos
guando ingressarem na Instituicdo e, sempre que houver necessidade, aos usudrios externos quando da
contratacdo e fornecimento de servicos de/para terceiros que envolvam utilizagdo dos ativos da
Universidade, devendo passar por treinamento adequado todos aqueles que utilizarem ou tiverem acesso

as informacgodes confidenciais ou pessoais.

CAPITULO IV
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 26. A estrutura para a gestdo da seguranca da informacao sera composta por:

|- Comité Permanente de Seguranca da Informacao;
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Il - Gestor de Seguranca da Informacao;

lll - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR;
IV - Usuarios; e

V - Gestores de érgdos, nucleos e unidades.

Pardgrafo Unico. A composicao e o funcionamento do Comité Permanente de Seguranca da
Informacdo deverao ser regulamentados por regimento préprio.

Art. 27. Compete ao Comité Permanente de Seguranca da Informacao:
|- assessorar a implementacdo das acdes de seguranca da informacao;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
seguranca da informacao;

Il - participar da elaborac¢do da Politica de Seguranca da Informacdo e das normas internas
de seguranca da informacao;

IV - propor alteragbes a Politica de Seguranga da Informagao e as normas internas de
seguranca da informacéo; e

V - deliberar sobre normas internas de seguranca da informacao.
Art. 28. Compete ao Gestor de Seguranga da Informacao:
|- promover a cultura de seguranca da informacao;

Il - acompanhar as investigagcdes e as avaliagdes dos danos decorrentes de quebras de
seguranca;

lll - coordenar o Comité Permanente de Seguranca da Informacao e a Equipe de Tratamento
e Resposta a Incidentes em Redes Computacionais;

IV - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na

seguranca da informacao; e

V- manter contato permanente e estreito com o drgdo responsavel pela Seguranca da
Informacdo e Comunica¢cdes do governo federal para o trato de assuntos relativos a seguranca da
informacao.

Art. 29. Compete a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais:
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|- coordenar as atividades de tratamento e resposta a incidentes, tais como: recuperacao
de sistemas, andlise de ataques e intrusdes, analise e tratamento de interrup¢do do funcionamento de
aplicagGes e servigos suportados por tecnologias de informagdao e comunicagao; e

Il - elaborar e atualizar periodicamente plano de contingéncia frente a incidentes, visando
assegurar a continuidade dos servigos.

Art. 30. E de responsabilidade de todos os usuarios:
| - cumprir politicas, normas e procedimentos de Seguranca da Informacao;

Il - usar recursos tecnoldgicos apenas para fins profissionais e académicos aprovados e de
interesse da Instituicdo;

lll - proteger informacgGes pessoais ou confidenciais que tenha em posse contra acesso,
modificacdo, divulgacdo ou destrui¢cdao nao autorizada; e

IV - comunicar imediatamente qualquer violacdo identificada aos responsdveis pelo
tratamento e resposta de riscos.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 31. Os casos omissos surgidos na aplicacdo do disposto na Politica de Seguranca da
Informacdo da Universidade Federal do Oeste da Bahia deverao ser tratados pelo Comité Permanente de
Seguranca da Informacao.

Art. 32. As normas complementares, referentes a temas como controle de acesso, gestdo de
contas, gestdo de ativos, computacdao em nuvem, entre outros constantes na legislacdo vigente, deverao
ser elaboradas e aprovadas em até 24 (vinte e quatro) meses apods a publicacdo desta Resolucgao.

Art. 33. Esta Resolucdo entra em vigor em 12 de novembro de 2023.
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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Conselho Universitario

Resolu¢iio Consuni n® 007/2018

Estabelece as normas de uso de recursos de
Tecnologia da Informagio e Comunicacio
(TIC) no ambito da Universidade Federal do
QOeste da Bahia.

O Conselho Universitario da Universidade Federal do Oeste da Bahia, no uso de suas
atribui¢des legais, e considerando a deliberagdo extraida da sessdo ordinaria realizada nos dias
08 ¢ 09 de novembro de 2018,

RESOLVE:

Art. 1° Estabelecer as normas de uso de recursos de Tecnologia da Informagéo e Comunicagfio
(TIC) no ambito da Universidade Federal do Oeste da Bahia (UFOB), nos termos estabelecidos
no documento anexo.

CAPITULOT
DA OPERACIONALIZACAO

Art. 2° Os recursos de TIC devem ser utilizados de maneira, ética e legal, consistente com o0s
objetivos de ensino, pesquisa, extensdo e administrativos da UFOB, definidos por meio de seu
Estatuto, planos institucionais e outras normas internas, bem como nos termos da legislacdo
vigente.

Art. 3° Usudrio € qualquer pessoa fisica, devidamente autorizada, que utiliza os sistemas de
informagdo ou a infraestrutura de TIC da UFOB.

Art. 4° Séo usuarios de TIC da UFOB:
I- servidores;

IT-  discentes;

III - terceirizados;

IV - visitantes.

Art. 5° Incumbe aos usuarios de TIC:
1/3
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Conselho Universitario

I- respeitar todas as normas e procedimentos de uso dos recursos de TIC;

II-  usar os recursos de TIC de forma a nfo interferir ou comprometer a utilizagdo destes
por outros usuarios;

III - respeitar os direitos de propriedade intelectual, as obrigagdes contratuais da UFOB ¢ as
licengas de uso especifico;

IV - n#o permitir ou colaborar com o acesso aos recursos de TIC por parte de pessoas ndo
autorizadas, sob pena de ser co-responsabilizado por eventuais problemas que esses
acessos vierem a causar;

V - preservar as credencias de acesso a rede mantendo seu carater pessoal e intransferivel;

VI -  zelar pelo uso consciente e racional dos recursos de TIC, ndo sobrepondo os interesses
pessoais sobre 0s institucionais.

CAPITULO 11
DO USO DE SOFTWARE

Art. 6° Os equipamentos de TIC da UFOB devem possuir licenciamento do sistema operacional
e de todos os demais sofiwares instalados.

§1° Caso seja verificado a ocorréncia de software ndo licenciado, 0 mesmo serd removido
pelo Orgéo de Gestdo de TIC da UFOB.

§2° Qualquer aquisi¢do de equipamentos de TIC deve prever e garantir a compra de sofiware
legalizado para sua utilizagfo, seja sistema operacional ou sofiware de uso especifico.

CAPITULO I
DO ACESSO ADMINISTRATIVO A EQUIPAMENTOS

Art. 7° Os equipamentos de TIC serdo fornecidos aos usudrios somente apds o bloqueio das
configuragdes da BIOS (Basic Input/Qutput System) e da conta administrativa, que seréo
acessiveis apenas pelo Orgdo de Gestdo de TIC da UFOB.

I- 0s usudrios terdo acesso aos equipamentos de TIC da institui¢@o através da utilizagdo
de uma conta com perfil “Usuario Comum”, sem privilégios administrativos;

II- equipamentos cuja 4rea de atuagdo demande acesso administrativo, ou para fins de
computagio de alto desempenho, serfio entregues com acesso a conta de administrador
e as configuragdes da BIOS, mediante solicitagiio com justificativa, por parte do chefe
do setor, que sera analisada pelo Orgdo de Gestio de TIC da UFOB.

Art. 8° Sdo competéncias exclusivas do Orgao de Gestdo de TIC da UFOB:
I- alterar as configuragdes da BIOS;
II -  abrir equipamentos de TIC;

III - realizar qualquer alteragdo no hardware;
2/3
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IV -  remover componentes;

V- formatar e alterar sistemas operacionais ou outros soffwares.

CAPITULO IV
DO USO DE EQUIPAMENTOS PESSOAIS

Art. 9° Qualquer utilizagdo de dispositivos pessoais estara sujeita ao conjunto de normas e
procedimentos que regem a area de TIC da UFOB.

Art. 10. A UFOB ndo se responsabiliza por acessos indevidos ao dispositivo pessoal, dano de
hardware e/ou software que possam ocorrer ao equipamento. A responsabilidade de protegio
fisica e logica de equipamentos pessoais ¢é exclusiva do  proprietario.
Art. 11. A UFOB n#o fornecerda material de consumo, soffware ou manuten¢do em
equipamentos pessoais.

Art. 12. A UFOB néo se responsabiliza por sofiware utilizado nos dispositivos pessoais que
ndo possuirem as devidas licengas de uso.

_CAPITULO V ,
DAS DISPOSICOES GERAIS E TRANSITORIAS

Art. 13. Em caso de descumprimento dos termos estabelecidos por esta norma, serdo aplicadas
san¢des administrativas nos termos da legisla¢do vigente.

Art. 14. As situagdes ndo previstas nesta resolu¢do ou em instru¢des normativas correlatas
serdo apreciadas pelo Comité Gestor de Tecnologia da Informagio ¢ Comunicagio.

Art. 15. Esta Resolugdo entra em vigor na data de sua aprovagfo, revogadas quaisquer
disposigdes em contrario.

Barreiras, 09 de novembro de 2018.

Tycee by <
Jracema Shntos Veloso
Presidente do Conselho Universitario
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12/11/2024, 20:41 D9637

Presidéncia da Republica

Secretaria-Geral
Subchefia para Assuntos Juridicos

DECRETO N°9.637, DE 26 DE DEZEMBRO DE 2018

Institui a Politica Nacional de Seguranga da Informacao,
dispde sobre a governanga da seguranga da informagao,
e altera o Decreto n°® 2.295, de 4 de agosto de 1997, que
regulamenta o disposto no art. 24, caput , inciso IX, da Lei
n° 8.666, de 21 de junho de 1993, e dispde sobre a
dispensa de licitagdo nos casos que possam comprometer
a seguranga nacional.

O PRESIDENTE DA REPUBLICA , no uso da atribuicdo que lhe confere o art. 84, caput , inciso VI, alinea “a”, da
Constituigao,

DECRETA :
CAPITULO |

DISPOSIGOES GERAIS

Art. 1° Fica instituida a Politica Nacional de Seguranga da Informagédo - PNSI, no ambito da administragéo
publica federal, com a finalidade de assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
da informagdo em ambito nacional. (Redacao dada pelo Decreto n°® 10.641, de 2021)

Art. 2° Para os fins do disposto neste Decreto, a seguranga da informacdo abrange:

tasegtranca—cibernética: (Revogado pelo Decreto n® 11.856, de 2023)

Il - a defesa cibernética;
[l - a seguranga fisica e a protegdo de dados organizacionais; e

IV - as agbes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informagao.

CAPITULO Il
DOS PRINCIPIOS
Art. 3° Sao principios da PNSI:
| - soberania nacional;

Il - respeito e promogdo dos direitos humanos e das garantias fundamentais, em especial a liberdade de
expressao, a protecdo de dados pessoais, a protegdo da privacidade e o acesso a informagao;

[l - visdo abrangente e sistémica da seguranga da informagéo;

IV - responsabilidade do Pais na coordenagido de esforgos e no estabelecimento de politicas, estratégias e
diretrizes relacionadas a seguranga da informagao;
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V - intercambio cientifico e tecnoldgico relacionado a seguranga da informagao entre os 6rgéos e as entidades da
administragdo publica federal;
VI - preservagéo do acervo histérico nacional;
VII - educagao como alicerce fundamental para o fomento da cultura em seguranga da informagao;
VIII - orientagéo a gestao de riscos e a gestao da seguranga da informacgéo;

IX - prevengéo e tratamento de incidentes de seguranga da informagao;

X - articulagéo entre as agbes de seguranca cibernética, de defesa cibernética e de protecdo de dados e ativos da
informagao;

XI - dever dos 6rgaos, das entidades e dos agentes publicos de garantir o sigilo das informagdes imprescindiveis a
seguranca da sociedade e do Estado e a inviolabilidade da intimidade da vida privada, da honra e da imagem das
pessoas;

XII - need to know para o acesso a informagao sigilosa, nos termos da legislagao;

XIII - consentimento do proprietario da informagao sigilosa recebida de outros paises, nos casos dos acordos
internacionais;

XIV - cooperagdo entre os orgaos de investigagdo e os 6rgaos e as entidades publicos no processo de
credenciamento de pessoas para acesso as informacgdes sigilosas;

XV - integracdo e cooperagdo entre o Poder Publico, o setor empresarial, a sociedade e as instituicbes
académicas; e

XVI - cooperagao internacional, no campo da seguranga da informagao.
CAPITULO 1l
DOS OBJETIVOS
Art. 4° Sao objetivos da PNSI:

| - contribuir para a seguranc¢a do individuo, da sociedade e do Estado, por meio da orientacdo das acbes de
segurancga da informacgao, observados os direitos e as garantias fundamentais;

Il - fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnoldgico e de inovacao relacionadas a
seguranca da informacao;

[l - aprimorar continuamente o arcabougo legal € normativo relacionado a seguranga da informacgao;

IV - fomentar a formagao e a qualificagdo dos recursos humanos necessarios a area de seguranga da informagao;
V - fortalecer a cultura da seguranga da informagao na sociedade;

VI - orientar agdes relacionadas a:

a) segurancga dos dados custodiados por entidades publicas;

b) seguranga da informagao das infraestruturas criticas;

c) protegdo das informagdes das pessoas fisicas que possam ter sua seguranga ou a seguranga das suas
atividades afetada, observada a legislagdo especifica; e

d) tratamento das informagdes com restricdo de acesso; e

VII - contribuir para a preservacdo da memodria cultural brasileira.
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CAPITULO IV

DOS INSTRUMENTOS
Art. 5° Sao instrumentos da PNSI:
| - a Estratégia Nacional de Seguranga da Informagéo; e
Il - os planos nacionais.

Art. 6° A Estratégia Nacional de Seguranca da Informacédo conterd as acgbes estratégicas e os objetivos
relacionados a seguranga da informagao, em consonancia com as politicas publicas e os programas do Governo federal,
e sera dividida nos seguintes médulos, entre outros, a serem definidos no momento de sua publicago:

+—seguranca—cibernética:  (Revogado pelo Decreto n° 11.856, de 2023)

Il - defesa cibernética;

[l - segurancga das infraestruturas criticas;
IV - seguranga da informacao sigilosa; e
V - protegdo contra vazamento de dados.

Paragrafo unico. A construcdo da Estratégia Nacional de Seguranga da Informagéo terd a ampla participagéo da
sociedade e dos 6rgaos e das entidades do Poder Publico.

Art. 7° Os planos nacionais de que trata o inciso Il do caput do art. 5° conterao:

| - o detalhamento da execugdo das agbes estratégicas e dos objetivos da Estratégia Nacional de Seguranga da
Informacao;

Il - o planejamento, a organizac&o, a coordenacéao das atividades e do uso de recursos para a execucao das acdes
estratégicas e o alcance dos objetivos da Estratégia Nacional de Seguranga da Informagéao; e

lIl - a atribuicdo de responsabilidades, a definigdo de cronogramas e a apresentagéo da analise de riscos e das
acoes de contingéncia que garantam o atingimento dos resultados esperados.

Paragrafo Unico. Os planos nacionais serao divididos em temas e designados a um 6rgéo responsavel, conforme
estabelecido na Estratégia Nacional de Seguranga da Informagéo.

CAPITULO V
DO COMITE GESTOR DA SEGURANCA DA INFORMAGCAO

Art. 8° Fica instituido o Comité Gestor da Seguranga da Informagéo, com atribuicdo de assessorar o Gabinete de
Seguranga Institucional da Presidéncia da Republica nas atividades relacionadas a seguranga da informagao.

Art. 9° O Comité sera composto por um representante titular e respectivo suplente indicados pelos seguintes
6rgaos:

| - Gabinete de Segurancga Institucional da Presidéncia da Republica, que o coordenar3;
Il - Casa Civil da Presidéncia da Republica;

H—Ministério-dadustiea:

[l - Ministério da Justica e Seguranga Publica; (Redacao dada pelo Decreto n°® 9.832, de 2019)

N Ministério-da-S Pibliea:
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IV - Ministério da Defesa; (Redacédo dada pelo Decreto n° 9.832, de 2019)
V—Ministério-da-Defesa:

V - Ministério das Relag¢des Exteriores; (Redacao dada pelo Decreto n°® 9.832, de 2019)
i Ministério-dasR sesExteri ;

VI - Ministério da Economia; (Redagao dada pelo Decreto n°® 9.832, de 2019)

VA Mimister F o

VII - Ministério da Infraestrutura; (Redacao dada pelo Decreto n® 9.832, de 2019)

M —Miristério-dosT A pwiaeho-Civit

VIII - Ministério da Agricultura, Pecuaria e Abastecimento; (Redacdo dada pelo Decreto n° 9.832, de
2019)

I Ministério-da-Agricttra—_Peeudria-e Al . :

IX - Ministério da Educacéo; (Redagao dada pelo Decreto n°® 9.832, de 2019)
X Ministério-daE -

X - Ministério da Cidadania; (Redacédo dada pelo Decreto n° 9.832, de 2019)
X—Ministério-da-Cutura:

XI - Ministério da Saude; (Redacao dada pelo Decreto n® 9.832, de 2019)

XI-A - Ministério do Trabalho e Previdéncia; (Incluido pelo Decreto n° 10.849, de 2021)

X Minister Teat ;

XII - Ministério de Minas e Energia; (Redacéo dada pelo Decreto n® 9.832, de 2019)

XlI-A - Ministério das Comunicacgoes; (Incluido pelo Decreto n°® 10.641, de 2021)

XIII - Ministério da Ciéncia, Tecnologia e Inovagdes; _(Redacgdo dada pelo Decreto n® 10.641, de 2021)
MV Mimister Satide:
XIV - Ministério do Meio Ambiente; (Redacao dada pelo Decreto n® 9.832, de 2019)

XV - Ministério do Turismo; (Redacéo dada pelo Decreto n® 9.832, de 2019)
SO Ministér M E i
XVI - Ministério do Desenvolvimento Regional, (Redacao dada pelo Decreto n® 9.832, de 2019)

XVII - Controladoria-Geral da Uniéo; (Redacéo dada pelo Decreto n® 9.832, de 2019)
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XVIII - Ministério da Mulher, da Familia e dos Direitos Humanos; (Redacéo dada pelo Decreto n® 9.832,
de 2019)

XX —hrister Meio-Ambi ;

XIX - Secretaria-Geral da Presidéncia da Republica; (Redacao dada pelo Decreto n°® 9.832, de 2019)

XX Ministério-do-E ;

XX - Secretaria de Governo da Presidéncia da Republica; (Redacao dada pelo Decreto n° 9.832, de
2019)

X Ministr Turi ;

XX —Advocacia-Gerat-datnigoe (Redacgao dada pelo Decreto n® 9.832, de 2019)

XXI - Advocacia-Geral da Uniao; (Redacao dada pelo Decreto n°® 10.849, de 2021)

XXII - Banco Central do Brasil; e (Redacao dada pelo Decreto n°® 10.849, de 2021)

XXII-A - Autoridade Nacional de Proteg¢ao de Dados. (Incluido pelo Decreto n° 10.849, de 2021)

XoXH—Ministério-das-Cidades:- (Revoqado pelo Decreto n° 9.832, de 2019)
Miristerio—¢ parénet (Revogado pelo Decreto n® 9.832, de
XXV —Mhinistério-dosDireitos Humanos:- (Revogado pelo Decreto n® 9.832, de 2019)
Wﬁ—Seefefarra-Gerai—da—Preaﬁ‘éﬁaa—da—Rﬁaub{m— (Revogado pelo Decreto n® 9.832, de 2019)
v ia€ verno-da } } thliea: (Revogado pelo Decreto n°® 9.832, de 2019)
XXH—Advoecacia-Gerat-danidoe- (Revoqado oelo Decreto n® 9.832, de 2019)
XXb—Banco-Centrat-doBrasi— (Revogado pelo Decreto n® 9.832, de 2019)

§ 1° Os membros do Comité Gestor da Seguranca da Informagao e os respectivos suplentes serdo indicados
pelos titulares dos 6rgdos que representam e designados em ato do Ministro de Estado Chefe do Gabinete de
Seguranga Institucional da Presidéncia da Republica. (Redacao dada pelo Decreto n°® 10.641, de 2021)

§ 2° Os membros de que trata o § 1° deverao ser indicados dentre os agentes publicos que possuam atribuicdo
para definir politicas ou normas relacionadas a tecnologia da informagdo ou a seguranca da informagdo nos
respectivos 6rgdos. (Redacéo dada pelo Decreto n® 10.641, de 2021)

§ 3° Os membros titulares do Comité serdo substituidos pelos respectivos suplentes, em suas auséncias ou
impedimentos.

§ 4° A participagdo no Comité Gestor da Seguranca da Informagdo e nos subcolegiados sera considerada
prestacao de servigo publico relevante, ndo remunerada. (Redacao dada pelo Decreto n°® 9.832, de 2019)
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§ 5° O Coordenador do Comité Gestor da Seguranga da Informac&o aprovara o regimento interno, que dispora
sobre a organizagado e o funcionamento do Comité, no prazo de noventa dias, contado da data de publicagdo do
Decreto n® 9.832, de 12 de junho de 2019. (Redacao dada pelo Decreto n® 9.832, de 2019)

Art. 10. O Comité se reunira, em carater ordinario, semestralmente e, em carater extraordinario, por convocagao
de seu Coordenador.

§ 1° As reunides do Comité ocorrerdo, em primeira convocagdo, com a presenga da maioria simples de seus
membros ou, quinze minutos apds a hora estabelecida, em segunda convocagdo, com a presenga de, no minimo, um
terco de seus membros.

es’tabe+ee|des—pe+e—eeﬁ=rﬁe— (Revoqado pelo Decreto n° 9 832 de 2019)

§ 4° As deliberagdes do Comité serdao aprovadas pela maioria simples dos membros presentes e o Coordenador,
além do voto regular, tera o voto de desempate.

§ 5° Os membros do Comité Gestor da Seguranca da Informagéo que se encontrarem no Distrito Federal se
reunirdo presencialmente ou por videoconferéncia, nos termos do disposto no Decreto n® 10.416,_de 7 de julho de

2020, e os membros que se encontrarem em outros entes federativos participardo da reunido por meio de
videoconferéncia. (Redacéo dada pelo Decreto n® 10.641, de 2021)

Art. 10-A. O Comité Gestor da Seguranga da Informagéo podera instituir subcolegiados com o objetivo de tratar

de tematicas especificas relacionadas a seguranga da informacgao. (Incluido pelo Decreto n°® 9.832, de 2019)
Art. 10-B. Os subcolegiados a que se refere o art. 10-A: (Incluido pelo Decreto n® 9.832, de 2019)
| - serao compostos na forma de ato do Comité Gestor da Seguranga da Informagéo; (Incluido pelo

Decreto n° 9.832, de 2019)

Il - ndo poderao ter mais de sete membros; (Incluido pelo Decreto n°® 9.832, de 2019)

[l - terdo carater temporario e duragdo ndo superior a um ano; e (Incluido pelo Decreto n® 9.832, de

2019)

IV - estdo limitados a quatro operando simultaneamente. (Incluido pelo Decreto n° 9.832, de 2019)

Art. 11. A Secretaria-Executiva do Comité Gestor da Seguranga da Informacdo serda exercida pelo
Departamento de Seguranga da Informagédo do Gabinete de Segurancga Institucional da Presidéncia da Republica.
(Redacéo dada pelo Decreto n® 10.641, de 2021)

CAPITULO VI
DAS COMPETENCIAS

Secao |
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Do Gabinete de Segurancga Institucional da Presidéncia da Republica

Art. 12. Compete ao Gabinete de Seguranca Institucional da Presidéncia da Republica, nos temas relacionados
a seguranca da informacgao: (Redacao dada pelo Decreto n°® 10.641, de 2021)

| - estabelecer norma sobre a definicao dos requisitos metodoldgicos para a implementacao da gestao de risco dos
ativos da informagéo pelos 6rgéos e pelas entidades da administragédo publica federal;

Il - aprovar diretrizes, estratégias, normas e recomendagoes;

lll - elaborar e implementar programas sobre seguranga da informagao destinados a conscientizagdo e a
capacitagao dos servidores publicos federais e da sociedade;

IV - acompanhar a evolugéo doutrinaria e tecnoldgica, em admbito nacional e internacional;

V - elaborar e publicar a Estratégia Nacional de Seguranga da Informagdo, em articulagdo com o Comité
Interministerial para a Transformagéo Digital, criado pelo Decreto n°® 9.319, de 21 de marco de 2018 ;

VI - apoiar a elaboragao dos planos nacionais vinculados a Estratégia Nacional de Seguranga da Informagao;

VIl - estabelecer critérios que permitam o monitoramento e a avaliagdo da execugdo da PNSI e de seus
instrumentos;

VIII - propor a edicdo dos atos normativos necessarios a execugédo da PNSI; (Redagéo dada pelo Decreto n°
10.641, de 2021)

IX - estabelecer os requisitos minimos de seguranca para o uso dos produtos que incorporem recursos de
seguranga da informagéo, de modo a assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
da informacdo e garantir a interoperabilidade entre os sistemas de seguranca da informagdo, ressalvadas as
competéncias especificas de outros 6rgaos; e (Redacao dada pelo Decreto n® 10.641, de 2021)

X - articular-se com centros nacionais de prevengao, tratamento e resposta a incidentes cibernéticos
pertencentes a outros paises. (Incluido pelo Decreto n® 10.641, de 2021)

Paragrafo unico. Nas hipdteses de que trata o inciso IX do caput , quando se tratar de competéncia de outro
6rgdo, cabera ao Gabinete de Seguranca Institucional da Presidéncia da Republica propor as atualizagdes referentes a
seguranga da informacgao.

Secao ll
Do Ministério da Defesa
Art. 13. Ao Ministério da Defesa compete:

| - apoiar o Gabinete de Seguranga Institucional da Presidéncia da Republica nas atividades relacionadas a
seguranca cibernética; e

Il - elaborar as diretrizes, os dispositivos e os procedimentos de defesa que atuem nos sistemas relacionados a
defesa nacional contra ataques cibernéticos.
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Secaol lll

Da Controladoria-Geral da Unido
(Redacéo dada pelo Decreto n® 10.641, de 2021)

Art. 14. Compete a Controladoria-Geral da Unidao auditar a execugao das agdes da PNSI de responsabilidade
dos 6rgaos e das entidades da administracao publica federal.  (Redacdo dada pelo Decreto n® 10.641, de 2021)

Secgao IV
Dos 6rgaos e das entidades da administragao publica federal
Art. 15. Aos 6rgdos e as entidades da administragédo publica federal, em seu ambito de atuacao, compete:
| - implementar a PNSI;

Il - elaborar sua politica de seguranga da informagdo e as normas internas de seguranga da informacgao,
observadas as normas de seguranga da informagéao editadas pelo Gabinete de Segurancga Institucional da Presidéncia da
Republica;

[ll - designar um gestor de seguranga da informagé&o interno, indicado pela alta administragdo do 6rgédo ou da
entidade;

IV - instituir comité de seguranga da informagédo ou estrutura equivalente, para deliberar sobre os assuntos
relativos a PNSI;

V - destinar recursos orgamentarios para agdes de seguranga da informagao;

VI - promover agbes de capacitagdo e profissionalizagdo dos recursos humanos em temas relacionados a
seguranga da informagao;

VII - instituir e implementar equipe de prevencao, tratamento e resposta a incidentes cibernéticos, que compora
a rede de equipes dos 6rgdos e das entidades da administragdo publica federal, coordenada pelo Centro de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo do Departamento de Seguranga da
Informagao do Gabinete de Segurancga Institucional da Presidéncia da Republica; (Redacao dada pelo Decreto n°

10.641, de 2021)

VIII - coordenar e executar as agdes de seguranga da informacao no ambito de sua atuagao;

IX - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestdo de seguranga da informagéo; e
X - aplicar as agbes corretivas e disciplinares cabiveis nos casos de violagdo da seguranga da informacgao.

§ 1° O comité de seguranga da informacgao interno de que trata o inciso IV do caput sera composto por:

| - o gestor da seguranga da informagédo do 6rgdo ou da entidade, de que trata o inciso Ill do caput , que o
coordenara;

Il - um representante da Secretaria-Executiva ou da unidade equivalente do 6rgédo ou da entidade;
[Il - um representante de cada unidade finalistica do 6rgéo ou da entidade; e

IV - o titular da unidade de tecnologia da informagéo e comunicagao do 6rgao ou da entidade.
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Decreto n°

§ 3° O comité de seguranga da informagéao interno dos 6rgaos e das entidades da administragao publica federal
tem as seguintes atribuigdes:

| - assessorar na implementagao das agdes de seguranga da informacgao;

Il - constituir grupos de trabalho para tratar de temas e propor solugbes especificas sobre seguranga da
informacéo;

[l - propor alteragdes na politica de seguranga da informagao interna; e
IV - propor normas internas relativas a seguranga da informacao.

§ 4° O gestor de seguranca da informacao sera designado dentre os servidores publicos ocupantes de cargo
efetivo, empregados publicos e militares do érgdo ou da entidade, com formacgao ou capacitagdo técnica compativel
com as normas estabelecidas por este Decreto. (Incluido pelo Decreto n® 10.641, de 2021)

Art. 16. Os o6rgdos e as entidades da administragdo publica federal editardo atos para definir a forma de
funcionamento dos respectivos comités de seguranga da informagao, observado o disposto neste Decreto e na
legislagao.

Art. 17. Compete a alta administragdo dos 6rgaos e das entidades da administragdo publica federal a governanga
da seguranga da informagao, e especialmente:

| - promover a simplificagdo administrativa, a modernizacao da gestéo publica e a integragcédo dos servigos publicos,
especialmente aqueles prestados por meio eletrénico, com vistas a seguranga da informagéo;

Il - monitorar o desempenho e avaliar a concepgéao, a implementagao e os resultados da sua politica de seguranga
da informagéo e das normas internas de seguranga da informacgao;

Il - incorporar padrbes elevados de conduta para a garantia da seguranga da informacdo e orientar o
comportamento dos agentes publicos, em consonancia com as fungdes e as atribuicbes de seus o6rgaos e de suas
entidades;

IV - planejar a execugao de programas, de projetos e de processos relativos a seguranga da informagao;
V - estabelecer diretrizes para o processo de gestao de riscos de seguran¢a da informacao;

VI - observar as normas que estabelecem requisitos e procedimentos para a seguranga da informagao publicadas
pelo Gabinete de Segurancga Institucional da Presidéncia da Republica;

VII - implementar controles internos fundamentados na gestao de riscos da seguranga da informacgao;
VIII - instituir um sistema de gestédo de seguranca da informacéo;

IX - implantar mecanismo de comunicagao imediata sobre a existéncia de vulnerabilidades ou incidentes de
seguranga que impactem ou possam impactar os servigos prestados ou contratados pelos 6rgédos da administragéo
publica federal; e

X - observar as normas e os procedimentos especificos aplicaveis, implementar e manter mecanismos, instancias
e praticas de governanga da seguranga da informagdo em consonancia com os principios e as diretrizes estabelecidos
neste Decreto e na legislagao.

§ 1° O planejamento e a execugao de programas, de projetos e de processos relativos a seguranga da informagao
de que trata o inciso IV do caput serao orientados para:
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| - a utilizagdo de recursos criptograficos adequados aos graus de sigilo exigidos no tratamento das informagdes e
as restricbes de acesso estabelecidas para o compartiihamento das informacdes, observada a legislacao;

Il - o aumento da resiliéncia dos ativos de tecnologia da informagéo e comunicagéo e dos servigos definidos como
estratégicos pelo Governo federal;

lll - a continua cooperagao entre as equipes de prevengao, tratamento e resposta a incidentes cibernéticos na
administragdo publica federal direta, autarquica e fundacional e o Centro de Prevencio, Tratamento e Resposta a
Incidentes Cibernéticos de Governo do Departamento de Seguranga da Informagdo do Gabinete de Seguranga
Institucional da Presidéncia da Republica; e = (Redacado dada pelo Decreto n°® 10.641, de 2021)

IV - a priorizagdo da interoperabilidade de tecnologias, processos, informagdes e dados, com a promogao:

a) da integracdo e do compartilhamento dos ativos de informacdo do Governo federal ou daqueles sob sua
custddia;

b) da uniformizagéo e da redugado da fragmentagéo das bases de informagao de interesse do Governo federal e da
sociedade;

c) da integragdo e do compartiihamento das redes de telecomunicagdes da administragao publica federal direta,
autarquica e fundacional; e

d) da padronizagdo da comunicagao entre sistemas.

§ 2° O sistema de gestdo de seguranga da informagdo de que trata o inciso VIl do caput identificara as
necessidades da organizagao quanto aos requisitos de seguranga da informagéo e implementara o processo de gestao
de riscos de seguranca da informacao.

Art. 18. Os 6rgaos e as entidades da administragdo publica federal direta, autarquica e fundacional, nos atos
administrativos que envolvam ativos de tecnologia da informagdo, sem prejuizo dos demais dispositivos legais,
incorporardo as normas de seguranga da informacéo estabelecidas pelo Gabinete de Seguranga Institucional da
Presidéncia da Republica. (Redacéo dada pelo Decreto n® 10.641, de 2021)

CAPITULO VI
DISPOSICOES FINAIS

Art. 19. O Ministro de Estado Chefe do Gabinete de Seguranga Institucional da Presidéncia da Republica editara,
no prazo de noventa dias, contado da data de publicagdo deste Decreto, glossario com a definicdo dos termos técnicos e
operacionais relativos a seguranca da informagao, que sera utilizado como referéncia conceitual para as normas e os
regulamentos relacionados a seguranga da informagao.

Art. 20. O Ministro de Estado Chefe do Gabinete de Segurancga Institucional da Presidéncia da Republica podera
expedir atos complementares necessarios a aplicagao deste Decreto.
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Art. 22. Ficam revogados:

| - o Decreto n° 3.505, de 13 de junho de 2000 ; e

Il - o Decreto n® 8.135, de 4 de novembro de 2013 .

Art. 23. Este Decreto entra em vigor na data de sua publicagéo.
Brasilia, 26 de dezembro de 2018; 197° da Independéncia e 130° da Republica.

MICHEL TEMER
Sergio Westphalen Etchegoyen

Este texto ndo substitui o publicado no DOU de 27.12.2018
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DESPACHO N° 25/2024 - PROTIC (11.01.06)

Ne do Protocolo: NAO PROTOCOLADO
Barreiras-BA, 12 de novembro de 2024.

Ao Sr. Presidente da Camara de Gestdo Administrativa e Governanca, Clayton Barcelos.

Com os cordiais cumprimentos, considerando o que esta posto no Relatdrio anexo a este processo, encaminho a
solicitagdo de apreciagdo por esta cdmara da Proposta da Resolugdo de Ativos de Informagao no &mbito da UFOB.

(Assinado digitalmente em 12/11/2024 21:22)
UILIAM RANGEL AMORIM SOUZA
PRO-REITOR(A)

PROTIC (11.01.06)

Matricula: ##746#9

Processo Associado: 23520.011101/2024-18

Visualize o documento original em https://sig.ufob.edu.br/public/documentos/index.jsp informando seu nimero: 25,
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QIR

05, A FEDERATIIAY o

UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Comité Gestor de Tecnologia da Informagao e Comunicacdo

ATO DECISORIO CGTIC/UFOB N2 01, DE 11 DE NOVEMBRO DE 2024

O COMITE GESTOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - CGTIC, no uso
das atribuicdes legais, e
Considerando a deliberagdo extraida da 12 Reunido Ordindria de 2024, realizada em 21 de

maio de 2024, decide:

Art. 12 Aprovar a minuta da Politica de Gestdo de Ativos de Informacgdo da UFOB.

Art. 22 Este Ato Decisério entra em vigor a contar de 11 de novembro de 2024, justificado
pela necessidade de atendimento ao principio da continuidade do servico publico.
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