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Utilizando MFA com a CAFe 

 

Se você é um utilizador da Comunidade Acadêmica Federada (CAFe) com o login 
institucional da UFOB, poderá utilizar um fator adicional de segurança para acessar 
os serviços de maneira ainda mais segura. 

 

1. Acesse a URL: https://cafe.ufob.edu.br/sp e insira seu login da rede (Figura 1). 

 

 
Figura 1 – Acessar o Painel com suas credenciais da rede UFOB 

 

2. Será apresentada uma tela na qual estará indicando se você já possui um fator 
de autenticação, utilize a opção Ativar/desativar para cadastrar um novo, 
conforme mostrado na imagem abaixo (Figura 2): 

 

 
Figura 2 – Cadastrar um novo fator de autenticação 

https://cafe.ufob.edu.br/sp
https://cafe.ufob.edu.br/sp
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3. Irá aparecer uma janela sobreposta, solicitando a confirmação para prosseguir. 
Clique em Confirmar (Figura 3). 

 

 
Figura 3 – Confirmar a habilitação do fator de autenticação 

 

4. A plataforma irá informar para seguir todos os passos a seguir. Clique em 
Confirmar (Figura 4). 

 

 
Figura 4 – Confirmar para seguir os passos e completar a ativação 

 

5. Para adicionar um código One Time Password (OTP), basta seguir as 
instruções da página, que se resumem em: 

 

 Baixar ou abrir uma aplicativo OTP no seu celular; 

 Selecionar a opção para adicionar um novo código; 

 Realizar a leitura do QR Code; 

 Conferir que o código foi acrescentado ao seu aplicativo; 

 Gerar os códigos de emergência, caso perca seu token OTP. 
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6. Marque as opções exibidas ao final da página e clique em Ativar senha 
descartável para gerar códigos de acesso temporários (Figura 5): 

 

 
Figura 5 – Ativar senha descartável 

 

7. A próxima página exibirá 12 (doze) códigos de emergência, ela será exibida 
uma única vez (é possível gerar novos códigos que invalidarão os atuais 
exibidos), e cada código, quando utilizado, não pode ser mais reutilizado pelo 
mesmo usuário. Utilize uma das opções indicadas ao final da página para 
salvar estes dados de maneira que possam ser consultados posteriormente 
(Figura 6). 

 

 
Figura 6 – Salvar os códigos de emergência 

 

8. Pronto! Seu MFA está ativo e pronto para ser utilizado. Você pode utilizar o 
menu à esquerda para voltar a tela inicial. A partir deste momento, sempre que 
logar em um serviço integrado a rede CAFe, após a inserção do ID de usuário 
e senha, será exibida a tela abaixo. Ela permite inserir o código OTP ou um dos 
códigos de emergência (Figura 7). 
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Figura 7 – Utilizar o código OTP ou um código de emergência para acessar os serviços 

 

Sempre que precisar, você pode realizar o login na plataforma e contar com as 
seguintes funções: 

 

 Ativar ou desativar os fatores adicionais de autenticação; 

 Gerar um novo QR Code; 

 Gerar novos códigos de emergência; 

 Cadastrar dispositivos confiáveis, sem a necessidade de utilização do OTP por 
até 30 dias. 


