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Utilizando MFA com a CAFe

Se vocé é um utilizador da Comunidade Académica Federada (CAFe) com o login
institucional da UFOB, podera utilizar um fator adicional de seguranca para acessar
0s servi¢cos de maneira ainda mais segura.

1. Acesse a URL: https://cafe.ufob.edu.br/sp e insira seu login da rede (Figura 1).

Painel de Seguranga MFA

Acesso pela instituigao:

Digite seu login UFOB
Senha

3 Salvar meu login

Esqueci minha senha

Figura 1 — Acessar o Painel com suas credenciais da rede UFOB

2. Sera apresentada uma tela na qual estara indicando se vocé ja possui um fator
de autenticacdo, utilize a opcao Ativar/desativar para cadastrar um novo,
conforme mostrado na imagem abaixo (Figura 2):

Mural de avisos

Atencao
Ative pelo menos um fator extra de autenticagao para aumentar a seguranga da sua conta. Este fator passaré a ser solicitado nos proximos acessos.
© saiba mais
Fatores de Autenticacdo
Reforce a seguranga de sua conta ativando um ou mais fatores de autenticagdo além da sua senha utilizando o recurso MFA (miltiplos fatores de autenticag&o).
Ative um fator de autenticagdo
Ativar/desativar Status Nome T Oqueé Favorito
[0)) Desativado One Time Password (OTP) Senha descartavel Saiba mais £ Opgoes - g
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Figura 2 — Cadastrar um novo fator de autenticacdo
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3. Ira aparecer uma janela sobreposta, solicitando a confirmacao para prosseguir.
Cliqgue em Confirmar (Figura 3).

One Time Password (OTP)

Tem certeza que deseja habilitar este fator de
autenticagao?

Figura 3 — Confirmar a habilitagdo do fator de autenticagéo

4. A plataforma ir4 informar para seguir todos os passos a seguir. Clique em
Confirmar (Figura 4).

Atencao!

Para completar a ativagéo siga todos os passos da
pagina a seguir.

Figura 4 — Confirmar para seguir os passos e completar a ativacao

5. Para adicionar um cédigo One Time Password (OTP), basta seguir as
instrucdes da pagina, que se resumem em:

e Baixar ou abrir uma aplicativo OTP no seu celular;

e Selecionar a opgao para adicionar um novo codigo;

e Realizar a leitura do QR Code;

e Conferir que o codigo foi acrescentado ao seu aplicativo;

e Gerar os codigos de emergéncia, caso perca seu token OTP.
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6. Margue as opcOes exibidas ao final da pagina e cliqgue em Ativar senha
descartavel para gerar cédigos de acesso temporarios (Figura 5):

Ja configurei um aplicativo para utilizar a senha descartavel

Estou ciente que precisarei da senha descartavel apos clicar no botao de ativagao abaixo

Ativar senha descartavel

Figura 5 — Ativar senha descartavel

7. A préxima pagina exibird 12 (doze) cédigos de emergéncia, ela sera exibida
uma unica vez (é possivel gerar novos codigos que invalidardo os atuais
exibidos), e cada codigo, quando utilizado, ndo pode ser mais reutilizado pelo
mesmo usuario. Utilize uma das opgdes indicadas ao final da pagina para
salvar estes dados de maneira que possam ser consultados posteriormente
(Figura 6).

MFA - Multiplos Fatores de Autenticagao

Codigos de emergéncia

Novos cédigos de emergéncia gerados em 26/06/2025-17:52

Atencéo

Os cddigos de emergéncia abaixo s6 serdo exibidos uma unica vez.

Seus codigos de emergéncia

Guarde seus cédigos de emergéncia!

I 8 Imprima os cédigos de emergéncia Imprimir cédigos
I X Baixe um PDF com seus codigos de emergéncia Salvar PDF
I 1B Copie os codigos para a érea de transferéncia

I # Ou anote seus codigos em um papel

Figura 6 — Salvar os cédigos de emergéncia

8. Pronto! Seu MFA esta ativo e pronto para ser utilizado. Vocé pode utilizar o
menu a esquerda para voltar a tela inicial. A partir deste momento, sempre que
logar em um servigo integrado a rede CAFe, apds a insercédo do ID de usuério
e senha, sera exibida a tela abaixo. Ela permite inserir o codigo OTP ou um dos
codigos de emergéncia (Figura 7).




Figura 7 — Utilizar o coédigo OTP ou um cédigo de emergéncia para acessar 0S Sservicos

Sempre que precisar, vocé pode realizar o login na plataforma e contar com as

seguintes fungdes:

Painel de Seguranga MFA

Acesso pela instituigao:
e UFOB
% UNIVERSIDADE FEDERAL

DO OESTE DA BAHLA

O

/[|\
@ SENHA DESCARTAVEL
Senha descartavel de 6 digitos 0 que éisso? €

Mao esta conseguindo autenticar-se?
Clique agui e tente com outra forma

--- Selecione --- v

e Ativar ou desativar os fatores adicionais de autenticacao;
e Gerar um novo QR Code;
e Gerar novos codigos de emergéncia,

e Cadastrar dispositivos confiaveis, sem a necessidade de utilizacdo do OTP por

até 30 dias.




