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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA — UFOB

Pré-Reitoria de Tecnologia da Informacao e Comunicacgéo - PROTIC

PORTARIA PROTIC/UFOB N° 02, DE 25 DE JULHO DE 2024

Regulamenta o trabalho da Equipe de
Tratamento e Resposta a Incidentes em
Redes Computacionais (ETIR) da
Universidade Federal do Oeste da Bahia
(UFOB), de carater permanente, visando
a coordenagdo no tratamento e resposta
a incidentes cibernéticos, gestado do
processo de continuidade de negdcios,
na elaboracéo e manutencéo de planos,
conforme determina a legislacdo vigente.

O PRO-REITOR DE TECNOLOGIA DA INFORMAC}AO E COMUNICAQAO, nomeado
pela portaria UFOB N° 282, de 17 de outubro de 2023, publicada em 18 de outubro de 2023
no Diario Oficial da Unido, edicdo 198, secdo 2, pagina 23, no uso das atribuicbes que lhe
confere,

CONSIDERANDO a PORTARIA N° 38, DE 14 DE AGOSTO DE 2009, DO GABINETE
DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA, que homologa a
Norma Complementar n® 05/INO1/DSIC/GSIPR que disciplina a criacdo das ETIR nos 6rgéos
e entidades da Administragdo Publica Federal; e

CONSIDERANDO a RESOLUCAO CGAG/CONSUNI/UFOB N° 018, DE 24 DE
AGOSTO DE 2023, que institui a Politica de Seguranc¢a da Informagéo na UFOB, resolve:

Art. 1°. A ETIR da Universidade Federal do Oeste da Bahia tem por misséo planejar,
coordenar e executar atividades de tratamento e resposta a incidentes em redes
computacionais, podendo receber e notificar eventos que venham a comprometer a
seguranca da informacao de ativos de informac&o de abrangéncia da universidade.



Paragrafo Unico. As competéncias da ETIR devem estar alinhadas com a Resoluc&o
CGAG/CONSUNI/UFOB N° 018, de 24 de agosto de 2023.

Art. 2°. A ETIR atende aos dominios e enderecos de Protocolo de Internet (IPs) sob
responsabilidade da Universidade Federal do Oeste da Bahia, e membros da comunidade
académica que estejam sob a utilizagdo da rede institucional ou servigcos tecnoldgicos da
instituicao.

Art. 3°. A Universidade Federal do Oeste da Bahia adotara o modelo de implementacéo
n° 1 que trata da utlizagdo da Equipe de Tecnologia da Informacdo conforme a Norma
Complementar 05/INO1/DSIC/GSI/PR, de 14 de agosto de 2009.

Paragrafo Unico. Neste modelo n&o existira um grupo dedicado exclusivamente as
funcbes de tratamento e resposta a incidentes de Rede; a ETIR sera formada a partir dos
membros do Orgdo responsavel pela Tecnologia da Informacdo e Comunicacdo da
Universidade conforme portaria vigente.

Art. 4° A ETIR possuira autonomia compartilhada nos processos decisorios referentes
as acbes de prevencdo e acbes a serem tomadas para conter incidentes de seguranca
cibernética, nos termos do Capitulo 9 da Norma Complementar no 05/INO1/DSIC/GSIPR.

§ 1° Os membros do processo decisorios serdo compostos pelo:

| - gestor de segurancga da informacgé&o, que coordena a ETIR;

Il - responséavel do 6rgdo de Tecnologia da Informacéo e Comunicacgéo (TIC); e

Il - responsaveis pelas coordenadorias vinculadas ao 6rgéo de TIC.

§ 2° Apos definir a decisdo, a ETIR deve adotar as medidas técnicas necessérias para
a recuperacao e tratamento do incidente.

8 3° A ETIR atuaréa de forma sinérgica com as demais areas, unidades organizacionais
ou Orgaos colegiados de TIC..

8 4° Os gestores das areas de TIC devem auxiliar e cooperar com a ETIR na ocorréncia
de crises oriundas de incidentes cibernéticos.

Art. 5°. Os servicos prestados pela ETIR serdo dados inicialmente por:

| - tratamento de incidentes de seguranca em redes computacionais: servico que
consiste em receber, filtrar, classificar e responder as solicitacdes e alertas e realizar as
andlises dos incidentes de seguranca, com o objetivo de extrair informacdes que permitam
impedir a continuidade da acdo maliciosa e também a identificacdo de tendéncias;



Il - tratamento de vulnerabilidades: servigo que consiste em analisar possiveis
vulnerabilidades, quer sejam em hardware, quer sejam em software, objetivando analisar sua
natureza, mecanismo e suas consequéncias e desenvolver estratégias para deteccdo e
correcao;

Il - emissé&o de alertas, adverténcias e anuncios: servigo que consiste em acompanhar
alertas ou recomendacdes emitidas pelo Centro de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo - CTIR Gov, como medida proativa ou preventiva, com o
objetivo de tomar as devidas agfes técnicas de tratamento ou mitigacdo dos respectivos
riscos, advertir o publico-alvo ou orient4-los sobre as devidas acoes;

8 1° A descricao das acdes relativas aos servigos dos incisos | e |l fardo parte do plano
de contingéncia frente a incidentes.

§ 2° O servico ao que se refere o inciso Il podera ser utilizado através de canais oficiais
de comunicacao da propria ETIR e adotados pela universidade tais como: e-mail institucional,
publicagbes em paginas ou plataformas de comunicacdo da universidade.

§ 3° A formalizagdo que tratam os incisos I, Il e Ill fardo parte do Processo de
Tratamento e Reposta a Incidentes a ser construido pela prépria ETIR.

8§ 4° Os servicos elencados ndo comprometem a inclusdo de outras atividades
necessarias a segurancga da informagéo observando a legislagéo vigente.

Art. 6°. Esta Portaria entra em vigor na data de sua publicacéo.
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