PROGRAMA DE GESTAO E DESEMPENHO

PGD na pratica: Seguranca, Monitoramento de dados e a Nova Cultura
Organizacional

Considerando a proximidade da etapa de implementacao do PGD na UFOB, faz-se
necessario destacar que a adesao ao programa trara consigo a introducdo de uma
Nova Cultura Organizacional, que é perpassada por uma série de elementos que
envolvem a questao do uso dos dados e da seguranca da informagao. Assim, esta
edicdo do infografico dedica-se a trazer informagdes relevantes acerca da
segurancga da informacao, do registro de dados e seu monitoramento, e como essa
cultura organizacional possibilitara o acesso da sociedade a mensuragao das
entregas e resultados, permitindo assim, uma maior transparéncia para os
usuarios do servigo publico.

v SEGURANCA DA INFORMACAO

via
Mas afinal, o que é uma API?

API (Interface de Programacao de Aplicagao) € uma
interface de comunicacao entre sistemas de software,
um canal para troca de dados entre os sistemas, de
forma segura, automatizada, sem risco de perdas ou

Envio de Dados

Como é garantida
a seguranca dos dados
compartilhados

OO via API?
<
S

desvios.

No caso do PGD, o Polare se comunica via API com o SIG, buscando
dados dos servidores e da instituicao, e também com o servico de
monitoramento do MGI, enviando dados sobre os planos de trabalho
e de entrega, bem como dados sobre a execucao dos planos

Para a devida seguranca dos dados é fundamental _
que o 6rgao implemente medidas robustas de PROTECAO.
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A seguir destacamos algumas medidas de seguranga.

Tokenizacao
A tokenizacdo é uma medida de seguranga fundamental
q para APIs, substituindo dados confidenciais por tokens
) criptografados. Essa pratica protege informagoes sensiveis
durante a comunicagao entre sistemas, tornando-a ilegivel
para quem nao possui a chave de decriptagao.

Identity and Access Management

O Identity and Access Management funciona como um
guardiao, uma vez que ele controla quem pode acessar 0s JF\T\\
sistemas e quais recursos podem ser utilizados. Garantindo ) ]
que apenas usuarios autenticados e autorizados tenham
acesso aos seus dados e funcionalidades.

Criptografia de dados

(A o A criptografia é uma ferramenta amplamente utilizada na
0 g 0 protecao de dados online. Por meio dela, os dados sao
- transformados em um cddigo indecifravel para qualquer
[aleakalealeale] pessoa que nao possua a chave de decriptacao.

Autenticacao e autorizacao

Autenticacao e autorizacao sao pilares da seguranca de APIs, 7 \\
formando um sistema de defesa relevante que protege os seus
dados confidenciais e garante que apenas usuarios autorizados @

tenham acesso a eles.

Controle de dados no back-end

Além das praticas elencadas que visam garantir a seguranca de

¢ API, ndo se deve deixar de mencionar a importancia do controle de

- — dados no back-end. De modo que, para o sucesso dessas medidas,

que objetivam a protecdao de informacdes armazenadas e

] acessadas, € necessario que seja realizado continuo
monitoramento.
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OBRIGATORIEDADE DE MONITORAMENTO DOS DADOS

E responsabilidade das autoridades maximas de érgdos e entidades
que instituiram o PGD enviar os dados de execu¢do do Programa, via
API, ao 6rgdo central do SIORG* e prestar informagdes sobre eles
quando solicitados (art. 23, inciso I, da IN n° 24/23).

* SIORG - Sistema de Organizagcdo e Inovagdo Institucional € um
sistema do Governo Federal que organiza e divulga informacdes sobre
as estruturas dos 6rgdos e entidades da Administragdo Publica
Federal, promovendo transparéncia e modernizando a gestdo publica.

alhc o

Importante ressaltar que em caso de nao

cumprimento das obrigagcoes previstas, o
Comité Executivo do PGD (CPGD) do MGI
notificara o 6rgao ou entidade, dando prazo
para a regularizacao das pendéncias e, em
caso de nao atendimento, recomendara a
suspensao do PGD (art. 23 da IN n® 24/23).
PO TT T ITTITIISS.

—_— —

O PGD é um ciclo continuo. .;}.\ O
0 monitoramento visa garantir que a instituicdo estejano
o)
/
/

/
caminho certo, permitindo que a gestao e os servidores /y
acompanhem o progresso das entregas com total \ ol
" ] r L] . . . \
transparéncia, além de permitir que sejam realizados os \ /

ajustes necessarios para o éxito do programa.

PLANO DE MONITORAMENTO € c

. O Plano de Monitoramento u“ K >
consiste num conjunto de acdes -
:O; lDIUIDlD continuas para acompanhar o l ﬁ
andamento das entregas, identificar !
ii dificuldades e garantir que os o
ob]'etivos do PGD sejam alcancados.
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Quem monitora ? 0 qué? Comité Executivo do PGD

Monitora o programa em nivel
institucional, analisa resultados
e propde melhorias..

O.d

‘-ar‘
A A

Chefia Imediata A execucao dos Planos de
Trabalho da sua equipe

Apoio a gestédo

Melhoria continua.

Transparéncia

Correcao de rotas

Por falar em Transparéncia, como um dos beneficios, é importante destacar
gue o monitoramento permite o acompanhamento das acdes no ambito
interno, pelos gestores, no ambito externo pelo MGI, mas também prevé a
possibilidade de fiscalizacdao da sociedade por meio de um portal publico,
como o Polare, permitindo ao cidaddao acompanhar e obter relatérios sobre os
planos de trabalho e as entregas dos servidores, o que aumenta a
transparéncia e o foco em resultados na administracao publica.

/.
~ /7,
Impactos na Cultura Organizacional -&
Foco em Resultados e Confianca: Colaboragao e Transparéncia:
O PGD muda a mentalidade do "bater Os Planos de Entrega por Unidade incentiva
ponto" para uma cultura focada na o trabalho em equipe, ja que o sucesso de
entrega de valor a sociedade, baseada um depende do esforco de todos,
na confianca e responsabilidade. consolidando o aspecto colaborativo.
Autonomia e Flexibilidade: Desenvolvimento Continuo:
O programa da autonomia na execucgao das O PGD estimula a busca por capacitacao e
tarefas e flexibilidade nos arranjos de o desenvolvimento de novas
trabalho (presencial, teletrabalho), competéncias para realizar as entregas
promovendo um melhor equilibrio no com mais eficiéncia. E nesse sentido
desenvolvimento das tarefas. buscar qualificar-se é fundamental para o

éxito das acoes.,
S o Reiteramos que todos os interessados devem realizar
\Q os cursos disponibilizados pela ENAP. Segue abaixo o

link do curso mais recente ofertado:
\\
https://www.escolavirtual.gov.br/curso/1401
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