


COMITE DE GOVERNANCA, RISCOS E CONTROLES
Reitor
Jacques Antonio de Miranda

Vice-Reitor
Antonio Oliveira de Sousa

Chefe de Gabinete
Marina Meirelles Paes

Diretor de Governanga, Riscos e Conformidade
Angelo Marconi Maniero

Pré-Reitor de Agoes Afirmativas e Assuntos Estudantis
Antonio Oliveira de Sousa

Pré-Reitora de Administragido
Jaqueline Fritsch

Pro-Reitor de Extensdo e Cultura
Anderson Breno Souza

Pré-Reitora de Graduagdo
Adma Katia Lacerda Chaves

Pro-Reitor de Gestao de Pessoas
Clayton da Silva Barcelos

Pré-Reitor de Planejamento e Desenvolvimento Institucional
Leriane Silva Cardozo

Pré-Reitora de Pds-Graduacgdo e Pesquisa
Aurizangela Oliveira de Sousa

Pré-Reitor de Tecnologia da Informagdo e Comunicagao
Uiliam Rangel Amorim Souza

Secretdria Académica
Leila Oliveira dos Anjos

Superintendente Administrativa do campus Reitor Edgard Santos
Marcus Vinicius Soares Figueiredo Castro Silva

Superintendente de Inovagao e Tecnologia para o Desenvolvimento

Regional
Erick Samuel Rojas Cajavilca

EQUIPE DE ELABORACAO

Diretor de Governanga, Riscos e Conformidade
Angelo Marconi Maniero

Coordenadora de Riscos e Conformidade
Vanessa Godoy Kinoshita



1. INTRODUCAO

Este documento tem por objetivo orientar os agentes publicos quanto a implantacdo do processo de gerenciamento de riscos em
seus setores, fornecendo orientagGes detalhadas sobre como aplicar a metodologia definida para a instituicdo e os procedimentos a
serem seguidos.

Por priorizar o cardter pratico, ndo se destaca as teorias por trds dos métodos nem faz referéncias literarias. Aqueles que se
interessarem em saber mais sobre esse tema deverdo buscar aprofundamento no Plano de Gestdo de Riscos e Controles Internos e em

publicacbes especializadas.

2. FASES DO GERENCIAMENTO DE RISCOS

O processo de gerenciamento de riscos consiste em um conjunto ordenado de atividades que permitem avaliar o contexto
organizacional e identificar, analisar, avaliar, tratar, monitorar e comunicar os riscos de cada objetivo estratégico ou processo
organizacional selecionado.

Nesse contexto, considerando as orientacdes constantes na Politica de Gestdo de Riscos e Controles Internos (PGRCI), o processo

de gerenciamento de riscos contemplara as seguintes etapas:
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2.1. ETAPA1 - ENTENDIMENTO DO CONTEXTO

O ponto fundamental desta etapa é definir os objetivos do processo e quais resultados precisam ser alcancados para atingir as

metas institucionais.

O que fazer?

Em reunido, as pessoas envolvidas no processo devem responder as seguintes
perguntas, considerando as perspectivas estratégica, temporal, legal,
financeira/orcamentaria, entre outras:

<

a) Qual o objetivo do processo?
b) Qual ou quais resultados precisam ser alcancados para que 0 processo seja
concluido com sucesso?

2.2. ETAPA 2- IDENTIFICAGAO DE RISCOS

Esta etapa tem por objetivo identificar os eventos que possam vir a ter impacto negativo no alcance dos objetivos/resultados

levantados na ETAPA 1.

% O que fazer?
Em reunido, as pessoas envolvidas no processo devem responder a seguinte
pergunta:

Quais eventos podem evitar, atrasar, prejudicar ou impedir o atingimento dos
objetivos?




E importante que as pessoas escrevam os eventos que vier na cabeca. Apds isso, a equipe deve fazer uma rapida analise dos

eventos, registrando os eventos que foram aceitos pela maioria, descartando os duplicados e unificando os eventos parecidos.

~ T
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Utilizar as seguintes questdes para auxiliar na organizagdo dos eventos:

O evento é um risco que pode comprometer claramente um dos objetivos?
O evento identificado é um risco ou uma causa para um risco?
O evento € um risco ou uma falha no desenho do processo?

O evento € um risco ou uma falha no planejamento das acOes estratégicas?

S N

O evento é um risco ou uma fragilidade em um controle para tratar um risco do

"\ processo? ,f'l

Ainda sobre o evento de risco, deve-se verificar qual é a sua categoria, conforme op¢des abaixo.




FINANCEIRO/
ORCAMENTARIO

Eventos que podem comprometer a
capacidade da UFOB de contar com os
recursos orgamentarios e financeiros
necessarios a realizagcao de suas
atividades, ou eventos gue possam
comprometer a propria execucao
or¢gamentaria.

{3

CATEGORIA

02

CATEGORIA

o)

CATEGORIA

03

ESTRATEGICO

(5

Eventos que ameacem diretamente
0s objetivos estratégicos
organizacionais, afetando o alcance
da sua visao e a sustentabilidade da
instituicao no longo prazo.

OPERACIONAL

Eventos que podem comprometer as
atividades da UFOB, normalmente
associados a falhas, deficiéncias ou

inadequacao de processos internos, de
infraestrutura, de pessoas ou sistemas.

LEGAL/
CONFORMIDADE

Eventos derivados de alteracdes
legislativas ou normativas gue podem
comprometer atividades da UFOB.




INTEGRIDADE SOCIAL

Eventos relacionados a corrupgao,
fraudes, irregularidades efou desvios
éticos e de conduta que podem
comprometer os valores e padrdes
preconizados pela UFOB.

Eventos relacionados a condigdes de
trabalho, qualidade de vida, seguranga,
diversidade, equidade, inclusao, entre
outras que podem comprometer o
bem-estar das pessoas e a justica social.

CATEGORIA

06

CATEGORIA

05

CATEGORIA

07

CATEGORIA

08

IMAGEM/ AMBIENTAL
REPUTACAO
Eventos que podem Eventos que possam provocar danos
comprometer a confianga da ambientais causados por atividades da
sociedade em relacdo a organizacao ou devido a ocorréncia
capacidade da UFOB em cumprir externa.

sua missao institucional.




2.3. ETAPA 3 - ANALISE DE RISCOS

Apds identificar o evento de risco, é necessario informar as causas e consequéncias.

O que fazer?
Em reunido, as pessoas envolvidas no processo devem levantar, para cada evento

kS

de risco:

Causas — Por que esse evento ocorre?
I Consequéncias — Se esse evento ocorrer, quais serdo as possiveis consequéncias?

A equipe deve tentar extrair o maior nimero possivel de causas e consequéncias para cada evento. Depois dessa dindmica, deve-

se revisar as respostas para verificar se estao coerentes.

Caso haja dificuldades na identificacdo das causas, as dicas abaixo podem auxiliar.




Dicas

Em geral as causas sao uma juncdo de fontes de risco com fragilidades. Fonte de risco € algo que pode dar origem
ao risco (exemplos: pessoas, sistemas, infraestrutura, etc.). O quadro abaixo apresenta alguns exemplos de fontes
de riscos e as respectivas fragilidades mais comuns a serem encontradas.

FRAGILIDADE

- Falta de pessoal

-Sem capacitacdo

- Perfil inadequado

- Desmotivadas

- Mal estruturado

-Sem manual ou instrugtes formalizadas
-Sem checklist

- Auséncia de segregagdo de fungdes
- Localizagdo inadequada
Infraestrutura Fisica - Instalagdes inadequadas

-Sem controle de acesso fisico

- Obsoletos

-Sem integragdo

-Sem manuais de operagdo

-Sem controles de acesso

-Sem backups

- Falta de clareza nas fungGes e responsabilidades
Infraestrutura - Deficiéncia nos fluxos informac3o e comunicagdo
organizacional - Centralizag8o de responsabilidades

- Delegactes exorbitantes




2.4. ETAPA 4 - AVALIAGAO DE RISCOS

A equipe devera indicar a probabilidade e o impacto de cada um dos eventos de risco.

O que fazer?

Em reunido, as pessoas envolvidas no processo devem se perguntar:

\* Qual aprobabilidade de o evento de risco ocorrer?
* Qual o impacto do evento de risco caso ele ocorra?

A escala de probabilidade possui 5 niveis.

PROBABILIDADE | DESCRIGAO, DESCONSIDERANDO OS CONTROLES m

Improvavel. Em situagdes excepcionais, o evento
Muito baixa pode até ocorrer, mas nada nas circunstancias indica 1
essa possibilidade.

Rara. De forma inesperada ou casual, o evento
Baixa podera ocorrer, pois as circunstancias pouco indicam 2
essa possibilidade.

Possivel. De alguma forma, o evento podera ocorrer,

Média pois as circunstancias indicam moderadamente essa 3
possibilidade.
Provavel. De forma até esperada, o evento podera
Alta ocorrer, pois as circunstancias indicam fortemente 4

essa possibilidade.

Praticamente certa. De forma inequivoca, o evento
Muito alta ocorrera, as circunstancias indicam claramente essa 5
possibilidade.




A escala de impacto também possui 5 niveis.

DESCRIGAO DO IMPACTO NOS OBJETIVOS, CASO O
IMPACTO EVENTO OCORRA m

Muito baixo Minimo impacto nos objetivos (estratégicos, 1
operacionais, de informagdo / comunicagdo /
divulgacdo ou de conformidade).
Baixo Pequeno impacto nos objetivos (idem). 2
Médio Moderado impacto nos objetivos (idem), porém 3
recuperavel.
Alto Significativo impacto nos objetivos (idem), de dificil 4
reversao.
Muito alto Catastroéfico impacto nos objetivos (idem), de forma 5
irreversivel.

A multiplicacdo entre os valores de probabilidade e de impacto define o nivel do risco inerente (Rl), ou seja, o nivel do risco sem

considerar quaisquer controles que reduzem ou podem reduzir a probabilidade de sua ocorréncia ou de seu impacto.

A equipe deve analisar os controles ja existentes. Os controles incluem qualquer processo, politica, dispositivo, pratica ou outras acdes
e medidas que a gest3o adota com o objetivo de modificar o nivel de risco. Pode acontecer de a equipe estar analisando um processo no qual
ndo existe nenhum controle para o risco identificado. Assim como também pode acontecer de um evento de risco ter varios controles ja

implementados. Avalia-se qual é o nivel de confianca e o fator de avaliacdo correspondente.




FATOR DE
AVALIACAO
DOS
CONTROLES

Inexistente | Controles existentes, mal desenhados ou mal 1
implantados, isto é, ndo funcionais.

NiVEL DE
CONFIANCA

DESCRICAO

Fraco Controles tém abordagens ad hoc, tendem a ser 0,8
aplicados caso a caso, a responsabilidade é individual,
havendo elevado grau de confianga no conhecimento
das pessoas, em geral realizados de maneira manual.
Mediano Controles implementados mitigam alguns aspectos do 0,6
risco, mas ndao contemplam todos os aspectos
relevantes do risco devido a deficiéncias no desenho ou
nas ferramentas utilizadas.

Satisfatorio | Controles implementados e sustentados por 0,4
ferramentas adequadas e embora passiveis de
aperfeicoamento, mitigam o risco satisfatoriamente.

Forte Controles implementados podem ser considerados a 0,2
“melhor pratica”, mitigando todos os aspectos
relevantes do risco. Sdo periodicamente testados,
revisados e aperfeicoados.

Por fim, calcula-se o valor do nivel de risco residual, que é o nivel do risco mesmo aplicando os controles.




2.5. ETAPA 5 - PRIORIZAGAO DE RISCOS

A figura abaixo apresenta a matriz de risco com uma linha que demarca o nivel de risco aceitavel para a instituicdo. Riscos com
nivel baixo e médio estdo dentro do apetite ao risco da UFOB (a universidade aceita assumir) e riscos com niveis alto e extremo precisam

ser tratados.

IMPACTO

Baixa
2

PROBABILIDADE




O que fazer?

Em reunido, as pessoas envolvidas no processo devem calcular o risco residual e
verificar o nivel de risco de acordo com o quadro. Se ndo estiver dentro do apetite
ao risco da UFOB, o risco deve ser tratado.

O quadro abaixo possui mais orientagdes sobre o que fazer.

NiVEL DE AVALIACAO DE -
RISCO RISCO ORIENTACAO

Aceitavel Nivel dentro do apetite a risco. O risco deve ser registrado, mas ndo é necessario seu
tratamento.
RISCO Gerenciavel Nivel dentro do apetite a risco. O risco deve ser registrado, mas seu tratamento é opcional,

MEDIO cabendo ao gestor julgar se é oportuno ou conveniente elaborar plano de tratamento.
Requer atividades de monitoramento e ateng¢ao da unidade com os controles para manter

o risco nesse nivel, ou reduzi-lo sem custos adicionais.

(6-11)

Indesejavel Nivel além do apetite a risco. Riscos altos devem ser reduzidos ou tratados e é necessario
ter planos de tratamento elaborados. Demandam atividades especificas de
monitoramento e controle por parte do gestor de risco para que se mantenham nesse nivel
ou sejam reduzidos.

Inaceitavel Nivel além do apetite a risco. E necessdrio elaborar plano de tratamento com possibilidade
de execugdo imediata para sua mitigagao. O gestor de risco deverd comunicar o risco ao
Comité para ser discutido em ambito estratégico.




2.6. ETAPA 6 - DEFINICAO DE RESPOSTAS AOS RISCOS

Existem as seguintes opg¢des de tratamento:

@

ACEITAR

Q

COMPAR
TILHAR

L]
EVITAR




OPCAO DE ~
TRATAMENTO 2Rl

Um risco normalmente é aceito quando seu nivel estd nas faixas
de apetite a risco. Nessa situacdo, nenhum novo controle precisa

ACEITAR . . .
ser implementado para mitigar o risco.
Um risco normalmente é mitigado quando é classificado como
“Alto” ou “Extremo”. A implementacdo de controles, neste caso,
apresenta um custo/beneficio adequado. Mitigar o risco significa
MITIGAR

implementar controles que possam diminuir as causas ou as
consequéncias dos riscos.

Um risco normalmente é compartilhado quando é classificado
como “Alto” ou “Extremo”, mas a implementagao de controles
nao apresenta um custo/beneficio adequado. Pode-se identificar
COMPARTILHAR | outra unidade que tenha mais robustez para tratd-lo ou
compartilhar o risco por meio de terceirizacdo ou apdlice de
seguro, por exemplo.

Um risco normalmente é evitado quando é classificado como
“Alto” ou “Extremo”, mas a implementacdao de controles
apresenta um custo muito elevado, inviabilizando sua mitigagao,
EVITAR ~ , . . .
ou ndo ha entidades (internas ou externas) dispostas a

compartilhar o risco com a UFOB.




O que fazer?

Em reunido, as pessoas envolvidas no processo vao definir as agdes/controles que
serao implementados para diminuir a probabilidade do risco ocorrer ou reduzir o
impacto de suas consequéncias.

Quando o risco esta fora do apetite ao risco, na maioria das vezes ele é mitigado. Neste caso, a equipe deve elaborar um
Plano de Tratamento e um Plano de Contingéncia.

PLANO DE TRATAMENTO
ﬂ == \Ve&——

‘ﬁ” D= v Responsavel;
0 “’— < S— v" Agdes preventivas — medidas que visam diminuir a probabilidade de ocorréncia do evento
0 0 “:-2—-— de risco;
Q v" Monitoramento - periodicidade e/ou mecanismos adotados para verificar a implementacdo

das agoes;
v" Recursos necessarios;
Data prevista para o inicio da implementacao;
v Data prevista para o término da implementacio.

\




PLANO DE CONTINGENCIA

v Gatilho - situac3o que determina o inicio das a¢cdes de contingéncia;

v'  Responsavel;

v' Agbes de contingéncia — acdes imediatas que devem ser executadas em caso de ocorréncia
do evento, com o objetivo de atenuar seu impacto (consequéncias).

2.7. ETAPA 7 - COMUNICAGAO E MONITORAMENTO

Nesta etapa, os itens mais importantes a serem comunicados e monitorados sdo:

a) Os niveis dos riscos que foram identificados, para verificar se algum risco se tornou alto ou extremo;
b) A identificacdo de um novo evento de risco;

c) A ocorréncia de um evento de risco;

d) O acompanhamento da implementacdo dos Planos de Tratamento; e

e) Acompanhar a efetividade das medidas de controle implementadas.




CASO PRATICO 1

Processo: Prestacao de contas de editais

ETAPA 1 - ENTENDIMENTO DO CONTEXTO

Objetivos do processo: Garantir a transparéncia, a accountability e a correta aplica¢do dos recursos financeiros.

Resultado: Documentacdo de informacdes sobre a aplicagcdo dos recursos financeiros destinados aos editais.

ETAPA 2 - IDENTIFICAGAO DE RISCOS

Evento de risco 1: Atraso na conclusdo de relatdrio de prestacdo de contas

Categoria: Legal/Conformidade e Integridade

Evento de risco 2: Uso indevido de recurso financeiro do edital

Categoria: Legal/Conformidade e Integridade




ETAPA 3 — ANALISE DE RISCOS

Evento de risco 1: Atraso na conclusdo de relatério de prestagdao de contas
Causas:
e Demora na coleta dos documentos comprobatdrios dos gastos;
e Envio de informagdes incompletas por parte das pessoas que utilizaram os recursos; e
e Dificuldades para analisar os documentos comprobatérios.
Consequéncias:
e Atraso na finaliza¢do do edital;
e Envio de relatdrio com informacdes pendentes;
e A prestacdo de contas pode ser aprovada com ressalva ou rejeitada;

e Multa para a autoridade responsavel.

Evento de risco 2: Uso indevido de recurso financeiro do edital
Causas:

e Desconhecimento ou ma interpretacdo do edital; e

e Falta de controles internos eficazes.
Consequéncias:

e Reprovacdo da prestacdo de contas;

e QObrigacdo de devolugdo dos recursos;

e \Verificacdo se houve intengdo fraudulenta ou ma-fé;

e Aplicagdo de san¢Ges administrativas.




ETAPA 4 — AVALIAGCAO DE RISCOS

Evento de risco 1: Atraso na conclusdo de relatério de prestagdao de contas

PROBABILIDADE

Demora na coleta dos documentos comprobatérios dos gastos 4
Envio de informagdes incompletas por parte das pessoas que utilizaram os recursos 3 4
Dificuldades para analisar os documentos comprobatdrios 3

*prevalece a maior probabilidade

IMPACTO

Atraso na finalizacdo do edital

Envio de relatério com informacgdes pendentes

A prestacao de contas pode ser aprovada com ressalva ou rejeitada

B W W W

Multa para a autoridade responsavel

*prevalece o maior impacto

Risco inerente: 4 x4 = 16
Controles existentes: ndao ha

Nivel de confianga: Inexistente
Fator de Avaliagdo dos Controles: 1

Risco residual =16 x 1 =16



Evento de risco 2: Uso indevido de recurso financeiro do edital

PROBABILIDADE

Desconhecimento ou ma interpretagao do edital 4

Falta de controles internos eficazes 3

*prevalece a maior probabilidade

IMPACTO

Reprovacgao da prestagao de contas

Obrigacao de devolucdo dos recursos

3
2
Verificacdo se houve intengao fraudulenta ou ma-fé 4
4

Aplicacdo de sanc¢des administrativas

*prevalece o maior impacto

Risco inerente =4 x4 =16
Controles existentes: ndo ha

Nivel de confianga: Inexistente
Fator de Avaliagdo dos Controles: 1

Risco residual =16 x 1 =16



ETAPA 5 - PRIORIZACAO DE RISCOS

Evento de risco 1: Atraso na conclusdo de relatério de prestagdao de contas

Nivel de risco = 16 (ALTO)

Evento de risco 2: Uso indevido de recurso financeiro do edital

Nivel de risco = 16 (ALTO)

ETAPA 6 - DEFINICAO DE RESPOSTAS AOS RISCOS

Evento de risco 1: Atraso na conclusdo de relatdrio de prestacdo de contas

Opcao de tratamento escolhido: MITIGAR



ANER NI NERN
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PLANO DE TRATAMENTO

Responsavel: Jodo da Silva

Agles preventivas:

a) Elaboracdo de manual de prestacdo de contas com checklist de documentos a
serem entregues;

b) Automacdo do envio dos documentos criando formularios online;

c) Criacdo de um catalogo com exemplos praticos.

Monitoramento — semestral, verificando a taxa de incidéncia de atrasos;

Recursos necessarios: sistemas para elaboracdo de textos e formuldrios;

Data prevista para o inicio da implementagdo: 01/01/2025;

Data prevista para o término da implementag¢do: 30/04/2025.

PLANO DE CONTINGENCIA

Gatilho — Relatério de prestagdo de contas em atraso;

Responsavel: Paulo da Silva

Agoes de contingéncia:

a) Cobranca dos documentos que faltam para finalizar o relatdrio;

b) Verificar responsabilizacdo por ndo entrega de documentos pendentes.



Evento de risco 2: Uso indevido de recurso financeiro do edital

Opg¢ao de tratamento escolhido: MITIGAR

<

PLANO DE TRATAMENTO

Evento de risco 1: Uso indevido de recurso financeiro do edital

Responsavel: Jodo da Silva

AcgOes preventivas:

a) Gravacdo de material com explicacdo do edital para publicacdo em redes sociais;
b) Reunido para tirar duvidas do edital;

c) Publicacdo de duvidas recorrentes no site institucional;

d) Verificacdo dos documentos por duas pessoas antes da liberagdo dos recursos.
Monitoramento — por edital, verificando a prestacdo de contas;

Recursos necessarios: sistemas e equipamentos para a gravagao e edi¢do de videos
e elaboragao de documentos;

Data prevista para o inicio da implementagdo: 01/01/2025;

Data prevista para o término da implementagdo: 30/05/2025.

PLANO DE CONTINGENCIA

Gatilho — Relatdrio de prestacdo de contas em atraso;

Responsavel: Paulo da Silva

Agoes de contingéncia:

a) Cobranga dos documentos que faltam para finalizar o relatério;

b) Verificar responsabilizacdo por ndo entrega de documentos pendentes.



ETAPA 7 — COMUNICACAO E MONITORAMENTO

a) Monitorar a taxa de incidéncia de atrasos dos relatérios de presta¢do de contas;
b) Monitorar a execucdo dos planos de tratamento.




CASO PRATICO 2

Processo: Desenvolver pesquisas

ETAPA 1 - ENTENDIMENTO DO CONTEXTO

Objetivos do processo: Produzir novos conhecimentos, contribuir para o avanco da ciéncia e da sociedade.

Resultado: Novos conhecimentos, publicagdes académicas, relatdrios, produtos.

ETAPA 2 — IDENTIFICACAO DE RISCOS

Evento de risco: Vazamento de dados de pesquisa confidenciais

Categoria: Integridade e Imagem/Reputacgdo




ETAPA 3 — ANALISE DE RISCOS

Evento de risco: Vazamento de dados de pesquisa confidenciais

Causas:

Compartilhamento indevido de dados por pesquisadores e estudantes;
Uso de senhas fracas;

Falta de treinamento nos sistemas;

Envio de dados sensiveis para destinatdrios errados; e

Auséncia de politicas para uso de dados em pesquisas.

Consequéncias:

Multas por violagdo da LGPD;
Processos judiciais por quebra de confidencialidade;
Perda do financiamento do projeto e das bolsas de pesquisa;

Comprometimento das pesquisas em andamento.



ETAPA 4 — AVALIAGCAO DE RISCOS

Evento de risco: Vazamento de dados de pesquisa confidenciais

PROBABILIDADE

Compartilhamento indevido de dados por pesquisadores e estudantes

Uso de senhas fracas

Falta de treinamento nos sistemas

Envio de dados sensiveis para destinatarios errados

SN N W
D

Auséncia de politicas para uso de dados em pesquisas

*prevalece a maior probabilidade

IMPACTO

Multas por violagdao da LGPD

Processos judiciais por quebra de confidencialidade

Perda do financiamento do projeto e das bolsas de pesquisa

B~ | 1] O

Comprometimento das pesquisas em andamento

*prevalece o maior impacto

Risco inerente =4 x5 =20




Controles existentes: ndo ha
Nivel de confianga: Inexistente
Fator de Avaliagao dos Controles: 1

Risco residual =20x 1 =20

ETAPA 5 - PRIORIZAGCAO DE RISCOS

Nivel de risco = 20 (EXTREMO)

ETAPA 6 - DEFINICAO DE RESPOSTAS AOS RISCOS

Opcao de tratamento escolhido: MITIGAR



AN N NN
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PLANO DE TRATAMENTO

Responsavel: Jodo da Silva

Agoes preventivas:

a) Elaboracdo de politica de uso de dados em pesquisas;

b) Treinamentos para o uso dos sistemas;

c) Melhoria dos controles de acesso aos dados;

d) Adequacdo a LGPD;

e) Elaborar Plano de Resposta a Incidentes, incluindo notificagao as autoridades
competentes.

Monitoramento — semestral, verificando se houve ocorréncias;

Recursos necessdrios: sistemas para elaboracdo de textos;

Data prevista para o inicio da implementagdo: 01/01/2025;

Data prevista para o término da implementagao: 30/04/2025.

PLANO DE CONTINGENCIA

Gatilho — Dados vazados;

Responsavel: Paulo da Silva

Acoes de contingéncia:

a) Executar as agGes do Plano de Resposta a Incidentes.



ETAPA 7 — COMUNICACAO E MONITORAMENTO

a) Monitorar a ocorréncia de novos vazamentos de dados;
b) Monitorar a execucdo do plano de tratamento.




CASO PRATICO 3

Processo: Preenchimento de vagas nos cursos de graduacao

ETAPA 1 - ENTENDIMENTO DO CONTEXTO

Objetivos do processo: Garantir o preenchimento das vagas ofertadas nos cursos de graduacdo por meio do SISU e de processos

complementares (vagas residuais), assegurando o cumprimento das normas legais, especialmente aquelas relacionadas as politicas de

acoes afirmativas.

Resultado: Ocupacdo das vagas por candidatos regularmente selecionados, com validacdo adequada dos critérios de ingresso,

incluindo cotas, e observancia dos prazos estabelecidos.

ETAPA 2 - IDENTIFICAGAO DE RISCOS

Evento de risco 1: Nao preenchimento das vagas

Categoria: Estratégico e Operacional

Evento de risco 2: Ingresso indevido em vagas de acOes afirmativas (cotas)

Categoria: Legal/Conformidade, Integridade, Imagem/Reputacgdo




ETAPA 3 — ANALISE DE RISCOS

Evento de risco 1: Ndo preenchimento das vagas
Causas:
e Baixa procura por determinados cursos;
e Elevado indice de desisténcia ou ndo comparecimento para matricula;
e Falhas na convocacgao de suplentes;
e Prazos reduzidos entre chamadas e matricula; e
e Ineficiéncia na conducdo dos processos de vagas residuais.
Consequéncias:

e Qciosidade de vagas publicas;

Impacto negativo nos indicadores de ocupacao;

Subutilizacdo da capacidade institucional,;

Reducdo da eficiéncia académica; e

Possivel questionamento por érgdos de controle quanto a gestdo de vagas.

Evento de risco 2: Ingresso indevido em vagas de ac¢des afirmativas (cotas)

Causas:
e Fragilidade nos procedimentos de heteroidentificacdo ou validagao documental;
e Interpretacdo inadequada dos critérios legais e editalicios;

e Auséncia de padronizacdo nas comissoes de verificacdo;




e Falhas na conferéncia de documentos socioeconémicos; e
e Pressdo por cumprimento de prazos do calendario académico.
Consequéncias:

e Anula¢do de matricula;

Judicializacdo de decisdes administrativas;
e Comprometimento da politica de acdes afirmativas;

e Danos aimagem institucional; e

Necessidade de retrabalho administrativo e convocag¢ao adicional.

ETAPA 4 — AVALIAGCAO DE RISCOS

Evento de risco 1: Nao preenchimento das vagas

PROBABILIDADE

Baixa procura por determinados cursos

Elevado indice de desisténcia ou ndo comparecimento para matricula

Falhas na convocacao de suplentes

Prazos reduzidos entre chamadas e matricula
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Ineficiéncia na conducdo dos processos de vagas residuais

*prevalece a maior probabilidade




IMPACTO

Ociosidade de vagas publicas

Impacto negativo nos indicadores de ocupagao

Subutilizacdo da capacidade institucional

Reducdo da eficiéncia académica
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Possivel questionamento por érgdos de controle quanto a gestao de vagas

*prevalece o maior impacto

Risco inerente =4 x4 =16
Controles existentes:
e Sistema SISU com chamadas regulares e lista de espera;
e Editais institucionais de vagas residuais;
e Cronogramas definidos em calendario académico;
e Divulgacado institucional dos processos seletivos.
Nivel de Confianga: Mediano
Fator de avaliagao dos controles: 0,6

Risco residual = 16 x 0,6 = 9,6 = 10 (arredondamento)




Evento de risco 2: Ingresso indevido em vagas de ac¢des afirmativas (cotas)

PROBABILIDADE

Fragilidade nos procedimentos de heteroidentificacdo ou validacdo documental

Interpretacao inadequada dos critérios legais e editalicios

Auséncia de padronizagao nas comissdes de verificagao

Falhas na conferéncia de documentos socioeconémicos
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Pressdo por cumprimento de prazos do calendario académico

*prevalece a maior probabilidade

IMPACTO

Anulacdo de matricula

Judicializacdo de decisdes administrativas

Comprometimento da politica de a¢des afirmativas

Danos a imagem institucional
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Necessidade de retrabalho administrativo e convocacdo adicional

*prevalece o maior impacto

Risco inerente =4 x5 =20
Controles existentes:
e Editais com definicdo dos critérios de acGes afirmativas;

e ComissGes de heteroidentificagdo e/ou validagao;




e Conferéncia documental no ato da matricula;

e Normativos internos que disciplinam o processo.
Nivel de Confianga: Mediano
Fator de avalia¢ao dos controles: 0,6

Risco residual =20 x 0,6 =12

ETAPA 5 - PRIORIZAGCAO DE RISCOS

Evento de risco 1: N3o preenchimento das vagas

Nivel de risco = 10 (MEDIO)

Evento de risco 2: Ingresso indevido em vagas de a¢gdes afirmativas (cotas)

Nivel de risco = 12 (ALTO)

ETAPA 6 - DEFINIGAO DE RESPOSTAS AOS RISCOS

Evento de risco 1: Ndo preenchimento das vagas
Opcao de tratamento escolhido: Poderia ser ACEITAR, pois estd dentro do apetite ao risco. Para o caso pratico, optou-se por

MITIGAR.
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PLANO DE TRATAMENTO

Responsavel: Jodo da Silva

AcgoOes preventivas:

a) Monitoramento ativo da ocupagao das vagas por curso;

b) Aperfeicoamento dos mecanismos de convocagao de suplentes;

c) Planejamento prévio e padronizacao dos editais de vagas residuais; e

d) Ampliacdo das estratégias de divulgacdo institucional.

Monitoramento — por processo seletivo, verificando a taxa de ocupacdo das vagas;
Recursos necessarios: sistemas de gestdo académica e ferramentas de comunicacao
institucional;

Data prevista para o inicio da implementagdo: 01/01/2025;

Data prevista para o término da implementag¢ao: 30/04/2025.

PLANO DE CONTINGENCIA

Gatilho — Existéncia de vagas ociosas apds as chamadas regulares;
Responsavel: Paulo da Silva

Agoes de contingéncia:

a) Realizagdao de chamadas extraordinarias;

b) Execucdo de editais de vagas residuais;

c) Reorganizacdo da oferta de vagas conforme normativas institucionais.



Evento de risco 2: Ingresso indevido em vagas de a¢des afirmativas

Opcao de tratamento escolhido: MITIGAR

PLANO DE TRATAMENTO

v Responsavel: Jo3o da Silva

v' Agdes preventivas:

a) Padroniza¢do dos procedimentos de heteroidentificacdo e validacdo
documental;

b) Capacitagdo continua das comissoes;

c) Elaboracdo de checklists especificos por modalidade de cota;

d) Implementac¢do de dupla checagem nos processos de andlise.

Monitoramento — por processo seletivo, verificando inconsisténcias identificadas;

Recursos necessarios: sistemas de gestdo académica e capacitagdo de servidores;

Data prevista para o inicio da implementagdo: 01/01/2025;

Data prevista para o término da implementag¢do: 30/05/2025.
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PLANO DE CONTINGENCIA

v" Gatilho — Identificacdo de ingresso indevido em vaga de ac¢do afirmativa;
v" Responsavel: Paulo da Silva
v' Acgdes de contingéncia:

a) Suspensdo da matricula;

b) Reanalise do processo;

c) Adocdo das medidas administrativas cabiveis;

d) Convocacgao de candidato subsequente.

ETAPA 7 - COMUNICAGCAO E MONITORAMENTO

a) Monitorar a taxa de ocupagdo das vagas por curso;
b) Monitorar a ocorréncia de inconsisténcias em a¢des afirmativas; e
c) Monitorar a execucdo dos planos de tratamento.




ya RESUMO

Identifique os objetivos e resultados do processo;

Identifique os riscos, a categoria, suas causas e consequéncias;

Para cada risco, avalie a probabilidade e o impacto;

Calcule o risco inerente;

Avalie seus controles e encontre o fator de avaliagdo;

Calcule o risco residual;

Verifique o nivel do risco, se esta dentro do apetite ao risco da UFOB;
Se o risco for alto ou extremo, devera ser tratado;

Elabore o Plano de Tratamento e o Plano de Contingéncia;
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Analise quais sdo os principais pontos de monitoramento.




