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1. INTRODUCAO

As atividades de uma organizacdo, sejam elas publicas ou privadas, estdo sujeitas a
eventos nao previstos. Diversos fatores, sejam de ordem interna ou externa, podem atrapalhar
ou favorecer o atingimento dos resultados esperados. Convencionalmente, os eventos de
impacto positivo, que influenciam favoravelmente na realiza¢cdo dos objetivos, sdo conhecidos
como oportunidades. Os eventos negativos, que dificultam ou impedem a realizacdo do que foi
planejado, sdo generalizados como eventos de risco.

Um risco é medido pela combinagdo da probabilidade da ocorréncia de uma ameaga (ou
oportunidade) e a magnitude de seu impacto. Para aumentar a possibilidade de alcangar os
resultados almejados, as organizagdes governamentais devem estruturar um processo de gestao
de riscos, identificando, analisando, avaliando e respondendo a cada risco. E a UFOB ja comegou
a trilhar esse caminho (sem volta), que comega com a conscientizagdo sobre a importancia do
processo e avanga com a consolidagdo de principios e praticas de gestdo de riscos, controles
internos e governanca. Assim, todos os agentes publicos adquirem conhecimentos para
conduzirem seus trabalhos de modo a produzirem melhores resultados.

A Administragdo Publica vem incorporando as melhores praticas relacionadas ao tema a

partir da Instrucdo Normativa Conjunta n2 01/2016, do entdo Ministério do Planejamento e do

Ministério da Transparéncia e Controladoria-Geral da Unido, e do Decreto n® 9.203/2017. Os

normativos determinam que todos os drgdos e entidades no ambito do Poder Executivo Federal
adotem medidas para a implementacdo e atualizacdo do modelo de gestdo de riscos.

A Administracao da UFOB, reconhecendo a importancia estratégica da drea, instituiu o
Comité de Governanga, Riscos e Controles (CGRC), por meio da Portaria UFOB n2 237, de 12 de
abril de 2021. Posteriormente, o Conselho Universitario (Consuni) estabeleceu a Politica de
Gestdo de Riscos e Controles Internos (PGRCl), com a publicagdio da Resolucdo

CGAG/CONSUNI/UFOB n2 014, de 13 de dezembro 2022, compreendendo principios, objetivos,

diretrizes e responsabilidades no ambito da Universidade. Por fim, a composi¢cao do CGRC foi
atualizada por meio da Portaria UFOB n2 35, de 3 de marg¢o de 2023. A Figura 1 apresenta a linha

do tempo da regulamentagdo e das a¢Ges da UFOB.
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Figura 1: Linha do tempo da regulamentacgado e a¢6es da UFOB

INC MP/CGU n° 1, Comité de Governanga,
de 10 de maio de Riscos e Controles -
2016 CGRC
2017 2022
! d) 1 (®) (o)
2016 2021
>

Decreto n° 9.203, de Politica de Gestao de

22 de novembro de Riscos e Controles

2017 Internos - PGRCI

Fonte: Elaboragdo propria

Este documento visa dar cumprimento a legislacdo vigente e, além disso, tem o intuito
de consolidar as politicas de governanca, de gestdo de riscos e controles internos na
Universidade, assegurando o cumprimento de sua missao institucional e a melhoria do alcance
dos objetivos estratégicos.

A gestdo de riscos prové um conjunto de informacdes que permitem melhorar a tomada
de decisdes nos diversos niveis organizacionais, do estratégico ao operacional, além de
estabelecer controles internos mais efetivos, contribuindo para o fortalecimento da governanga.
Dessa forma, este documento ratifica o compromisso da UFOB com a governanga publica,
promovendo a eficiéncia no cumprimento dos objetivos institucionais e a entrega de resultados

mais efetivos para a sociedade.

1.1. Objetivo

Este plano visa detalhar os procedimentos e os instrumentos necessarios ao processo de
gestdo de riscos e controles internos da UFOB em cumprimento as diretrizes da PGRCI

estabelecida na Resolucdo CGAG/CONSUNI/UFOB n2 014.

Neste documento, a metodologia adotada para gerenciar riscos nas areas académicas e
administrativas da Universidade sera apresentada, detalhando as etapas previstas na PGRCI.
Compreende também o planejamento de sua implementa¢do dentro do periodo de vigéncia do
plano, de 2026 a 2028, com o propodsito de assegurar maior eficiéncia e eficacia no alcance dos

objetivos institucionais e na prestacdo de servicos a sociedade.


https://ufob.edu.br/a-ufob/instrumentos-normativos/resolucoes/2022/cgag/resolucao-cgag-014-2022-estabelece-a-politica-de-gestao-de-riscos-e-controles-internos-da-ufob.pdf

1.2. Normas e regulamentacdes relacionadas

O processo de gestdao de riscos da UFOB é estruturado em consonancia com as leis,

decretos e normas listados no Quadro 1.

Quadro 1: Normas e regulamentacgdes relacionadas a area de gestao de riscos

DOCUMENTOS

Instrugdo Normativa Conjunta MP/CGU n2 01/2016, dispde sobre controles internos, gestdo de riscos
e governanga no ambito do Poder Executivo Federal

Decreto n29.203/2017, dispde sobre a politica de governanga da Administragdo Publica Federal direta,
autdrquica e fundacional

Decreto n2 10.947/2022, regulamenta o inciso VIl do caput do art. 12 da Lei n2 14.133, de 12 de abril
de 2021, para dispor sobre o plano de contratagdes anual e instituir o Sistema de Planejamento e
Gerenciamento de Contratagdes no ambito da Administracdo Publica Federal direta, autdrquica e
fundacional.

Decreto n? 11.529/2023, institui o Sistema de Integridade, Transparéncia e Acesso a Informagdo da
Administracdo Publica Federal e a Politica de Transparéncia e Acesso a Informac¢do da Administragdo
Publica Federal.

Lei n2 13.709/2018, Lei Geral de Prote¢do de Dados Pessoais (LGPD)

Lei n2 14.129/2021, dispde sobre principios, regras e instrumentos para o Governo Digital e para o
aumento da eficiéncia publica e altera a Lei n2 7.116, de 29 de agosto de 1983, a Lei n2 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informagdo), a Lei n? 12.682, de 9 de julho de 2012, e a Lei n?
13.460, de 26 de junho de 2017.

Lei n2 14.133/2021, Lei de Licitagbes e Contratos Administrativos.

Fonte: Elaboragdo propria

Conforme mencionado anteriormente, a INC MP/CGU n2 1/2016 e, posteriormente, o

Decreto n29.203/2017 foram marcos regulatérios que tornaram obrigatéria a adogdo da gestdo

de riscos no ambito dos 6rgdos e entidades do Poder Executivo Federal.

Jad a Lei n2 13.709/2018, denominada Lei Geral de Prote¢do de Dados Pessoais (LGPD),

regulamenta o tratamento de dados pessoais com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural. Essa legislacdo determinou que os agentes responsaveis pelo tratamento de
dados pessoais elaborem um Relatério de Impacto a Protegdo de Dados, o qual deve descrever

medidas, salvaguardas e mecanismos de mitiga¢do de riscos.


https://repositorio.cgu.gov.br/bitstream/1/33947/8/Instrucao%20Normativa%20Conjunta%20MP-CGU%2001-2016.pdf
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/decreto/d9203.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

O Capitulo VIl da Lei n® 14.129/2021, por sua vez, estabelece que o sistema de gestdo

de riscos a ser implementado nas instituicdes deve incluir uma andlise critica de riscos da
prestacao digital de servigos publicos que impactem no cumprimento de suas missdes. Entre os
pontos citados na lei, estdo: a gestdo de riscos necessita estar integrada ao processo de
planejamento estratégico e seus desdobramentos; o estabelecimento de controles internos deve
ser proporcional aos riscos, considerando a relacdo custo-beneficio; e os resultados serdo
empregados no apoio a melhoria continua do desempenho dos processos de gestao de riscos,
governanga e controle.

A importancia do sistema de gestdo de riscos e seu impacto nas licitacdes e contratos da

Administragdo Publica podem ser comprovados por meio de suainclusdo na Lei n2 14.133/2021.

Esses processos devem ser avaliados, direcionados e monitorados com base no sistema de
gestdo de riscos, de modo que as aquisicdes e contrataces estejam alinhadas ao planejamento
estratégico e as leis orcamentdrias e que sejam garantidas sua eficiéncia, eficicia e efetividade.

Ainda, tem-se o Decreto n2 10.947/2022, que trata do plano de contrata¢des anual e

institui o Sistema de Planejamento e Gerenciamento de Contrata¢des (PGC), determinando que
os setores de contratacbes devem elaborar, de acordo com as orientacées da Secretaria de
Gestdo da Secretaria Especial de Desburocratizacdo, Gestdao e Governo Digital do Ministério da
Economia, relatérios de riscos referentes a provdvel ndo efetivacdo da contratacdo de itens
constantes no plano de contratagdes anual até o término do exercicio em questao.

Vale ressaltar que qualquer instituicdo estd sujeita a riscos de integridade, como
corrupgao, fraudes, desvios éticos e outras irregularidades, que podem comprometer valores,
metas e padrdes institucionais, além de gerar riscos financeiros, operacionais e reputacionais.
Com esse intuito, foi criado o Sistema de Integridade, Transparéncia e Acesso a Informacdo da

Administracdo Publica Federal (Sitai), instituido pelo Decreto n2 11.529/2023. Uma das

competéncias do Sitai é orientar as atividades relativas a gestdo de riscos para a integridade.

1.3. Referencial tedrico

Atualmente, diversos modelos de gestdo de riscos sdo adotados como referéncia em
boas praticas. Essas estruturas conceituais oferecem diretrizes para a identificagdo, andlise,
avaliacdo, monitoramento e mitigacdo de riscos em uma organizacao, contribuindo para a
implementacdo de processos sistematicos e coerentes para gerenciar os riscos e auxiliar na
tomada de decisGes. A seguir, serdo apresentados alguns desses modelos de melhores praticas.

Em 1992, o COSO (The Comitee of Sponsoring Organizations of the Treadway

Commission), publicou o guia “Controle Interno — Estrutura Integrada” (COSO-IC ou COSO I), com


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14129.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D10947.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11529.htm

o0 objetivo de orientar as organiza¢des quanto as melhores praticas de controle interno,
especialmente no que se refere a producdo de relatérios financeiros confiaveis e prevenir
fraudes (COSO, 2013). Nesse modelo, o controle interno foi definido como um “processo
projetado e implementado pelos gestores para mitigar riscos e alcancar objetivos”. Por sua vez,
risco é compreendido como “a possibilidade de ocorréncia de um evento que possa afetar o
alcance dos objetivos”. A partir dessas definicdes, o controle interno é concebido como um
processo voltado a mitigacdo de riscos, com vistas ao cumprimento dos objetivos institucionais.

Em 2004, o COSO publicou o “Gerenciamento de Riscos Corporativos — Estrutura
Integrada” (COSO-ERM ou COSO 1), um documento mais voltado para o gerenciamento de riscos
corporativos (COSO, 2007). A inovagdo apresentada pela metodologia COSO-ERM é a
implementacdo do processo de gestdo de riscos nas atividades de planejamento estratégico
institucional, e ndo apenas nas administrativas, operacionais e de suporte. Outro ponto é que a
etapa de “andlise de riscos” foi substituida e complementada pela etapa de identificacdo,
avaliacdo e resposta (Figura 2). Ainda, é neste documento que conceitos como apetite e
tolerancia ao risco sdo introduzidos: enquanto o primeiro se refere ao nivel de risco que a
organizacdo estaria disposta a aceitar, o segundo representa o nivel de variacdo admissivel na
conquista de um dado objetivo. Ressalta-se também que o COSO-ERM é uma evolucdo do COSO-
IC, mantendo ainda o escopo do modelo anterior, ao passo que introduz as novas ferramentas
ja explicadas — ou seja, ndo pretende substitui-lo, mas sim incorpora-lo. Uma ultima atualizagdo
do COSO-ERM ocorreu em 2017, trazendo a importancia de considerar os riscos estratégicos e
os envolvidos na melhoria do desempenho organizacional.

J4 a norma técnica I1SO 31000 resultou de esforco da International Organization for
Standardization (ISO) para criar um padrdo internacional para a gestdo de riscos corporativos,
tendo sido publicada no Brasil sob o nome “ABNT NBR ISO 31000 Gestdo de Riscos — Principios
e Diretrizes”, em 2009 (ABNT, 2009).

O processo de gestao de riscos preconizado na ISO 31000:2009 ndo difere muito do que
ja era previsto em normas técnicas regionais que a antecederam e contempla as seguintes fases
ou atividades: estabelecimento do contexto, identificagdo, andlise, avaliacdo e tratamento de
riscos, comunicagdo e consulta, monitoramento e analise critica.

Em 2018, a ISO 31000:2009 foi revisada e seu conteudo foi totalmente substituido pela
nova versido, denominada “ABNT NBR ISO 31000 Gest3o de Riscos — Diretrizes” (ABNT, 2018). Na
esséncia, o processo de gestdo de riscos continua o mesmo incluindo as etapas relativas as
atividades de comunicac¢do e consulta, ao estabelecimento do contexto, avaliagdo dos riscos
(identificar, analisar e avaliar os riscos), uma etapa relativa ao monitoramento e, a seguir, registro

e relato dos riscos.



Figura 2: Mudangas na gestao de riscos do COSO-IC para o COSO-ERM

Fonte: Portal do TCU (TCU, 2026)

Cabe também mencionar dois documentos publicados por 6érgaos de controle do
Governo Federal que podem ser utilizados como referéncia. O documento “Metodologia de
Gestdo de Riscos - Manual”, publicado pela CGU em 2018, traz o processo de gerenciamento de
riscos do 6rgao, contemplando as etapas de entendimento do contexto, identificagdo e analise
dos riscos, avaliagdo, priorizagao dos riscos, definicao de respostas, validagdo dos resultados,
implementagdo do plano de tratamento e monitoramento (CGU, 2018a). Por fim, o documento
“Gestdo de Riscos — Avaliacdo da Maturidade”, publicado pelo Tribunal de Contas da Unido (TCU)
em 2018, com o objetivo de apoiar a avaliacdo da maturidade da gestdo de riscos de
organizac¢Oes publicas, a identificacdo de aspectos que necessitam ser aperfeicoados, fornecer
orientacdo e disponibilizar ferramentas para a realizacdo de auditorias de maneira eficiente e

eficaz (TCU, 2018).



2. PAPEIS E COMPETENCIAS NA GESTAO DE RISCOS

A gestdo de riscos da UFOB é gerida de forma integrada, estando estruturada em

conformidade com o modelo de trés linhas de defesa apresentado pela INC MP/CGU n2 1/2016

e pelo The Institute of Internal Auditors — IIA (l1A, 2020).
Antes de descrever o modelo, serdo apresentadas cada instancia da estrutura e suas

competéncias relacionadas a gestdo de riscos.

2.1. Comité de Governanca, Riscos e Controles (CGRC)

Instituido em 12 de abril de 2021, por meio da Portaria UFOB n2 237, o Comité de
Governanga, Riscos e Controles (CGRC) é uma instancia colegiada e de natureza deliberativa,
vinculada a Reitoria.

Ao CGRC, de acordo com o art. 52 da Portaria UFOB n2 237, compete:

a) institucionalizar estruturas adequadas de governanca, gestdo de riscos e controles
internos;

b) promover praticas e principios de conduta e padrées de comportamentos;

c¢) promover o desenvolvimento continuo dos agentes publicos e incentivar a adogdo de
boas praticas de governanca, de gestdo de riscos e de controles internos;

d) garantir a aderéncia as regulamentacoes, as leis, aos cddigos, as normas e aos padrdes,
com vistas a conducdo das politicas e a presta¢do de servigos de interesse publico;

e) promover a integracdo dos agentes responsaveis pela governanca, pela gestdo de
riscos e pelos controles internos;

f)  promover a adogdo de praticas que institucionalizem a responsabilidade dos agentes
publicos na prestagdo de contas, na transparéncia e na efetividade das informagdes;

g) aprovar politicas, diretrizes, metodologias e mecanismos para comunicagdo e
institucionalizagdo da gestdo de riscos e dos controles internos;

h) supervisionar o mapeamento e a avaliagdo dos riscos-chave que podem comprometer
a prestagdo de servigos de interesse publico;

i) liderar e supervisionar a institucionalizagdo da gestdo de riscos e dos controles

internos, oferecendo suporte necessario para sua efetiva implementag¢do no érgao;


https://repositorio.cgu.gov.br/bitstream/1/33947/8/Instrucao%20Normativa%20Conjunta%20MP-CGU%2001-2016.pdf

j)  estabelecer limites de exposicdo a riscos globais do drgdo, bem como os limites de
alcada ao nivel de unidade, politica publica ou atividade;

k) aprovar e supervisionar método de priorizacdo de temas e macroprocessos para
gerenciamento de riscos e implementagao dos controles internos da gestao;

I) emitir recomendagdo para o aprimoramento da governanca, da gestdo de riscos e dos
controles internos;

m) monitorar as recomendacdes e orientages deliberadas pelo Comité.

2.2. Diretoria de Governanca, Riscos e Conformidade (DGRC)

A Diretoria de Governanga, Riscos e Conformidade (DGRC) atua como érgdo responsavel
pela gestdo de riscos e desenvolverd as seguintes atividades, de acordo com o art. 11 da PGRCI:
a) propor o Plano de Gestdo de Riscos e Controles Internos e suas revisoes;
b) propor a definicdo dos niveis de apetite ao risco dos processos organizacionais da
UFOB;
c) definir os requisitos funcionais necessarios a solucdo tecnoldgica de suporte ao
processo de gestdo de riscos;
d) dar suporte a identificacdo, andlise e avaliacdo de riscos dos processos organizacionais
selecionados para a implementacdo da gestdo de riscos;
e) consolidar e reportar os resultados das diversas dreas em relatérios gerenciais;
f)  elaborar a estratégia de comunicagdo e transparéncia da gestdo de riscos;
g) propor os indicadores de desempenho para a gestdo de riscos, alinhados aos
indicadores de desempenho da UFOB; e

h) monitorar o desempenho da gestdo de riscos objetivando a sua melhoria continua.

2.3. Gestores de riscos

Os gestores de riscos correspondem aos dirigentes das unidades académicas e
administrativas, responsdveis pelo gerenciamento de determinados riscos, com algada suficiente
para orientar e acompanhar as agées de mapeamento, avaliagdo e mitigagao dos riscos.

Ao gestor de riscos, de acordo com o art. 12 da PGRCI, compete:

a) identificar, analisar e avaliar os riscos dos processos organizacionais sob sua

responsabilidade, em conformidade ao que se define na PGRCI;



b) definir respostas aos riscos e implementar as medidas de controle nos processos
organizacionais sob sua responsabilidade;

c) monitorar os niveis de riscos, os indicadores de desempenho e a efetividade das
medidas de controles implementadas nos processos organizacionais sob sua
responsabilidade;

d) informar a DGRC sobre o desempenho da gestdo de riscos nos processos
organizacionais sob sua responsabilidade;

e) atender as requisi¢cdes da DGRC;

f)  disponibilizar as informagGes adequadas quanto a gestdo dos riscos dos processos sob
sua responsabilidade aos 6rgdos de controle externos e demais partes interessadas;

g) primar pelainovacdo e a adogdo de boas praticas a gestdo de riscos.

2.4. Agentes Publicos

Agentes publicos sdo aqueles que, por forca de lei, contrato ou qualquer ato juridico,
prestem servicos de natureza permanente, temporaria, excepcional ou eventual, ainda que sem
retribuicdo financeira, a UFOB.

Aos agentes publicos, de acordo com o art. 13 da PGRCI, compete o monitoramento dos
niveis de riscos e da efetividade das medidas de controles implementadas nos processos
organizacionais. Caso sejam identificadas mudancas ou fragilidades nos processos
organizacionais, o agente publico devera reportar imediatamente o fato ao responsavel pela

gestdo de riscos do processo em questao.

2.5. Auditoria Interna (Audin)

A Auditoria Interna é o 6rgdo responsavel pelo assessoramento ao (a) Reitor(a) e demais
gestores da UFOB no cumprimento de metas, na comprovacao da legalidade e na avaliagdo de
resultados, quanto a economicidade, eficacia e eficiéncia da gestao.

Ao que se relaciona a gestdo de riscos, compete a Audin, conforme o art. 34 da Resolucdo

CNR/CONSUNI/UFOB n2 017:

a) analisar a regularidade da gestdo contabil, orcamentaria, financeira, patrimonial e
operacional da UFOB,;
b) avaliar a regularidade das contas, a eficiéncia e a eficacia na aplica¢do dos recursos

disponiveis, observados os principios da legalidade, legitimidade e economicidade;
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c) assessorar o(a) Reitor(a) e os demais gestores da UFOB quanto a utilizacdo adequada
de recursos e bens disponiveis;

d) propor medidas visando a racionalizacdo progressiva dos procedimentos
administrativos, contdbeis, orcamentarios, financeiros e patrimoniais da UFOB;

e) avaliar a eficiéncia e a qualidade técnica dos controles contabeis, orcamentarios,
financeiros e patrimoniais da UFOB;

f)  emitir orientagdes, de natureza administrativa, contdbil e operacional quanto a
aplicagdo das leis, normas, decisdes do TCU e recomendacgées da CGU;

g) orientar os gestores com a finalidade de evitar o cometimento de equivocos,
desperdicios, abusos, praticas antieconémicas e fraudes; e

h) acompanhar a implementacdo das recomendacGes exaradas pela CGU e das

determinacgdes do TCU.

2.6. Modelo de trés linhas de defesa

As linhas de defesa sdo estruturadas conforme o modelo apresentado na Figura 3.

Figura 3: Modelo de trés linhas de defesa adaptado para o ambiente da UFOB
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12 linha — Operacionalizagdo

Os gestores das unidades sdo os responsaveis pelo gerenciamento dos riscos em seu

ambito de trabalho, com o apoio técnico operacional dos demais agentes publicos. Para que esta



linha de defesa seja eficiente, é necessario seguir os procedimentos operacionais estabelecidos.
Como primeira linha de defesa, esses gestores sao os responsaveis por identificar, analisar,
avaliar, tratar e monitorar os riscos sob sua competéncia de forma a garantir que eles sejam
mantidos em niveis adequados. Compete-lhes, ainda, implementar a¢es corretivas destinadas
a sanar deficiéncias em processos e controles. Além disso, devem acompanhar o
desenvolvimento e a execucdao da PGRCI em suas unidades, promovendo a consolidacdo da

cultura de gestdo de riscos na Universidade.

22 linha — Supervisao e monitoramento

A segunda linha de defesa é reconhecida através da atuacdao do Comité de Governanga,
Riscos e Controles (CGRC), com o papel de supervisionar a primeira linha de defesa e também
garantir o funcionamento adequado do processo de gestdo de riscos. Esta supervisdo ocorre por
meio do monitoramento dos riscos e dos controles resultantes das analises, com o intuito de
observar se estdo sendo executados conforme planejado. Dessa forma, o Comité pode intervir
diretamente, sugerindo melhorias nos controles internos e na gestao dos riscos executada pelos
gestores. As funcdes da segunda linha de defesa serdo exercidas com a assessoria da Diretoria

de Governanga, Riscos e Conformidade (DGRC).

32 linha - Avaliagao

A terceira linha de defesa é exercida pela Auditoria Interna (Audin), que avalia de forma
independente a eficicia do gerenciamento de riscos e controles internos adotado pela primeira
linha e supervisdo desempenhada pela segunda linha, reportando eventuais deficiéncias e

propondo a¢des de melhorias.

Apesar de nao fazer parte de nenhuma das linhas de defesa acima citadas, os érgdos de
controle externos desempenham um papel importante na estrutura geral de governanga e

controle, contribuindo para o fortalecimento institucional através de suas avaliagdes periddicas.



3. AREAS DE ATUAGAO DA GESTAO DE RISCO

A gestdo de riscos na UFOB serd implementada de forma gradual nas areas académicas
e administrativas. Esta 12 edicdo do Plano de Gestdo de Riscos e Controles Internos visa
fortalecer a cultura da gestdo de riscos por meio da priorizagdo de a¢Oes relacionadas a trés

vertentes (Figura 4): planejamento estratégico, processos organizacionais e integridade.

Figura 4: Areas de atuagio da gestdo de riscos na UFOB
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Fonte: Elaboragdo prépria

3.1. Riscos no planejamento estratégico

Um dos principios da gestdo de riscos na UFOB é subsidiar tanto a tomada de decisao,
quanto a elaboragdo do planejamento estratégico, conforme art. 42, inciso IV, da PGRCI. Dessa
forma, o gerenciamento de riscos no planejamento estratégico consiste na identificacao, na
avaliagdo e no tratamento de riscos relacionados aos objetivos estratégicos definidos no Plano
de Desenvolvimento Institucional (PDI) da UFOB.

A gestdo de riscos vinculada ao planejamento estratégico concentra-se nos eventos de
riscos que possam comprometer ou potencializar os projetos elaborados para atingir os

objetivos estratégicos.



A selecdo dos objetivos estratégicos que serdo trabalhados na gestdo de riscos devera
considerar sua relevancia/criticidade na execucdo do PDI. Esse levantamento devera ser
observado na elaboracdo do planejamento estratégico. A partir dessa selecdo, os gestores de
riscos irdo analisar os projetos vinculados a esses objetivos para aplicar o processo de

gerenciamento de riscos.

3.2. Riscos nos processos organizacionais

A gestdo de riscos nos processos organizacionais visa apoiar a melhoria continua dos
fluxos de trabalho, prevenindo e tratando eventos que comprometam o desempenho dos
servicos e acoes da Universidade, de acordo com o art. 49, inciso V, da PGRCI.

Os macroprocessos e processos da UFOB constam na Cadeia de Valor Integrada (CVI),

instituida pela Resolucdo CGAG/CONSUNI/UFOB n2 022, de 3 de abril de 2025. A CVI é a

representacdo de modelo que permite a visdo légica dos processos organizacionais (Figura 6).
Cada processo da CVI pode gerar um ou mais processos de trabalho, que representam
detalhadamente as atividades, o processamento, as entradas e saidas daquele processo (Figura

5).

Figura 5: Hierarquia de processos
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Figura 6: Cadeia de Valor Integrada da UFOB
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Normalmente, o processo de gerenciamento de riscos é aplicado apds o mapeamento
de processos, permitindo assim uma visualizacdo e compreensao dos fluxos de trabalho, bem
como uma melhor percepcao de riscos e oportunidades associados. O mapeamento de
processos possibilita também uma melhor implantacdo de controles e providéncias voltadas
para o tratamento dos riscos, pois apresenta as rela¢des entre atividades e tarefas componentes
dos processos, assim como os gargalos existentes. Ainda, é possivel uma andlise para melhoria
dos fluxos processuais e consequente prevengdo de riscos.

A situacdo ideal seria que os processos da Cadeia de Valor Integrada (CVI) ja estivessem
mapeados. Considerando que a UFOB se encontra em estdgio inicial do mapeamento de seus
processos, a aplicacdo do gerenciamento de riscos serd realizada concomitantemente com o
processo de mapeamento, seguindo os critérios de priorizacdo definidos pela Pré-Reitoria de

Planejamento e Desenvolvimento Institucional (Proplan).

3.3. Riscos de integridade

A gestdo de riscos de integridade consiste em importante drea de atuacdo do Programa

de Integridade, de acordo com a Portaria CGU n2 234, de 6 de novembro de 2025. Segundo a

CGU (2018b), consiste em ferramenta que permite aos agentes publicos mapear os processos
organizacionais da instituicdo, de modo a identificar fragilidades que possibilitem a ocorréncia
de fraudes e atos de corrupcao.

Aluz da Portaria CGU n2 57/2019, riscos de integridade s3o vulnerabilidades que podem

favorecer ou facilitar a ocorréncia de praticas de corrupgdo, fraudes, irregularidades e/ou desvios
éticos e de conduta. Essas vulnerabilidades decorrem de exposi¢des externas, organizacionais
ou individuais que possibilitam comportamentos caracterizados como quebra da integridade
institucional.

Riscos de integridade podem afetar negativamente a instituicdo no alcance dos seus
objetivos estratégicos, atribuicdes e/ou missdo. Além disso, podem ser causa de outros eventos
de risco, tais como financeiros, operacionais ou de imagem.

Os tipos de riscos para a integridade apontados pela CGU (2018b) como mais relevantes
e comuns nas organizagdes publicas sdo, em uma listagem ndo exaustiva:

a) abuso de posi¢do ou poder em favor de interesses privados;

b) nepotismo;

c) conflito de Interesses;

d) pressdo interna ou externa ilegal ou antiética para influenciar agente publico;

e) solicitacdo ou recebimento de vantagem indevida; e

24
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f) utilizacdo de recursos em favor de interesses privados.

A compreensdo acerca dos riscos da integridade é bastante abrangente, porque nao
consiste apenas em desobediéncia a regulamentos ou ndo conformidade legal, mas entra na
esfera pessoal. Eventos que possibilitem atitudes que impactem negativamente os principios da
administracdo publica podem ser entendidos como riscos de integridade, segundo a CGU
(2018b).

Os riscos de integridade serdo identificados por meio da aplicacdo do processo de
gerenciamento de riscos nos processos organizacionais. Também serd realizado um
levantamento detalhado das ocorréncias de quebras de integridade na instituicao, de forma a
subsidiar acOes estratégicas. As principais fontes de informacado para esse levantamento incluem:

a) denuncias registradas no Fala.BR;
b) informacdes provenientes da Ouvidoria, Corregedoria e da Comissdo de Etica;
c) recomendacGes e determinacgGes dos érgaos de controle;
d) processos judiciais ou encaminhamentos do Ministério Publico Federal e Estadual;
e) processos instaurados para aplicacdo de penalidades a pessoas juridicas;
f) oficinas com os gestores;
g) outras fontes pertinentes identificadas na UFOB.
A cada exercicio, esse levantamento serd realizado para direcionar acdes de gestdo de

riscos a serem realizadas no exercicio subsequente.



4. PROCESSO DE GESTAO DE RISCOS

De acordo com os principios e diretrizes dispostos na PGRCI, a gestdo de riscos deve ser
realizada de forma sistematica, estruturada e oportuna, visando, sobretudo, a subsidiar a
tomada de decisao e elaboracdo do planejamento estratégico, assim como promover a melhoria
continua dos processos organizacionais.

A partir dessas orientacdes e considerando as boas praticas da area, o processo de

gestdo de riscos na UFOB foi estruturado com as etapas apresentadas na Figura 7.

Figura 7: Etapas do processo de gestao de riscos
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Fonte: Elaboragdo prépria

As etapas de “Defini¢ao e fortalecimento do ambiente interno” e “Supervisdo da gestao
de riscos” servem de base para a gestdo em nivel estratégico e tatico, atividades tipicamente
desempenhadas pela 22 linha (CGRC e DGRC). Essas atividades permeiam e impactam todas as
etapas do processo de gestdo de riscos, na medida que desenvolvem as competéncias e
fornecem os parametros necessarios para a sua condugdo.

J4 0 “Processo de gerenciamento de riscos” é a fase operacional da gestao de riscos, que

contempla as atividades de identificar, avaliar e gerenciar potenciais eventos que possam afetar



a organizacdo, destinado a fornecer seguranca quanto a realizacdo de seus objetivos. A execugdo
dessa etapa cabe a 12 linha (gestores de risco e agentes publicos).

A seguir sdo apresentadas as etapas com mais detalhes.

4.1. Defini¢do e fortalecimento do ambiente interno

A definicdo e o fortalecimento do ambiente interno propicio para a gestao de riscos
requerem a implementacdao de um modelo pautado nas boas praticas de governanca publica.
Isso demanda significativas mudancas culturais, normativas e estruturais, com envolvimento
efetivo de toda a comunidade académica, implementacdo de uma politica de capacitacdo na
area de governancga e disponibilizacdo de recursos (humanos, tecnoldgicos, etc.) necessarios
para a consecugao.

Em nivel institucional, a responsabilidade por esta etapa concerne ao Consuni e ao CGRC,
com o apoio da DGRC. Em nivel setorial, os gestores das unidades sdo responsaveis por promover
a cultura da gestdo de risco em seus ambitos de trabalho. O envolvimento efetivo de toda a
comunidade demanda ag¢Oes para a difusdo de informacdes relativas a governanca e gestdo de
riscos na UFOB, com o intuito de disseminar a real importancia de gerenciar riscos em cada
unidade.

As atividades que fazem parte dessa etapa sdo:

1. Definicao da Politica de Gestao de Riscos e Controles Internos: visa estabelecer os
principios, objetivos, diretrizes e responsabilidades;

2. Estabelecimento do contexto externo: visa entender as leis, normas, politicas, planos,
procedimentos e boas praticas na area;

3. Estabelecimento do ambiente interno: visa definir claramente os papéis que formarao

as linhas de defesa, prover recursos e condi¢Oes para execu¢do das atividades e

capacitacdo dos responsaveis pela gestdo de riscos, servidores e demais agentes

publicos; e

4. Elaboragdo do Plano de Gestio de Riscos e Controles Internos: visa definir a

metodologia e instrumentos de operacionalizacdo da gestdo de riscos e também a

definicdo dos limites de exposicdo a riscos da Universidade.



4.2.

Processo de gerenciamento de riscos

O processo de gerenciamento de riscos consiste em um conjunto ordenado de atividades

que permitem avaliar o contexto organizacional e identificar, analisar, avaliar, tratar, monitorar e

comunicar os riscos de cada objetivo estratégico ou processo organizacional selecionado.

Nesse contexto, considerando as orientagGes constantes no art. 72 da PGRCI, o processo

de gerenciamento de riscos contemplara as seguintes etapas:

1.

4.3.

Entendimento do contexto: etapa em que sdo identificados os objetivos relacionados
ao projeto ou processo organizacional e definidos os contextos interno e externo a serem
levados em consideracdo ao gerenciar riscos;

Identificagcdo de riscos: etapa em que sdo identificados possiveis riscos para objetivos
associados aos projetos ou processos organizacionais;

Analise de riscos: etapa em que sdo identificadas as possiveis causas e consequéncias
do risco;

Avaliagdo de riscos: etapa em que sdo estimados os niveis dos riscos identificados;
Priorizacdo de riscos: etapa em que sdo definidos quais riscos terdo suas respostas
priorizadas, levando em consideracdo os niveis calculados na etapa anterior;

Definicdo de respostas aos riscos: etapa em que sao definidas as respostas aos riscos,
de forma a adequar seus niveis ao apetite estabelecido para os projetos e processos
organizacionais além de escolha das medidas de controle associadas a essas respostas;
e

Comunicagdo e monitoramento: etapa que ocorre durante todo o processo de
gerenciamento de riscos e é responsavel pela integracdo de todas as instancias
envolvidas, bem como pelo monitoramento continuo do préprio processo de gestao de

riscos, com vistas a sua melhoria.

O processo serd apresentado de forma mais detalhada no capitulo subsequente.

Supervisao da gestdo de riscos

A supervisdo da gestdo de riscos tem como finalidade acompanhar o desenvolvimento e

o desempenho das a¢des planejadas para os diversos niveis de atuag¢do. Busca-se, por meio da

supervisdo, avaliar a efetividade da PGRCI da UFOB. A supervisdo é realizada pelo Consuni e

CGRC, com apoio da DGRC.


http://www.ufc.br/images/_files/a_universidade/consuni/resolucao_consuni_2019/resolucao15_consuni_2019.pdf

As atividades que fazem parte dessa etapa sao:

Acompanhar a Politica de Gestao de Riscos e Controles Internos: visa analisar, avaliar e
propor revisdes para a politica;

Avaliar o desempenho da gestao de riscos e controles internos: visa avaliar, por meio
de relatdrios gerenciais, indicadores e avaliacdo da maturidade, o desempenho da
implementacdo da gestdo de riscos e a qualidade dos controles internos na
Universidade, promovendo a sua melhoria continua; e

Supervisionar a atuac¢ao das instancias da gestdo de riscos: visa acompanhar se as
instancias envolvidas no processo estdo cumprindo as suas responsabilidades definidas

na PGRCI.



5. PROCESSO DE GERENCIAMENTO DE RISCOS

Conforme mencionado anteriormente, o processo de gerenciamento de riscos possui 7

(sete) etapas (Figura 8). Cada etapa sera detalhada a seguir.

Figura 8: Etapas do processo de gerenciamento de riscos
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Fonte: Elaboragdo prépria

5.1. Entendimento do contexto

A gestdo de riscos visa levantar e tratar eventos que possam comprometer o alcance dos
objetivos definidos pela organizagdo. Dessa forma, a Etapa 1 do processo de gerenciamento de
riscos consiste em examinar minuciosamente o objeto de andlise (projeto do planejamento
estratégico ou processo organizacional) a luz de seus ambientes interno e externo, identificando

e detalhando os seus objetivos especificos.



Para os projetos do planejamento estratégico é necessario vislumbrar os objetivos
especificos, as iniciativas e os indicadores relacionados, e também outras informacdes que
permitam uma visdo ampla e consubstanciada do contexto interno e externo.

No caso dos processos organizacionais é necessario fixar os objetivos alcancados pelo
processo. Se for possivel, devem ser indicados o objetivo geral e os objetivos especificos do
processo, considerando as perspectivas estratégica, temporal, legal, financeira/orcamentaria,
entre outras, alinhados ao PDI e CVI.

Questionamento orientativo para esta etapa:

O que deve ser atingido na perspectiva para se concluir que o
projeto/processo ocorreu com sucesso?

Uma vez fixados os objetivos (gerais e especificos), pode-se iniciar a identificacdo e

analise de riscos.

5.2. Identificacdo e Analise de riscos

Nessa etapa, o gestor de risco, com o apoio dos agentes publicos envolvidos no
projeto/processo, deve construir uma lista abrangente de eventos de risco que possam
comprometer o alcance dos objetivos gerais e especificos estabelecidos na Etapa 1.

Os riscos em potencial podem ser obtidos a partir do seguinte questionamento:

Que eventos podem EVITAR, ATRASAR, PREJUDICAR ou IMPEDIR o atingimento
dos objetivos?

Os eventos identificados inicialmente podem ser analisados e revisados, reorganizados,
reformulados e até eliminados nesta etapa, e, para tanto, podem ser utilizadas as seguintes
guestdes:

a) O evento é um risco que pode comprometer claramente um dos objetivos?

b) O evento identificado é um risco ou uma causa para um risco?

c) O evento é um risco ou uma falha no desenho do processo? (processo organizacional)
d) O evento é um risco ou uma falha no planejamento das acdes estratégicas? (projeto

estratégico)
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e) O evento é um risco ou uma fragilidade em um controle para tratar um risco do

processo?

Os resultados dessa anadlise devem ser documentados na Planilha de Mapeamento de
Riscos (APENDICE B), preenchendo os seguintes campos:
a) Evento de risco: evento que pode evitar, atrasar, prejudicar ou impedir o cumprimento
dos objetivos identificados na Etapa 1;
b) Tipo do risco: indica se o evento de risco é uma oportunidade ou uma ameaca; e
c) Categoria do risco: diz respeito a origem dos fatores que influenciam o evento de risco,

conforme Quadro 2;

Por fim, deve-se realizar a andlise de cada evento e preencher os seguintes campos:
a) Causas do risco: fatores que desencadeiam a ocorréncia do evento de risco; e

b) Consequéncias do risco: possiveis efeitos da ocorréncia do evento de risco.

Existem diversas ferramentas para identificacdo e analise de riscos, notadamente
especificadas no documento “ABNT NBR I1SO 31010:2012 Gestdo de riscos — Técnicas para o
processo de avaliacdo de riscos”, que traz dezenas de ferramentas que apoiam e dao estrutura
para a gestdo de riscos (ABNT, 2012). Na UFOB, considerando que a maturidade do processo
gestdo de riscos se encontra em estagio inicial, sugere-se utilizar ferramentas mais simples com
as pessoas envolvidas nos projetos/processos, tais como:

a) levantamento de dados histdricos — pesquisa em dados cadastrados nos diversos
sistemas da Universidade, informacGes de processos, de drgaos de controle, entre
outros;

b) reunides e realizacdo de entrevistas — identificacdo de eventos com base na
experiéncia e no conhecimento acumulado da gestdo, do pessoal, ou de outras
partes interessadas por meio de discussdes estruturadas; e

c) andlise do fluxo de processo — essa técnica redne as entradas, as tarefas, as
responsabilidades e as saidas que se combinam para formar um processo, sendo
assim, é possivel identificar eventos que possam afetar o cumprimento dos objetivos

deste.

Via de regra, os eventos ndo ocorrem de forma isolada, um evento podera desencadear
outro, ou ocorrerem concomitantemente. A avaliagao dos relacionamentos entre dois ou mais
eventos de riscos permite determinar em que pontos os esfor¢os da gestdo de riscos devem ser

direcionados.



Quadro 2: Categorias de riscos

FINANCEIRO/
ORCAMENTARIO

Eventos que podem comprometer a
capacidade da UFOB de contar com os
recursos orcamentarios e financeiros
necessarios a realizacao de suas
atividades, ou eventos que possam
comprometer a propria execugao
orgamentaria.

CATEGORIA

02

CATEGORIA

Ol

ESTRATEGICO

(8

Eventos que ameacem diretamente
0s objetivos estratégicos
organizacionais, afetando o alcance
da sua visao e a sustentabilidade da
instituicao no longo prazo.

@‘}

OPERACIONAL

Eventos gue podem comprometer as
atividades da UFOB, normalmente
associados a falhas, deficiéncias ou

inadequacao de processos internos, de
infraestrutura, de pessoas ou sistemas.

LEGAL/
CONFORMIDADE

Eventos derivados de alteracoes
legislativas ou normativas que podem
comprometer atividades da UFOB.

33



INTEGRIDADE SOCIAL

Eventos relacionados a corrupcao,
fraudes, irregularidades e/ou desvios
éticos e de conduta que podem
comprometer os valores e padroes
preconizados pela UFOB.

Eventos relacionados a condicdes de
trabalho, qualidade de vida, seguranca,
diversidade, equidade, inclusao, entre
outras que podem comprometer o
bem-estar das pessoas e a justiga social.

CATEGORIA

06

CATEGORIA

05

CATEGORIA

08

IMAGEM/ AMBIENTAL
REPUTACAO
Eventos que podem Eventos que possam provocar danos
comprometer a confianga da ambientais causados por atividades da
sociedade em relacdo a organizagao ou devido a ocorréncia
capacidade da UFOB em cumprir externa.

sua missao institucional.

Fonte: Elaboragdo prépria



5.3. Avaliacdo de riscos

O objetivo dessa etapa é compreender a natureza do risco e suas caracteristicas,
avaliando-se o nivel do risco em termos da gravidade dos impactos, as incertezas, a tendéncia e
a eficacia dos controles.

A etapa de avaliar os riscos identificados considera a probabilidade de ocorréncia e o
impacto dos riscos para entdo prioriza-los, de modo a permitir que se direcione o foco para os
riscos de alta prioridade, essas informagdes vao subsidiar as decisGes para o tratamento dos
riscos.

Para cada evento identificado, o gestor de risco, com o apoio dos agentes publicos
envolvidos no projeto/processo, deve calcular o nivel de risco, a partir dos critérios de
probabilidade e de impacto. E importante frisar que a metodologia adotada na Universidade
serd quali-quantitativa, em que as percepc¢des dos envolvidos no processo serdo convertidas em
valores ordinais tanto para a probabilidade quanto para o impacto. A partir disso, serdao
realizadas operacoes algébricas simples como forma de avaliar o nivel de risco do evento e o
risco residual gerado apds a implementacao de controles.

Para o contexto da UFOB foi definida uma escala de 5 (cinco) pontos para avaliagdo da
probabilidade, cada uma possui uma chance de ocorréncia e uma descricdo diferenciada
(Quadro 3).

Com relacdo ao impacto definiu-se também uma escala de 5 (cinco) pontos, cuja base
da avaliacdo é o atendimento dos objetivos da organizacdo, detalhada no Quadro 4.

A andlise das consequéncias (impacto) requer a parametrizagcdo de questdes de apoio,
como por exemplo: “Qual o impacto na atividade, objetivo do processo, ou objetivo estratégico
presente no PDI, caso o risco identificado se materialize?”. Como na analise de probabilidades, a
resposta a esta questdo de apoio deve ser classificada a partir da andlise do impacto das
consequéncias. O Quadro 5 permite que o gestor de risco possa avaliar o impacto baseado nas

consequéncias em algumas areas que podem ser afetadas.
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Quadro 3: Escala de probabilidade

PROBABILIDADE DESCRIGAO, DESCONSIDERANDO OS CONTROLES m

Muito baixa

Baixa

Média

Alta

Muito alta

Improvavel. Em situagdes excepcionais, o evento pode até
ocorrer, mas nada nas circunstancias indica essa possibilidade.

Este evento pode ter acontecido anteriormente na instituicdo.
Entretanto, na auséncia de outras informagGes ou circunstancias
excepcionais, ndo seria esperado que ocorresse na instituicdo no
futuro proximo.

Rara. De forma inesperada ou casual, o evento podera ocorrer,
pois as circunstancias pouco indicam essa possibilidade.

O evento ndo ocorre de maneira frequente na instituicdo. Os
controles atuais e as circunstancias sugerem que a ocorréncia
seria considerada altamente ndo usual.

Possivel. De alguma forma, o evento podera ocorrer, pois as
circunstancias indicam moderadamente essa possibilidade.

O evento pode ter ocorrido ocasionalmente na institui¢do. Os
controles atuais ou as circunstancias sugerem que ha uma
possibilidade plausivel de ocorréncia.

Provavel. De forma até esperada, o evento poderd ocorrer, pois
as circunstancias indicam fortemente essa possibilidade.

Este evento pode ocorrer regularmente na instituicdo. Com os
controles atuais ou circunstancias, pode-se esperar que ocorra
ao longo de um ano.

Praticamente certa. De forma inequivoca, o evento ocorrer3, as
circunstancias indicam claramente essa possibilidade.

Este evento ocorre frequentemente na instituicdo. Com os
controles atuais ou circunstancias, espera-se sua ocorréncia.

Fonte: Adaptado de Metodologia de Gestdo de Riscos (CGU, 2018)

Quadro 4: Escala de impacto

DESCRIGCAO DO IMPACTO NOS OBJETIVOS, CASO O
IMPACTO EVENTO OCORRA m

Muito baixo

Baixo

Médio

Alto

Muito alto

Minimo impacto nos objetivos (estratégicos, operacionais, de
informacdo / comunicagdo / divulgacdo ou de conformidade).
Pequeno impacto nos objetivos (idem).

Moderado impacto nos objetivos (idem), porém recuperavel.

Significativo impacto nos objetivos (idem), de dificil reverséao.

Catastréfico impacto nos objetivos (idem), de forma
irreversivel.

1

Fonte: Adaptado de Metodologia de Gestdo de Riscos (CGU, 2018)

36



Quadro 5: Areas de impacto

AREAS DE IMPACTO

ABRANGENCIA DESEMPENHO OPERACIONAL LEGAL/ CONFORMIDADE IMAGEM/ REPUTACAO FINANCEIRO/ ORCAMENTARIO

NIVEL Impacta na instituicdo inteira | Interrompe as operagdes ou a entrega | Viola leis, normas ou | Afeta a imagem da Universidade? | Afeta o orgamento institucional?

ou somente algumas | de produtos/servigos? Afeta projetos, | procedimentos? Pode resultar em | Traz exposicdo na midia? Quem | Compromete a sustentabilidade
unidades? programas ou agées? litigios ou multas? representa a Universidade frente a | financeira?
midia?
Muito baixo Impacto minimo. Apenas um | Impacto minimo nas operagdes ou | Ndo afeta a conformidade com a | Apenas o setor envolvido toma | Impacto minimo no orgamento
setor é afetado. resultados dos processos. Nao | legislagdo, regulagdo vigente ou | conhecimento. Gera pouca | institucional, recuperavel no
compromete o alcance dos objetivos | procedimentos internos. preocupacao interna. Sem cobertura | exercicio financeiro atual.
propostos. Regularizagdo rapida pela ou exposi¢do na midia.
equipe interna através da revisdo de
processos de trabalho.
Baixo Varios setores de uma mesma | Pode ocorrer alguma interrupgdo nas | Resulta em questdes legais menos | Apenas os envolvidos tomam | Impacto pequeno, mas
unidade sdo afetados. operagbes ou resultados dos | complexas. Afeta pouco as questdes | conhecimento. Pode ocorrer algum | perceptivel, no orcamento
processos. Regularizagdo rapida pela | de legislagdo/regulacdo, mas que | impacto de imagem na comunidade | institucional, recuperavel no
equipe interna. podem, eventualmente, ser | interna.  Eventual atengdo e | exercicio financeiro atual.
tratadas pela Procuradoria Juridica. | exposi¢do negativa na midia local.

Médio Uma unidade inteira é | Ocorre interrupgdo nas operagdes ou | Afeta a conformidade de | Atencdo e exposicdo negativa na | Impacto alto no orgamento

afetada. resultados dos processos, com | legislagdo/regulacdo, resulta em | midia, podendo levar a perda de | institucional, recuperavel no
impacto no fluxo do trabalho. Requer | incidente sério, com possivel | confianga na instituicdo. Gera | exercicio financeiro atual, mas
priorizagdo na  unidade para | investigagdo e avaliagdo sobre | preocupagdo na alta administragdo. requer priorizagdo.
regularizar a situacdo. responsabilidade legal.

Alto Vdrias unidades sdo afetadas. | Ocorre interrupcdo severa nas | Resulta em violagdes graves de | Atencdo e exposicdo negativa e | Impacto muito alto no
operagbes ou resultados dos | legislagdo e regulacdo vigente. Pode | prolongada na midia, podendo levar | orgamento institucional, ndo
processos, com impacto negativo na | envolver litigios que requeiram | a perda de confianga na instituicdo. | recuperavel no exercicio
imagem da Universidade. Requer | envolvimento da Procuradoria | Requer foco total da alta | financeiro atual, nem no
priorizagdo da alta gestdo para | Juridica. administragdo para regularizar a | préximo.
regularizar a situagdo. situagao.

Muito alto Toda a Universidade ¢é | Ocorre interrupcdo completa nas | Resulta em violagdes graves de | Atengdo e exposicdo extremamente | Impacto critico de longo prazo
afetada. operagbes ou resultados dos | legislagdo e regulagdo Vvigente. | negativa e prolongada na midia. | no orcamento institucional, ndo

processos por tempo indeterminado,

exigindo intervengdo da alta
administragdo para regularizar a
situagao.

Resulta em multas

significativas.

litigios e

Perda de confianga na instituigdo.

Requer foco total da alta
administracdo para regularizar a
situagao.

recuperavel no exercicio
financeiro atual, nem no
préximo.

Fonte: Plano Institucional de Gestdo de Riscos e Controles Internos da UFSB (UFSB, 2020)
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A multiplicagdo entre os valores de probabilidade e de impacto define o nivel do risco
inerente (RIl), ou seja, o nivel do risco sem considerar quaisquer controles que reduzem ou

podem reduzir a probabilidade de sua ocorréncia ou de seu impacto.

Risco Inerente = Probabilidade X Impacto

A partir do resultado do calculo, o risco pode ser classificado dentro das seguintes faixas

(Quadro 6):

Quadro 6: Classificagdo de risco

Risco Baixo — RB 1-5
Risco Médio - RM 6-11
Risco Alto - RA 12 -19
Risco Extremo - RE 20-25

Fonte: Adaptado de Metodologia de Gestdo de Riscos (CGU, 2018)

O Quadro 7 representa a matriz de possiveis resultados da combina¢do das escalas de
probabilidade e impacto, considerando a classificagao de risco definida.

Em seguida, o gestor de risco, com o apoio dos agentes publicos envolvidos no
projeto/processo, deve avaliar a eficacia dos controles internos existentes em relacdo aos
objetivos estabelecidos, ou seja, é necessario verificar se os controles instituidos tém auxiliado
no tratamento adequado desse risco. Os controles incluem qualquer processo, politica,
dispositivo, pratica ou outras a¢cdes e medidas que a gestdo adota com o objetivo de modificar o
nivel de risco (ABNT, 2009). O nivel de confiangca (NC) sera correspondente a um fator de

avaliagdo dos controles (FAC) existentes, conforme apresentado no Quadro 8.
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Quadro 7: Matriz de riscos

Baixo

PROBABILIDADE

(©)
[t
Q
£
2

Fonte: Adaptado de Metodologia de Gestdo de Riscos (CGU, 2018)

Quadro 8: Fatores de avaliagdao dos controles

FATOR DE

NIVEL DE DESCRICAO AVALIACAO

CONFIANCA DOS
CONTROLES
Inexistente Controles existentes, mal desenhados ou mal implantados, isto é, 1
nao funcionais.

Fraco Controles tém abordagens ad hoc, tendem a ser aplicados caso a 0,8
caso, a responsabilidade é individual, havendo elevado grau de
confianca no conhecimento das pessoas, em geral realizados de
maneira manual.

Mediano Controles implementados mitigam alguns aspectos do risco, mas 0,6
ndo contemplam todos os aspectos relevantes do risco devido a
deficiéncias no desenho ou nas ferramentas utilizadas.

Satisfatério Controles implementados e sustentados por ferramentas 0,4
adequadas e embora passiveis de aperfeicoamento, mitigam o risco
satisfatoriamente.

Forte Controles implementados podem ser considerados a “melhor 0,2
pratica”, mitigando todos os aspectos relevantes do risco. Sdo
periodicamente testados, revisados e aperfeicoados.

Fonte: Adaptado de Metodologia de Gestdo de Riscos (CGU, 2018)



O valor final da multiplicagdo entre o valor do risco inerente e o fator de avaliagdo dos

controles corresponde ao nivel de risco residual (RR).

Risco Residual = Risco Inerente X Fator de Avaliacao dos Controles

Pela férmula é possivel deduzir que quanto maior for o RR, menor serd o NC e vice-versa,
porém este nunca sera “zero”, uma vez que o nivel de confianga jamais sera 100%.

O valor de risco residual pode fazer com que o risco se enquadre em uma faixa de
classificagdo diferente da faixa definida para o risco inerente.

Saliente-se que o nivel do risco determinado a partir da avaliagdo servira de base para a
classificagdo e priorizagao dos riscos e posterior planejamento das a¢des. Assim, a partir do
resultado dessa avaliagdo, os riscos que deverdao ser constantemente monitorados serdo
definidos, assim como as estratégias para tratamento de cada um deles.

As informacOes destas etapas devem ser registradas na Planilha de Mapeamento de

Riscos (APENDICE B).

5.4. Priorizagao de riscos

Nessa etapa, devem ser considerados os valores dos niveis de riscos residuais calculados
na etapa anterior para identificar quais riscos serdo priorizados para tratamento e o tipo de
resposta aplicavel a cada caso.

A priorizacdo dos riscos residuais para tratamento deve ser determinada a partir do
apetite ao risco. Apetite ao risco é o nivel de risco que uma organizacdo estd predisposta a
assumir para implementar sua estratégia, atingir seus objetivos e agregar valor para as partes
interessadas, no cumprimento de sua missdo. Assim, por definicdo, apetite ao risco é o limite
que a "organizagdo esta predisposta a assumir”, sem a obrigatoriedade de realizagdo de uma

acdo adicional de tratamento do risco.

A UFOB, por meio deste plano, define como “apetite ao risco” aqueles riscos

residuais considerados BAIXO e MEDIO, conforme valores estabelecidos no Quadro 6.




Dessa forma, todos os riscos cujos niveis estejam dentro dos niveis aceitaveis (BAIXO e
MEDIO) podem ser assumidos, e um possivel tratamento pode ser realizado caso o gestor de
risco entenda ser necessario.

Todos os riscos cujos niveis estejam fora dos niveis aceitaveis (ALTO e EXTREMO) deverao
ser tratados e monitorados, e uma possivel inexisténcia de tratamento deve ser justificada. O

Quadro 9 mostra, por classificacdo, quais acdes devem ser adotadas em relagdo ao risco.

Quadro 9: Diretrizes de priorizagdo dos riscos a serem tratados

NiVEL DE AVALIACAO DE -
RISCO RISCO ORIENTACAO

Aceitavel Nivel dentro do apetite a risco, mas é possivel que existam
oportunidades de maior retorno que podem ser exploradas
assumindo-se mais riscos, avaliando a relagdo custo-
beneficio, como diminuir o nivel de controles. O risco deve
ser registrado, mas ndo é necessario seu tratamento.

RISCO MEDIO Gerenciavel Nivel dentro do apetite a risco. O risco deve ser registrado,

(6-11) mas seu tratamento é opcional, cabendo ao gestor julgar
se é oportuno ou conveniente elaborar plano de
tratamento. Requer atividades de monitoramento e
atengdo da unidade com os controles para manter o risco
nesse nivel, ou reduzi-lo sem custos adicionais.

RISCO ALTO Indesejavel Nivel além do apetite a risco. Riscos altos devem ser
(12-19) reduzidos ou tratados e é necessario ter planos de
tratamento elaborados. Demandam atividades especificas
de monitoramento e controle por parte do gestor de risco
para que se mantenham nesse nivel ou sejam reduzidos.

Inaceitavel Nivel além do apetite a risco. E necessario elaborar plano
de tratamento com possibilidade de execugao imediata
para sua mitigacdo. O gestor de risco devera comunicar o
risco ao Comité para ser discutido em ambito estratégico.

Fonte: Adaptado de Metodologia de Gestdo de Riscos (CGU, 2018)

As informacOes desta etapa devem ser registradas na Planilha de Mapeamento de Riscos

(APENDICE B).

5.5. Definicdo de respostas ao risco

A definicdao de respostas ao risco envolve a sele¢do de uma opg¢do de tratamento para
modificar o nivel do risco e a elabora¢do de planos que, uma vez implementados, implicardo em

novos controles ou alteracdo dos existentes.



Para cada risco priorizado deve ser selecionada uma op¢do de tratamento. Essa escolha
depende do nivel do risco e dos custos associados a implementacdo dos controles, conforme
Quadro 10. Portanto, essa decisdo deve contar com a participa¢do de todos os envolvidos no

tratamento, assim como das instancias responsaveis por prover 0s recursos necessarios.

Quadro 10: Op¢oes de tratamento de risco

OPCAO DE

TRATAMENTO DESCRICAO

Um risco normalmente é aceito quando seu nivel estd nas faixas de apetite a
risco. Nessa situagao, nenhum novo controle precisa ser implementado para

ACEITAR L .
mitigar o risco.
Um risco normalmente é mitigado quando é classificado como “Alto” ou
“Extremo”. A implementacdo de controles, neste caso, apresenta um
MITIGAR custo/beneficio adequado. Mitigar o risco significa implementar controles que

possam diminuir as causas ou as consequéncias dos riscos, identificadas nas
etapas de Identificacdo e Avaliacao de Riscos.

Um risco normalmente é compartilhado quando é classificado como “Alto” ou
“Extremo”, mas a implementagdo de controles ndo apresenta um
COMPARTILHAR custo/beneficio adequado. Pode-se identificar outra unidade que tenha mais
robustez para tratd-lo ou compartilhar o risco por meio de terceirizagao ou
apodlice de seguro, por exemplo.

Um risco normalmente é evitado quando é classificado como “Alto” ou
“Extremo”, mas a implementagdo de controles apresenta um custo muito
EVITAR elevado, inviabilizando sua mitigagdo, ou ndo ha entidades (internas ou
externas) dispostas a compartilhar o risco com a UFOB.

Caso essa opgdo incorra na interrupgao do projeto ou processo organizacional,
a decisdo deve ser aprovada pelo Comité de Governanga, Riscos e Controles.
Fonte: Adaptado de Metodologia de Gestdo de Riscos (CGU, 2018)

As informagdes sobre a op¢do de tratamento devem ser registradas na Planilha de
Mapeamento de Riscos (APENDICE B).

Apds determinar a resposta ao risco, deve-se estabelecer controles, levando em
consideragdo as causas e as consequéncias, sendo que para as causas orienta-se estabelecer um
plano de tratamento, visando mitigar ou evitar a probabilidade de sua ocorréncia. Ja para as
consequéncias orienta-se estabelecer plano de contingéncia, visando reduzir seus impactos caso
0s riscos se concretizem.

O Plano de Tratamento é um planejamento de a¢des para a implementacdo das medidas
preventivas. Ele deve conter:

a) Responsavel pelaimplementac¢io das medidas de tratamento: esse deve ser um agente
publico que sera designado pelo gestor de risco e serd automaticamente associado ao

Plano de Tratamento;



b) Agdes preventivas: medidas que visam diminuir a probabilidade de ocorréncia do
evento;

c) Monitoramento: periodicidade e/ou mecanismos adotados para verificar a
implementacdo das acoes;

d) Recursos: descricdo dos recursos necessarios, incluindo pessoal e financeiro;

e) Data prevista para o inicio da implementac3o;

f) Data prevista para o término da implementagio.

A implementacdo do Plano de Tratamento visa a reducdo do nivel do risco residual (RR),
ou seja, do risco ainda existente mesmo apds a implementacdo dos controles. Caso o novo risco
residual ainda ndo esteja dentro do apetite a risco da Universidade apds a implementacdo do
plano de tratamento elaborado, outro plano deve ser planejado e executado, até que o risco
residual possa ser aceito.

O prépria C deste documento traz um modelo de Plano de Tratamento. Cabe ao gestor
de risco o gerenciamento das atividades e o registro das a¢gdes adotadas, com vistas a construgao
de um histdrico de melhores praticas e a elaboracao de relatérios de monitoramento.

E importante que, em uma primeira abordagem da elaboracdo do Plano de Tratamento,
se avalie a necessidade de melhorar ou extinguir controles ja existentes. Somente depois dessa
avaliacdo, e se ainda identificada a necessidade de reducdo do nivel do risco, podem ser
propostos novos controles, observados sempre critérios de eficiéncia e eficicia de sua
implementacdo. O APENDICE D apresenta sugestdes de controles que podem ser
implementados.

A responsabilidade primaria pelo tratamento de cada risco é atribuida ao gestor
responsavel pelo processo. Entretanto, se as iniciativas definidas no Plano de Tratamento
envolverem mais de uma unidade, o responsdvel pelo processo de gerenciamento de riscos deve
encaminhar a proposta de plano para que essas unidades validem as iniciativas de que
participarem. Independente da situacdo, o principal responsdvel pela implementacdo da
iniciativa devera monitorar e reportar a evolugdo das iniciativas.

Ainda na etapa de definicdo de respostas ao risco, esta prevista a elaboracdo do Plano
de Contingéncia, que se trata de uma definicdo prévia das a¢des que serdo tomadas caso um
risco venha a se concretizar. Ele deve conter:

a) Gatilho: situagdo que determina o inicio das a¢des de contingéncia.
b) Responsdvel pela implementacdo das medidas de contingéncia, esse deve ser um
agente publico que serd designado pelo gestor de risco e serd automaticamente

associado ao Plano de Contingéncia. O responsavel deve ser imediatamente comunicado



c)

em caso de ocorréncia do risco para que possa demandar a execucdo das acGes de
contingéncia;
Ac¢Oes de contingéncia: a¢des imediatas que devem ser executadas em caso de

ocorréncia do evento, com o objetivo de atenuar seu impacto (consequéncias).

O APENDICE E deste documento traz um modelo de Plano de Contingéncia.

Como continuidade desta etapa, em caso de ocorréncia do evento de risco, a unidade

dele realizar seu registro. Registrar as ocorréncias possibilitam mapear a instituicdo e demonstrar

as unidades com maiores tendéncias de incidentes, gerando um histdrico, possibilitando a

implementacdo de medidas mais assertivas na prevencao dos fatores de risco e mitigacao dos

impactos gerados pelas consequéncias do risco.

Importante salientar que o gestor do risco, bem como os responsaveis pelo plano de

tratamento e contingéncia, deve informar a DGRC quando houver a ocorréncia do evento de

risco.

g)

5.6.

No Registro da Ocorréncia deve conter:

Evento de Risco: evento que pode evitar, atrasar, prejudicar ou impedir o cumprimento
dos objetivos identificados na Etapa 1;

Data da ocorréncia: data em que ocorreu o evento;

Descri¢do da ocorréncia: descricdo da ocorréncia de forma detalhada e sua relagdo com
o evento de risco;

Responsavel pela solugao: responsavel pela implementagdo das medidas de tratamento
e/ou contingéncia;

Solugdo: descrigao detalhada das solug¢des adotadas para resolu¢dao do evento de risco;
Resultados: descrever de forma sucinta os resultados alcangados com a solugdo do

evento de risco.

O APENDICE F deste documento traz um modelo de Registro de Ocorréncia.

Comunicacao e monitoramento

Na PGRCI esta previsto que a comunicagdo e monitoramento é a etapa que ocorre

durante todo o processo de gerenciamento de riscos, sendo responsdvel pela integracao de

todas as instancias envolvidas, bem como pelo monitoramento continuo do préprio processo de

gestdo de riscos, com vistas a sua melhoria.



5.6.1. Comunicagao

A comunicacdo objetiva garantir um fluxo constante de informac¢des com as pessoas
envolvidas, internas e externas, durante todas as etapas do processo de gestdo de riscos, de
modo a compartilhar e obter informacbes relevantes. Algumas orientacbes devem ser

estabelecidas e de amplo conhecimento de todos:

a) Conhecimento deste plano e das responsabilidades em seus diversos niveis de
gestao;

b) Mecanismos utilizados para o registro das informacdes;

c) Disponibilidade de informacGes necessdrias para a gestdo de riscos em todas as

etapas.

Conhecimento deste plano e das responsabilidades em seus diversos niveis de gestao

A implementacdo deste plano requer ampla divulgacdo em todas as unidades
académicas e administrativas da UFOB. Essa divulgacdo deve ser iniciada no ambito do CGRC,
qgue conta com a participagdo de gestores. No ambito de cada unidade, cabe a cada gestor
divulgar o documento aos agentes publicos. E indispensdvel que todas as partes envolvidas
estejam, durante todo o processo, cientes de suas responsabilidades e de posse de informagdes
que assegurem a tomada de decisdes precisas no ambito das unidades e em nivel institucional.

Nesse sentido, o Quadro 11 apresenta a matriz de responsabilidades do processo de
gestdo de riscos, considerando todas as etapas do processo, as responsabilidades das unidades
e agentes publicos envolvidos. Essa matriz define as responsabilidades de acordo com as
atividades que cada um deve desempenhar no processo de gestdo de riscos:

a) Autoridade: quem aprova a tarefa ou produto (pode delegar a fun¢do, mas mantém

a responsabilidade);

b) Responsdavel: quem executa a atividade;

c) Consultado: quem presta informagdes essenciais ou que pode agregar valor para a

implementacao do processo;

d) Informado: quem deve ser informado de resultados ou a¢des tomadas, mas ndo

precisa se envolver na decisao.



Mecanismos utilizados para o registro das informagdes

O processo de gestdo de riscos exige que informagles sejam salvas e também
transmitidas entre as pessoas por diversos mecanismos, com o propdsito de orientar todos os
envolvidos e garantir o acesso aos dados necessarios para a execugdo das atividades.

O Quadro 12 apresenta o Plano de Comunicagdo, que tem como objetivo orientar para
cada etapa, as atividades de comunicacdo que sdao necessarias, quais ferramentas devem ser
utilizadas, quem sdo as partes envolvidas, o objetivo da comunicacdo, as informacdes

transmitidas e a periodicidade.

Disponibilidade de informagdes necessarias para a gestao de riscos em todas as etapas

O acesso as informagdes tempestivas, precisas, integras, confidveis e disponiveis é
primordial para que a gestao de riscos seja adequada e eficaz no alcance de seus objetivos.

A comunicacdo interna e externa sobre a gestdo de riscos e seus resultados deve
observar os requisitos para acesso a informacdo. De forma geral, as informacgdes produzidas
durante as etapas do processo de gerenciamento de riscos tém carater restrito, uma vez que a
sua ampla divulgacdo pode expor a Universidade a vulnerabilidades. Ja as informacdes gerenciais
acerca do monitoramento da gestdo de riscos constituem informacado publica nos termos da Lei

de Acesso a Informagdo - LAl (Lei n212.527/2011). Casos especificos deverdo ser avaliados pelo

CGRC.

Nesse sentido, a transparéncia ativa das informacdes relativas a gestdo de riscos na UFOB
serd promovida por intermédio do CGRC e DGRC, por meio de relatérios gerenciais, painéis de
dados e materiais publicados no portal da UFOB, entre outros.

De forma complementar, e sempre que necessario, a DGRC podera solicitar as unidades
académicas e administrativas:

a) informagdes relativas a gestdo de riscos dos projetos e processos sob sua
responsabilidade;
b) demais informagdes necessdrias ao atendimento de demandas internas ou externas

relativas a este plano.

Ainda no ambito da comunicac¢do, cabe a DGRC alertar ao CGRC sobre questdes
emergentes ou alteragdes no cendrio regulatdrio da gestdo de riscos, que possam

eventualmente impactar o processo de gestdo de riscos da UFOB.


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm

Quadro 11: Matriz de responsabilidades na gestao de riscos

RESPONSAVEIS
Comité de Agentes publicos

Responsavel pelo
envolvidos no Plano de
Tratamento

ETAPAS i i
CONSUNI Governanga, Riscos e Dlretorla ks Gover.nan;a Gestor do Risco
Riscos e Conformidade

Controles processo
DEFINICAO E ESTABELECIMENTO DO AMBIENTE INTERNO

Defini¢do da Politica de Gestao . ,
. Autoridade Responsavel
de Riscos e Controles Internos
Estabeleci tod text . .
stabelecimento do contexto Autoridade Responsavel
externo
Estabelecm’rento do ambiente Autoridade eI
interno
El a Pl a
abqra;ao do Plano de Gestao Autoridade Responsavel
de Riscos e Controles Internos
ETAPAS DO PROCESSO DE GERENCIAMENTO DE RISCOS
B elcleantente Informado Autoridade Responsavel
(Etapa 1)
Identificagdo e analise de riscos Informado Autoridade Responsavel
(Etapas 2 e 3)
Avaliagao de riscos . .
Informado Autoridade Responsavel
(Etapa 4)
Priorizagdo de riscos Informado Autoridade Responsavel
(Etapa 5)
Rlarcl e anente Informado Autoridade Responsavel
(Etapa 6)
Plano de Contingéncia Informado Autoridade Responsavel
(Etapa 6)
Plano de Comunicagao . . . . .
Autoridade Responsavel Responsavel Responsavel Responsavel
(Etapa 7)
Monit t i | , , .
onitoramento (operacional) Informado Responsavel Responsavel Responsavel
(Etapa 7)
S T e EE ) Autoridade Responsavel Consultado
(Etapa 7)
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RESPONSAVEIS

ité A ibli R avel pel
ETAPAS Comité d'e DI T G o . gentes'pub icos esponsavel pelo
CONSUNI Governanga, Riscos e . . Gestor do Risco envolvidos no Plano de
Riscos e Conformidade
Controles processo Tratamento
SUPERVISAO DA GESTAO DE RISCOS
Acom;')anhar a Politica de Gestao Autoridade e
de Riscos e Controles Internos
Avali h a . .
va |a.r o desempen o.da gestdo Autoridade Responsavel
de riscos e controles internos
Supervisionar a atuagdo da .
. uPA r\{|5| nar ,,u g o' ¥ Autoridade Responsavel
instancias da gestdo de riscos

Fonte: Elaboragdo prépria



Quadro 12: Plano de Comunica¢ao

PRODUTOS
O que precisa ser

comunicado?

OBIJETIVO
Qual é o propésito da
comunicagao?

COMUNICADOR
Quem é o responsavel
pela emissao da

DESTINATARIOS
Quem é o receptor da
comunicagao?

MEIO DE
COMUNICAGAO
Qual instrumento deve

SISTEMA
Onde a comunicag¢ao
sera divulgada?

FREQUENCIA
Quando a comunicagao
deve ser emitida?

comunicagao?

ser utilizado?

DEFINICAO E FORTALECIMENTO DO AMBIENTE INTERNO

Politica de Gestdo de Estabelecer principios, Consuni Comunidade interna e Resolugdo Portal da UFOB Imediatamente apds a
Riscos e Controles objetivos, diretrizes e externa a UFOB aprovagao do
Internos responsabilidades. documento.
Plano de Gestao de Orientar a CGRC Comunidade interna e Plano Portal da UFOB Imediatamente apds a
Riscos e Controles operacionalizagdo  da externa a UFOB aprovagao ou
Internos gestdo de riscos na atualizagdo do
UFOB em cumprimento documento.
as diretrizes da PGRCI.
Capacitagao em gestao | Propiciar o DGRC Agentes publicos Material de divulgacdo Sistema de e-mail e Conforme a necessidade
de riscos desenvolvimento  das Portal da UFOB
pessoas envolvidas com
0 processo de gestao de
riscos
Informagdes sobre o Orientar a execug¢do DGRC Agentes publicos Manuais, guias, Sistema de e-mail e Conforme a necessidade
processo de gestao de | técnica e operacional tutoriais, cartilhas, etc. Portal da UFOB
riscos do processo
gerenciamento de
riscos.

ETAPAS DO PROCESSO DE GERENCIAMENTO DE RISCOS

Entendimento do
contexto
(Etapa 1)

Examinar o objeto de
andlise a luz de seus
ambientes interno e
externo, identificando e
detalhando os objetivos
especificos e os fatores
que podem influenciar a
sua consecugao.

Gestores de riscos, com
0 apoio dos agentes
publicos envolvidos no
projeto/processo

DGRC

Planilha de maneira
inicial e insergdo das
informacgdes no sistema

A planilha utilizara o
sistema de e-mail e as
informacgdes serdo
inseridas no sistema

Apds o término da
aplicagdo do processo
de gerenciamento de
riscos.




PRODUTOS
O que precisa ser
comunicado?

(0]:7]3J\Y/e]
Qual é o propésito da

comunicagdo?

COMUNICADOR

Quem é o responsavel

pela emissdo da

DESTINATARIOS
Quem é o receptor da
comunicagao?

MEIO DE
COMUNICAGAO
Qual instrumento deve

SISTEMA
Onde a comunicagao
sera divulgada?

FREQUENCIA
Quando a comunicagao
deve ser emitida?

comunicagao?

ser utilizado?

ETAPAS DO PROCESSO DE GERENCIAMENTO DE RISCOS

Identificagdo e
analise de riscos
(Etapas 2 e 3)

Construir uma lista de
eventos de risco que
possam comprometer o
alcance dos objetivos
estabelecidos na Etapa 1

Gestores de riscos,
com o apoio dos
agentes publicos

envolvidos no
projeto/processo

DGRC

Planilha de maneira
inicial e insergao das
informagdes no sistema

A planilha utilizara o
sistema de e-mail e as
informagdes serdao
inseridas no sistema

Apds o término da
aplicagdo do processo
de gerenciamento de
riscos.

Avaliagao de riscos
(Etapa 4)

Avaliar os riscos para
cada um dos eventos
identificados na etapa
anterior, considerando
os critérios de
probabilidade e de
impacto.

Gestores de riscos,
com o apoio dos
agentes publicos

envolvidos no
projeto/processo

DGRC

Planilha de maneira
inicial e insercdo das
informagdes no sistema

A planilha utilizara o
sistema de e-mail e as
informacgdes serdo
inseridas no sistema

Apoés o término da
aplicagdo do processo
de gerenciamento de
riscos.

Priorizagdo dos
riscos
(Etapa 5)

Identificar quais riscos
serdo priorizados para
tratamento e o tipo de
resposta aplicavel a cada
caso.

Gestores de riscos,
com o apoio dos
agentes publicos

envolvidos no
projeto/processo

DGRC

Planilha de maneira
inicial e inser¢do das
informagdes no sistema

A planilha utilizara o
sistema de e-mail e as
informacgdes serdo
inseridas no sistema

Apés o término da
aplicacdo do processo
de gerenciamento de
riscos.

Plano de Tratamento

Planejar agbes para a

Responsavel pelo

Gestor do risco e DGRC

Planilha de maneira

A planilha utilizara o

Apés o término da

(Etapa 6) implementagdo das Plano de Tratamento inicial e inser¢do das sistema de e-mail e as | aplicagdo do processo
medidas preventivas. informacgdes no sistema informacgdes serdo de gerenciamento de
inseridas no sistema riscos.
Plano de Planejar agbes para a Responsavel pelo Gestor do risco e DGRC Planilha de maneira A planilha utilizara o Apés o término da
Contingéncia implementacdo das | Plano de Contingéncia inicial e inser¢do das sistema de e-mail eas | aplicagdo do processo
(Etapa 6) medidas de contingéncia. informagdes no sistema informagdes serdao de gerenciamento de
inseridas no sistema riscos.
Plano de Orientar os gestores DGRC Comunidade interna e Insercdo no Plano de Portal da UFOB Imediatamente apds a
Comunicagao quanto aos externa a UFOB Gestdo de Riscos e aprovagao ou
(Etapa 7) procedimentos que Controles Internos atualizacdo do
deverdo ser observados documento.

no gerenciamento dos
riscos de suas unidades.




PRODUTOS
O que precisa ser

comunicado?

OBIJETIVO
Qual é o propésito da
comunicagao?

COMUNICADOR
Quem é o responsavel
pela emissao da

DESTINATARIOS
Quem é o receptor da
comunicagao?

MEIO DE
COMUNICAGAO

Qual instrumento deve

SISTEMA
Onde a comunicag¢ao
sera divulgada?

FREQUENCIA
Quando a comunicagao
deve ser emitida?

comunicagao?

ser utilizado?

ETAPAS DO PROCESSO DE GERENCIAMENTO DE RISCOS

Registro de ocorréncia | Informar sobre a Gestor do risco e/ou DGRC e CGRC Planilha de maneira A planilha utilizara o Imediatamente apds o
(Etapa 7) ocorréncia de risco | responsdveis pelo Plano inicial e inser¢do da sistema de e-mail e as | gatilho ser acionado.
(gatilho acionado) para | de Tratamento e Plano informagdo no sistema informacgdes serdo
inicio das acGes de de Contingéncia posteriormente inseridas no sistema
contingéncia.
Alteragao no contexto | Reportar = mudangas Gestor do risco DGRC e CGRC Planilha de maneira A planilha utilizara o Imediatamente apds a
de um ou mais riscos que possam requerer inicial e insergdo da sistema de e-mail eas | detec¢do de mudanga
(Etapa 7) revisdo dos controles informagdo no sistema informacgdes serdo de cenario.
e/ou do Plano de posteriormente inseridas no sistema
Tratamento e Plano de
Contingéncia
Monitoramento do Consolidar o DGRC CGRC Relatorio Portal da UFOB Imediatamente apds a
processo de andamento das agdes aprovacdo do
gerenciamento de de tratamento documento.
riscos das unidades concluidas ou em
(Etapa 7) andamento em toda a
Universidade,  assim
como mudancas
identificadas durante o
monitoramento.
SUPERVISAO DA GESTAO DE RISCOS
Revisdo da Politicade | Propor  ajustes e Consuni Comunidade interna e Resolugdo Portal da UFOB Imediatamente apds a
Gestao de Riscos e melhorias ao externa a UFOB atualizacao do
Controles Internos documento. documento.
Relatério de Gestao de | Disponibilizar CGRC Comunidade interna e Relatério Portal da UFOB Imediatamente apds a
Riscos e Controles informagdes gerenciais externa a UFOB aprovagao do
Internos sobre a gestdo de documento,
riscos. anualmente.




PRODUTOS
O que precisa ser

comunicado?

OBIJETIVO
Qual é o propésito da
comunicagao?

COMUNICADOR

Quem é o

responsavel pela

emissdo da

DESTINATARIOS
Quem é o receptor da
comunicagao?

MEIO DE
COMUNICAGAO
Qual instrumento deve
ser utilizado?

SISTEMA
Onde a comunicag¢ao
sera divulgada?

FREQUENCIA
Quando a comunicagao
deve ser emitida?

comunicag¢ao?

SUPERVISAO DA GESTAO DE RISCOS

Indicadores Disponibilizar informagdes DGRC Comunidade interna e Painel de dados Portal da UFOB Semestralmente.
gerenciais sobre a gestdo de externa a UFOB
riscos
Questdes emergentes | Disponibilizar informagGes CGRC e DGRC Agentes publicos Material de divulgacdo Sistema de e-mail e Conforme a

ou alteragées no
cenario regulatério

que impactem a gestdo de
riscos

Portal da UFOB

necessidade.

Fonte: Elaboragdo prépria




5.6.2. Monitoramento

O monitoramento compreende o acompanhamento, a revisdo e analise periddica da
gestdo de riscos, objetivando o aprimoramento continuo da instituicdo. Na etapa de
monitoramento deve-se acompanhar o desempenho dos indicadores de riscos, supervisionar a
implementacdo do plano de ag¢des e verificar o alcance das metas estabelecidas.

O monitoramento é feito continuamente por todos os agentes publicos envolvidos no
projeto/processo. Detalhadamente, em nivel operacional e tatico o monitoramento é feito pelos
gestores dos riscos e sua equipe cujos objetivos basicos sao:

a) manter os controles internos eficientes;

b) cumprir as medidas planejadas nos planos de tratamento aos riscos identificados na

unidade;

c) detectar mudangas que possam requerer revisdo dos controles, do Plano de

Tratamento ou do Plano de Contingéncia;

d) analisar eventuais ocorréncias de novos riscos.

Em nivel gerencial, o monitoramento é feito pela DGRC e CGRC. Os objetivos do
monitoramento nesse nivel sdo:

a) acompanhar a evolugdo de niveis de riscos e a efetividade das medidas de controle

implementadas;

b) acompanhar o desempenho dos indicadores do processo de gestdo de riscos;

c) supervisionar a plano de agdes;

d) avaliar continuamente os mecanismos de monitoramento instituidos;

e) consolidar as informacgGes em relatdrios gerenciais.

Conforme disposto na PGRCI, os indicadores sdo instrumentos importantes para
acompanhar e monitorar o processo de gestdo de riscos. Os indicadores de desempenho
propostos sdo apresentados no APENDICE G.

O Quadro 13 apresenta de forma detalhada as responsabilidades das instancias

envolvidas na etapa de monitoramento.
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Quadro 13: Responsabilidades relativas ao monitoramento

Aspectos a serem
monitorados

Riscos identificados

Comité de Governanga,
Riscos e Controles

Diretoria de Governanga, Riscos e
Conformidade

- Acompanhar a evolugdo dos niveis
de riscos, considerando o
monitoramento realizado pelas
unidades.

Gestor do Risco

- Monitorar, ao longo do tempo, os riscos
mapeados, de modo a garantir que as
respostas  adotadas  resultem na
manutengdo dos riscos em niveis
aceitaveis.

- Reportar registros de ocorréncias.

- Reportar novos riscos identificados.

Agentes publicos envolvidos

- Reportar imediatamente ao gestor do
risco qualquer mudanga que possa
requerer revisao dos controles, Plano
de Tratamento ou Plano de
Contingéncia.

AgGes implementadas
para tratar os riscos

- Acompanhar a efetividade das

medidas de controle
implementadas para tratamento de
riscos, considerando o

monitoramento realizado pelas
unidades.

- Monitorar a evolugdo da efetividade das
medidas de controles implementadas nos
projetos/processos sob sua
responsabilidade, para tratamento de
riscos.

- Reportar imediatamente ao gestor do
risco qualquer mudanga que possa
requerer revisao dos controles, Plano
de Tratamento ou Plano de
Contingéncia.

Execugao do Plano de
Gestao de Riscos e
Controles Internos

- Acompanhar a execugdo do
Plano por meio de relatérios
gerenciais e dos indicadores.

- Acompanhar a efetividade
dos controles internos
definidos nas unidades.

- Requisitar aos gestores as
informagdes necessdrias para a
consolidagdio dos dados e a
elaboragdo de relatérios
gerenciais;

- Consolidar os resultados das
diversas dreas em relatdrios
gerenciais e encaminha-las ao
Comité.

- Acompanhar a execugdo do Plano
de AgGes.

- Consolidar os dados para os
calculos dos indicadores.

- Validar e monitorar, no seu ambito de
atuacdo, a execugdo das atividades
previstas no Plano de Acgbes e dos
projetos decorrentes de sua
implementacao;

Fonte: Elaboragdo prépria
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6. SOLUCAO TECNOLOGICA

Nos tempos atuais torna-se imprescindivel uma ferramenta tecnolégica para auxiliar a
implementacdo do processo de gestdo de riscos. Nesse sentido, para acompanhar a gestdo de
riscos a nivel institucional, teremos o apoio do software ForRisco, desenvolvido pelo Férum
Nacional de Pré-Reitores de Planejamento e de Administragdo das Instituicdes Federais de
Ensino Superior (Forplad) e mantido pela Rede Nacional de Ensino e Pesquisa (RNP).

Dentre as principais funcionalidades do software destacam-se a possibilidade de
estabelecer o plano de gestdo de riscos, suporte para o registro dos riscos, identificagao das
causas e consequéncias, definicao de agdes corretivas, indicagdo de periodicidade de analise do
risco, apoio ao monitoramento de riscos e a geracao de relatdrios dinamicos, entre outras.

O software ForRisco poderd ser utilizado por todos os agentes publicos da Universidade
nas etapas do ciclo de gerenciamento de riscos, em conjunto com os demais documentos

mencionados ao longo deste plano.
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7. CAPACITACAO

A consolidacdo da gestdao de riscos e de controles internos demanda ndo apenas a
definicdo de metodologias e instrumentos, mas também o desenvolvimento das pessoas
envolvidas no processo. Nesse contexto, consta na PGRCl que a capacitacdo dos agentes
publicos deve ser realizada de forma continuada em todos os niveis. Assim, sdo previstas a¢es
sistemdticas de capacitacdo e suporte, descritas a seguir, com o objetivo de promover a
compreensdo, a adocdo e a efetiva aplicacdo das praticas de gestdo de riscos no ambito
institucional. Essas a¢des ocorrerdo de 3 (trés) formas:

a) Capacitacdo por meio de cursos ofertados nas escolas de governo, dando
conhecimentos bdsicos para o entendimento da gestdo de riscos e controles
internos;

b) Treinamentos presenciais e remotos ofertados pela DGRC; e

c) Disponibilizagdo de manuais para a execugdo do processo de gestdo de riscos.

Além dessas agOes de capacitagdo institucional, a qualquer momento, a unidade que
desejar mais algum suporte podera entrar em contato com a DGRC que estard a disposi¢do para

auxiliar no processo.



8. MATURIDADE NA GESTAO DE RISCOS

Avaliar o nivel de maturidade significa compreender o estagio atual da Universidade
guanto ao seu processo de gestao de riscos, visando o autoconhecimento da organizacao.

A avaliacdo da maturidade serd conduzida pelo CGRC, com o apoio da DGRC e utilizara
o modelo desenvolvido pelo TCU (TCU, 2018). O modelo é composto por quatro dimensdes,

conforme Figura 9:

Figura 9: Modelo de avaliagdo da maturidade em gestao de riscos

. N (O A

PROCESSOS
Identificacao e Anlise de riscos
Avaliacdo e Resposta a riscos
Monitoramento e Comunicacao

RESULTADOS
Eficdcia da gestao de riscos
Resultados organizacionais

- J

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018)

O modelo tem como premissas que a maturidade da gestdo de riscos de uma
organiza¢do é determinada pelas capacidades existentes em termos de lideranga, politicas e
estratégias, e de preparo das pessoas para gestao de riscos, bem como pelo emprego dessas
capacidades aos processos e parcerias e pelos resultados obtidos na melhoria do desempenho
da organizacdo no cumprimento de sua missdo institucional de gerar valor para as partes
interessadas com eficiéncia e eficdcia, transparéncia e accountability, e conformidade com leis e

regulamentos.



A dimensdo “Ambiente” estd relacionada a cultura, a governanca de riscos e a
consideracdo dos riscos no momento da elaboracdo da estratégia e dos objetivos. Busca verificar
se hd na organiza¢cdo um ambiente propicio para a gestao de riscos avaliando trés aspectos:

a) liderancga: que busca verificar qual o nivel de assungdo de responsabilidades da area de
governanga e da alta administracdo com a gestdo de riscos, buscando alcancar o
comprometimento de todos os niveis da organizacao;

b) politicas e estratégias: avalia em que grau a organizagao possui politicas e estratégias de
gestdo de riscos definidas, divulgada e postas em pratica, além de analisar se os riscos
sdo considerados na definicdo de estratégias, planos e objetivos; e

c) pessoas: busca avaliar em que nivel as pessoas da organizagdo estdo informadas e
capacitadas para exercerem seus papéis no gerenciamento de riscos.

A dimensdo “Processos” trata dos processos de gestdo de riscos, buscando identificar
em que medida a organizacdo possui processo formal, com métodos e critérios bem definidos
para:

a) identificacdo e andlise de riscos, de modo que sejam priorizados os riscos mais
significativos para posterior tratamento;

b) avaliacdo e resposta a riscos, a fim de analisar se essas atividades sdo aplicadas de forma
consistente para garantir um tratamento adequado aos riscos identificados; e

c) monitoramento e avaliagdo, que busca avaliar em que medida essas atividades estdo
definidas e sdo aplicadas de forma consistente para assegurar que a gestdo de riscos e
controles seja eficiente e eficaz.

A dimensao “Parcerias” esta relacionada aos arranjos colaborativos estabelecidos entre
o 6rgdo avaliado e outras entidades publicas ou privadas. Aborda como os riscos sdo geridos
nessas relagdes, buscando avaliar se a definicdo dos riscos e da responsabilidade por cada um
deles é feita de forma clara e se ha um canal de comunicagdo estabelecido para tratar o tema
entre as partes.

Por fim, na dimensdo “Resultados”, é avaliado como as praticas da gestdo de riscos
trazem resultados eficazes para a melhoria dos processos de governanga, dos produtos e servicos
entregues a sociedade, da transparéncia e prestacdao de contas, além do cumprimento de leis e
regulamentos.

Nesse modelo, é possivel avaliar o indice de maturidade de cada dimens3do ou o indice
global, que considera todas as dimensdes. O indice de maturidade global é composto pela média
ponderada do indice de maturidade das dimensdes (IMD), o Quadro 14 apresenta os pesos de

cada dimensdo e um exemplo de calculo de indice de maturidade:



Quadro 14: Pesos e exemplo de calculo do indice de maturidade

DIMENSAO EXEMPLO
PESO PONDERADO
Ambiente 40 52,6 0,4 21,0
Processos 30 45,9 0,3 13,8
Parcerias 10 80,1 0,1 8,0
Resultados 20 49,5 0,2 9,9
iNDICE DE MATURIDADE GLOBAL 52,7

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018)

O resultado obtido no indice de maturidade global pode ser enquadrado em 5 (cinco)

niveis de maturidade:

Quadro 15: Niveis de maturidade da gestdo de riscos

iNDICE DE MATURIDADE APURADO NiVEL DE MATURIDADE
1 - Inicial
De 20,12 40% 2 - Basico
De 40,1% a 60% 3 - Intermediario
De 60,1% a 80% 4 - Aprimorado
De 80,1% a 100% 5 - Avangado

Fonte: Adaptado de Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018)



9. PLANO DE ACOES

O Plano de Agbes constitui um instrumento estratégico, concebido para orientar, de
forma estruturada e progressiva, a implementacao e o fortalecimento das praticas de gestdo de
riscos e controles internos na instituicdo. O Plano de Acdes, apresentado no Quadro 16,
considera as trés areas de atuacdo da gestdo de riscos: riscos associados aos objetivos

estratégicos, aos processos organizacionais e a integridade.



Quadro 16: Plano de Agdes

ATIVIDADE

Capacitagao em gestao de riscos

ENVOLVIDOS

Agentes publicos e
equipe da DGRC

De acordo com a
necessidade

De acordo com a
necessidade

De acordo com a
necessidade

OBSERVAGOES

Elaboragdo de informagées sobre o | DGRC Dez./26

processo de gestao de riscos (manuais,

guias, tutoriais, cartilhas, etc.)

Levantamento dos riscos nos projetos | Gestores e demais Nov./26 Nov./27 Nov./28 Os riscos serdo

relacionados aos objetivos estratégicos do | agentes publicos das identificados para a

PDI e aplicacio do processo de | unidadese DGRC execucgdo dos projetos no

gerenciamento de riscos ano subsequente.

Aplicagao do processo de gerenciamento de | Gestores e demais Nov./26 Nov./27 Nov./28 Estima-se a aplicagdo em

riscos nos processos mapeados agentes publicos das 10 processos por ano.
unidades e DGRC

Levantamento dos riscos de integridade | Gestores e demais Jun./26 Jun./27 Jun./28

provenientes de diversas fontes e aplicacdo
do processo de gerenciamento de riscos

agentes publicos das
unidades e DGRC
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Manutengao das informacdes sobre a | Gestores e demais Permanente Permanente Permanente

gestdo de riscos no sistema (riscos | agentes publicos das

identificados, planos, ocorréncias, etc.) unidades e DGRC

Elaboragdo e manutencdo do painel de | DGRC Dez./26 Jun. e Dez./27 Jun. e Dez./28

indicadores

Realizagdo do monitoramento dos riscos | Gestores e demais Nov./26 Nov./27 Nov./28

criticos e controles internos agentes publicos das

unidades e DGRC

Avaliagdo da maturidade CGRC e DGRC Nov./26 Nov./27 Nov./28 O resultado sera inserido
no Relatério de Gestdo
de Riscos e Controles
Internos

Publicagdo do Relatério de Gestdo de Riscos | CGRC e DGRC Dez./26 Dez./27 Dez./28 O Relatério com os

e Controles Internos resultados do
acompanhamento  das
acGes do Plano de Gestdo
de Riscos e Controles
Internos sera
submetido ao CGRC para
avaliacdo e deliberagoes.

Revisao do Plano de Gestdo de Riscos e | CGRC e DGRC De acordo com a De acordo com a Dez./28

Controles Internos

necessidade

necessidade

Revisdao da Politica de Gestdo de Riscos e
Controles Internos

Consuni e CGRC

De acordo com a
necessidade

De acordo com a
necessidade

De acordo com a
necessidade

Levantamento de questées emergentes ou
alteragdes no cendrio regulatorio

CGRC e DGRC

Permanente

Permanente

Permanente

Fonte: Elaboragdo propria




10. CONSIDERAGOES FINAIS

Este documento apresentou o Plano de Gestdo de Riscos e Controles Internos da UFOB
previsto para o periodo de 2026 a 2028, bem como, explicitou os fundamentos legais e tedricos
gue norteiam as a¢des de gestdo de riscos na Universidade.

Como objetivo primordial buscou atender a INC MP/CGU n° 01/2016, o Decreto n®
9.203/2017 e a Resolugdo CGAG/CONSUNI/UFOB n2 014, que estabelece principios, objetivos,
diretrizes e responsabilidades da PGRCI na UFOB.

Apresentou também, o processo de gestdo de riscos da Universidade e suas respectivas
etapas. A pretensao foi de orientar os agentes publicos envolvidos no processo de implementar
as agoes de mapeamento dos riscos em suas unidades em conformidade com a metodologia e
instrumentos definidos na PGRCI.

Demonstrou no plano de agdes as trés areas de atuagao e implementagdo da gestdo de
riscos na UFOB: identificagdo dos riscos nos objetivos estratégicos da Universidade (PDI);
identificacdo dos riscos nos processos organizacionais e registro de riscos identificados como
riscos para a integridade. Buscando-se cumprir da melhor forma possivel os papéis e
competéncias das instancias envolvidas na gestdo de riscos, previstas na PGRCI.

Finalmente, ressalta-se que em qualquer iniciativa de implementacdo de metodologias
é essencial considerar o carater dindmico da gestdo e da legislacdo, e assim, buscar a realizacdo
de acertos e ajustes para se adequar ao contexto e as necessidades da UFOB.

O Plano de Gestdo de Riscos e Controles Internos deve ser visto, essencialmente, como
um processo de construgdo e de reforgo da politica interna de governanca na drea de gestdo de

integridade, riscos e controles internos da Universidade.
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APENDICE A

GLOSSARIO

Agente publico: é aquele que, por forca de lei, contrato ou qualquer ato juridico, preste servicos
de natureza permanente, temporaria, excepcional ou eventual, ainda que sem retribuicdo

financeira, a UFOB.
Apetite ao risco: nivel de risco que a UFOB esta disposta a aceitar.

Categoria do risco: diz respeito a origem dos fatores que influenciam o evento de risco, podendo
ser estratégico, financeiro/orcamentdario, operacional, legal/conformidade, imagem/reputacéo,

integridade ou ambiental.
Causa do risco: fator que desencadeia a ocorréncia do evento de risco.
Consequéncia do risco: possivel efeito da ocorréncia do evento de risco.

Controles internos: processo que engloba o conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e
informacGes, entre outros, operacionalizados de forma integrada, destinados a enfrentar os

riscos e fornecer segurancga razoavel de que os objetivos organizacionais serdo alcancados.

Evento: ocorréncia gerada com base em fontes internas ou externas que pode causar impacto

negativo, positivo ou ambos.

Gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar potenciais

eventos ou situagdes e fornecer seguranca no alcance dos objetivos organizacionais.

Gestdo de riscos: processo de natureza permanente, estabelecido, direcionado e monitorado
pela Administracdo Central, que contempla as atividades de identificar, avaliar e gerenciar
potenciais eventos que possam afetar a organizac¢do, destinado a fornecer seguranga quanto a

realizagao de seus objetivos.

Governanga: conjunto de mecanismos de lideranga, estratégia e controle postos em pratica para
avaliar, direcionar e monitorar a gestao, com vistas a condugao de politicas institucionais e a

prestacdo de servicos de interesse da sociedade.



Nivel de risco: magnitude de um risco, expressa em termos da combinagdo de suas

consequéncias e probabilidades de ocorréncia.

Objetivo organizacional: situacdo que se deseja alcancar de forma a se evidenciar éxito no

cumprimento da missdo e no atingimento da visdo de futuro da Universidade.

Plano de Contingéncia: planejamento de ac¢Ges que serdo tomadas caso um risco venha a se

concretizar.
Plano de Tratamento: planejamento de a¢Ges para a implementagdao das medidas preventivas.

Processo: conjunto de ac¢des e atividades inter-relacionadas, que sao executadas para alcancar

produto, resultado ou servico predefinido.
Registro de ocorréncia: documentagao da ocorréncia de um evento de risco.

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos

objetivos.

Risco de integridade: vulnerabilidade que pode favorecer ou facilitar a ocorréncia de praticas de

corrupcao, fraudes, irregularidades e/ou desvios éticos e de conduta.

Risco inerente: nivel do risco sem considerar quaisquer controles que reduzem ou podem

reduzir a probabilidade de sua ocorréncia ou de seu impacto.

Risco residual: nivel do risco que permanece apds a implementagao dos controles internos.



APENDICE B

PLANILHA DE MAPEAMENTO DE RISCOS

Figura 10: Planilha de mapeamento de riscos

PLANILHA DE MAPEAMENTO DE RISCOS

Data:

Unidade:

Nome do gestor do

risco:

N2 processo ou

projeto:

Nome do processo ou
projeto:

Descrigdo:

Objetivo geral:

Objetivos especificos:

Identificagdo e Andlise Avaliacdo do Risco Inerente Avaliagdo dos controles Avaliagdo do Risco Priorizagdo  Defini¢io de resposta
Residual
N2 evento | Evento de | Tipo | Categoria | Causa(s) | Consequéncia(s) | Probabilidade |Impacto| Risco |Classifica¢3o | Descricio Nivel FA Risco Classificacdo | Priorizagcdo | Opgdo de | Justificativa
risco Inerente dos Confianga | controles | Residual tratamento
controles

Fonte: Elaboragdo prépria
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APENDICE C

PLANO DE TRATAMENTO

Figura 11: Modelo de Plano de Tratamento

PLANO DE TRATAMENTO

Data:

Unidade:

Nome do gestor do

risco:

N2 processo ou

projeto:

Nome do processo ou

projeto:

Descrigcao:

Planejamento das acdes preventivas Monitoramento

N2 evento | Evento de Unidade Unidades Responsavel Agdes Recursos |Datainicio] Data Monitoramento Situacdo
risco Responsavel | Corresponsaveis pela preventivas término
implementacdo

Fonte: Elaboragdo prépria



APENDICE D
CONTROLES INTERNOS

Os controles adotados pela gestdo precisam ser eficazes para prevenir, detectar e
permitir corrigir, em tempo habil, a ocorréncia de eventos que possam afetar adversamente a
realizacdo de objetivos. E importante que, na elaboracdo do Plano de Tratamento, avalie- se a
necessidade de melhorar ou extinguir controles ja existentes. Somente depois dessa avaliagao,
e se ainda identificada a necessidade de redugao do nivel do risco, podem ser propostos novos
controles, observados sempre critérios de eficiéncia e eficicia da sua implementacao.

Sugestdes de controles que podem ser implementados:

a) controles automatizados em substituicdo aos manuais, quando possivel;

b) combinacgdo de controles manuais e informatizados (automatizados);

¢) indicadores de desempenho, com estabelecimento de indicadores, como por exemplo,
indice de rotacdo de pessoal, cumprimento de prazos legais, entre outros;

d) segregacdo de fungGes, com atribuicdo de obrigacGes entre pessoas com finalidade de
reduzir riscos, erro ou fraude;

e) limites para transacdes;

f) politicas e procedimentos;

g) procedimentos de autorizacdo e aprovacgao;

h) controles de acesso a recursos e registros;

i) verificagOes;

j) conciliagGes;

k) avaliagdo das operagdes, dos processos e das atividades (permanente ou por
amostragem);

[) supervisdo (orientagdo e garantia de conformidade);

m) capacitacdo; e

n) monitoramento tempestivo ou continuo.
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APENDICE E

PLANO DE CONTINGENCIA

Figura 12: Modelo de Plano de Contingéncia

PLANO DE CONTINGENCIA

Data:

Unidade:

Nome do gestor do risco:

N2 processo ou projeto:

Nome do processo ou projeto:

Descrigdo:
Planejamento das agdes de contingéncia
Ne evento | Evento de risco Gatilho Responsavel pela Agdes de contingéncia

implementagdo

Fonte: Elaboragdo prépria



APENDICE F

REGISTRO DE OCORRENCIA

Figura 13: Modelo de Registro de Ocorréncia

REGISTRO DA OCORRENCIA

Unidade:

Nome do gestor do risco:

N2 processo ou projeto:

Nome do processo ou

projeto:

Descricdo:

Ocorréncia

Ne evento |Evento de risco Data da Descrigdo da Responsavel pela Solucdo Resultados

ocorréncia ocorréncia solugdo

Fonte: Elaboragdo prépria



APENDICE G

INDICADORES

Os indicadores sdo instrumentos fundamentais para medir o desempenho do Plano de
Gestdo de Riscos e Controles Internos, permitindo o monitoramento e anadlise dos resultados,
assim como a tomada de ag¢Bes corretivas e/ou preventivas visando otimizar as ac¢bes. Os
indicadores devem apontar para informagées pertinentes, oportunas e precisas.

A seguir, é apresentada uma lista ndo exaustiva de indicadores que serdo utilizados para
acompanhar a execugdo deste plano:

1. IDENTIFICACAO
Cddigo do indicador: | IGR1

Nome do indicador: Nivel de conformidade em gestdo de riscos

Descrigdo: Mede o grau de conformidade da UFOB em relagdo as praticas e requisitos
estabelecidos pelo TCU.

Finalidade: Avaliar o nivel de aderéncia da instituicdo aos padroes de gestdo de riscos e

identificar areas criticas de aperfeicoamento.
3. ESTRUTURA E CALCULO DO INDICADOR

5 . Pontuacao obtida na avaliacdo do TCU
Férmula: IGR1 = ¢ i 9 ¢ ‘ %100
Pontuag¢ido maxima possivel

Unidade de medida: | Percentual (%)

Tipo de indicador: Indicador de resultado

Natureza: Quantitativa

Sentido de melhoria: | Quanto mais proximo de 100%, melhor o desempenho
4. FONTE DE DADOS E PERIODICIDADE

Periodicidade: Anual
Fonte de dados: Dados da DGRC
Responsavel pela | DGRC
apuragao:
5. METAS
2025* 2026 2027 2028
8% 30% 50% 60%

*linha de base
6. CRITERIOS E OBSERVACOES
Critérios de inclusdo: | Avaliagdo oficial do TCU (iESGo), questdes especificas da area de gestdo de
riscos
Critérios de exclusdo: | AvaliagGes ndo homologadas




1. IDENTIFICAGAO

Cddigo do indicador: | IGR2

Nome do indicador: indice de maturidade em gestdo de riscos

Descrigdo: Avalia o nivel de maturidade da Universidade na gestdo de riscos institucionais
com base em metodologia reconhecida.

Finalidade: Monitorar o avango da instituicdo na implementagdo de praticas de gestdo de

riscos, identificando dreas que necessitam de fortalecimento.

3. ESTRUTURA E CALCULO DO INDICADOR

Férmula: Média ponderada do indice de maturidade das dimensdes (IMD), conforme
detalhado no documento “Gestdo de Riscos - Avaliagdo da Maturidade” (TCU,
2018)

Unidade de medida: | indice (1a5)

Tipo de indicador: Indicador de Resultado

Natureza: Quantitativa

Sentido de melhoria: | Quanto mais proximo de 5, melhor o desempenho

4. FONTE DE DADOS E PERIODICIDADE

Periodicidade: Anual
Fonte de dados: Dados DGRC
Responsavel pela | DGRC
apuragao:
2025%* 2026 2027 2028
N/A 2 2 3
* linha base

N/A = N3o se aplica. Este indicador comecara a ser mensurado a partir de 2026

6. CRITERIOS E OBSERVACOES

Critérios de inclusdo: | Inclui questdes da avaliagdo definida pelo TCU no documento “Gestdo de
Riscos - Avaliagdo da Maturidade”, 2018
Critérios de exclusdo: | Questdes ndo homologadas.




1. IDENTIFICACAO

Cddigo do indicador:

IGR3

Nome do indicador:

Percentual de processos de trabalho com gerenciamento de riscos
implementado

2. DESCRICAO TECNICA

Férmula:

Descrigdo: Mede a propor¢do de processos de trabalho da Universidade que possuem
praticas formais de gerenciamento de riscos implementadas.
Finalidade: Avaliar a dissemina¢do da cultura de gestdo de riscos nos processos

institucionais, fortalecendo a governanga e a prevencgao de falhas.
3. ESTRUTURA E CALCULO DO INDICADOR
Processos com gerenc. de riscos implementado

IGR3 = x 100

Processos de trabalho mapeados

Unidade de medida:

Percentual (%)

Tipo de indicador:

Indicador de Desempenho

Natureza:

Quantitativa

Sentido de melhoria:

Quanto mais préximo de 100%, melhor o desempenho
4. FONTE DE DADOS E PERIODICIDADE

Critérios de inclusao:

Periodicidade: Anual
Fonte de dados: Dados DGRC
Responsavel pela | DGRC
apuragao:
5. METAS
2025* 2026 2027 2028
N/A 70% 75% 80%

* linha base

N/A = N3o se aplica. Este indicador comecara a ser mensurado a partir de 2026

6. CRITERIOS E OBSERVACOES
Processos de trabalho da CVI que ja foram mapeados

Critérios de exclusao:

Processos de trabalho ndo mapeados




1. IDENTIFICACAO

Cddigo do indicador:

IGR4

Nome do indicador:

Percentual de riscos criticos com planos de tratamento implementados
2. DESCRIGAO TECNICA

Férmula:

Descrigdo: Mede a proporgao de riscos classificados como criticos (altos e extremos) que
possuem planos de tratamento devidamente implementados.
Finalidade: Garantir que os principais riscos identificados pela instituicdo estejam sendo

tratados, reduzindo resiliéncia
organizacional.
3. ESTRUTURA E CALCULO DO INDICADOR

N2 de riscos criticos com planos de trat. implementados
IGR4 = - T e x 100
Total de riscos criticos identificados

impactos potenciais e aumentando a

Unidade de medida:

Percentual (%)

Tipo de indicador:

Indicador de Desempenho

Natureza:

Quantitativa

Sentido de melhoria:

Quanto mais préximo de 100%, melhor o desempenho
4. FONTE DE DADOS E PERIODICIDADE

Critérios de inclusao:

Periodicidade: Anual
Fonte de dados: Dados DGRC
Responsavel pela | DGRC
apuragao:
5. METAS
2025* 2026 2027 2028
N/A 60% 70% 75%

* linha base

N/A = N3o se aplica. Este indicador comecara a ser mensurado a partir de 2026

6. CRITERIOS E OBSERVACOES
Riscos classificados como alto e extremo, identificados em processos e
projetos institucionais.

Critérios de exclusdo:

Demais riscos com outras classifica¢des.




1. IDENTIFICACAO

Cadigo do | IGR5

indicador:

Nome do | Percentual de eficdcia dos controles internos

indicador:

Descrigdo: Mede o percentual de riscos que, apos a avaliagdo dos controles, passaram para o
nivel aceitavel.

Finalidade: Verificar a qualidade dos controles internos implementados.

3. ESTRUTURA E CALCULO DO INDICADOR
Férmula:

Total de RR baixos e médios — total de RI baixos e médios

IGRS = Total de RI altos e extremos x 100

Onde:

RR = riscos residuais

Rl = riscos inerentes

Unidade de | Percentual (%)

medida:

Tipo de | Indicador de Desempenho

indicador:

Natureza: Quantitativa

Sentido de | Quanto mais préximo de 100%, melhor o desempenho
melhoria:

. A4.FONTEDEDADOSEPERIODICIDADE

Periodicidade: | Anual

Fonte de | Dados DGRC

dados:

Responsavel DGRC

pela

apuragao:
2025* 2026 2027 2028

N/A 30% 40% 50%

* linha base

N/A = N3o se aplica. Este indicador comecara a ser mensurado a partir de 2026

Critérios de | Riscos criticos identificados em processos e projetos institucionais.

inclusao:

Critérios de | Demais riscos com outras classificagdes.

exclusao:




