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UNIVERSIDADE FEDERAL DO OESTE DA BAHIA
Conselho Universitdrio
Camara de Gestdo Administrativa e Governanga

Ata da 242 Reunido Ordinaria da Camara de Gestdo Administrativa e
Governanga, assessora ao Conselho Universitario da Universidade Federal
do Oeste da Bahia.

Aos vinte e quatro dias do més de agosto de dois mil e vinte e trés, as quatorze horas
e nove minutos, reuniram-se, por videoconferéncia por meio da plataforma “Google
Hangouts Meet”, em carater ordinario, os membros da Camara de Gestdo Administrativa
e Governanca sob a presidéncia da Pro-Reitora de Planejamento e Desenvolvimento
Institucional, Professora Leriane Silva Cardozo, contando com a participagdo dos Pro-
Reitores e/ou representantes: Jucelyno Mayko Corado Macédo (PROGEP), Jaqueline
Fritsch (PROAD) e Vanessa Godoy Kinoshita (PROTIC); dos Diretores de Centro:
Tony Silva Almeida (CMBJL) e Thiago Ribeiro Rafagnin (CEHU); do Representante
dos Servidores Técnico-Administrativos em Educacdo: Edson Nogueira Nonato; do
Representante dos Servidores Docentes de Centro: Leonardo Santa Inés Cunha
(CMSMV); para tratarem da seguinte pauta: 1) Informes; 2) Apreciacdo das Atas da
CGAG: a) Ata da 122 Reuniao Ordinaria da CGAG, de 08 de marco de 2022; b) Ata
da 42 Reunido Extraordinaria da CGAG, de 31 de margo de 2022; c) Ata da 132
Reunido Ordinaria da CGAG, de 28 de abril de 2022; 3) Apreciacdo do Parecer do
Relator referente a Proposta de Resolucdo que institui a Politica de Seguranca da
Informacdo — PSI da Universidade Federal do Oeste da Bahia — UFOB,
encaminhada pelo Comité Gestor de Tecnologia da Informacéo e Comunicagdo —
CGTIC, Processo 23520.001280/2023-02, Relator: Conselheiro Leonardo Santa Inés
Cunhag. Havendo quoérum, a Presidente da Camara, Professora Leriane Silva
Cardozo, cumprimentou a todos os conselheiros presentes e deu inicio a 24% Reunido
Ordinaria da Camara de Gestdo Administrativa e Governanga, assessora ao Conselho
Universitario da UFOB. Passou ao primeiro ponto da pauta: 1) Informes: A Presidente
Leriane Cardozo informou que o Projeto de Lei Orcamentaria Anual — PLOA 2024 foi
disponibilizada pelo Governo Federal aos Institutos Federais de Ensino Superior - IFES,
no més de agosto, e muito em breve o processo referente a aprovacdo da Proposta de
Planejamento Orcamentario da UFOB para 0 ano de 2024 sera objeto de apreciacdo da
CGAG. Registrou a participacdo pela primeira vez de reunido da CGAG do Servidor
Edson Nogueira Nonato — Representante dos Servidores Técnico-Administrativos em
Educagédo - TAE, com mandato iniciado em 14/08/23. N&o havendo mais informes, a
Presidente passou a apresentacao do segundo ponto da pauta: 2) Apreciacéo das Atas da
CGAG: a) Ata da 122 Reunido Ordinaria da CGAG, de 08 de margo de 2022; b) Ata
da 42 Reunido Extraordinaria da CGAG, de 31 de marco de 2022; c) Ata da 132
Reuniéo Ordinaria da CGAG, de 28 de abril de 2022. A Presidente Leriane Cardozo
esclareceu que as contribuicbes encaminhadas a Secretaria dos Orgdos de Deliberagéo
Superior ja haviam sido inseridas as Atas e consultou se havia mais algum
questionamento e/ou contribuicdo. N&o havendo mais contribuicbes, a Senhora
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Presidente submeteu ao regime de votacdo as Atas da Camara de Gestdo
Administrativa e Governanga, que foram aprovadas por unanimidade. Em seguida,
a Presidente passou a palavra ao Relator para apresentacdo do terceiro ponto da pauta: 3)
Apreciacdo do Parecer do Relator referente a Proposta de Resolucéo que institui a
Politica de Seguranca da Informacéo — PSI da Universidade Federal do Oeste da
Bahia — UFOB, encaminhada pelo Comité Gestor de Tecnologia da Informacéo e
Comunicagdo — CGTIC, Processo 23520.001280/2023-02, Relator: Conselheiro
Leonardo Santa Inés Cunha. O conselheiro Leonardo Cunha cumprimentou a todos e
passou a leitura do parecer. Em suas consideracdes, registrou que a Proposta de resolucao
cumpre determinacdo do Decreto n° 9.637, de 26 de dezembro de 2018, que institui a
Politica Nacional de Seguranca da Informacéo e da Instrucdo Normativa n° 1, de 27 de
maio de 2020, que estabelece a obrigatoriedade dos 6rgdos federais da administracao
publica de formularem suas proprias politicas sobre o tema, em consonancia com a
legislacdo vigente. Para além do cumprimento deste imperativo, a definigdo de diretrizes
sobre seguranca da informacao no &mbito da Universidade é relevante e bem-vinda, pois
auxilia na protecdo dos ativos informacionais e patrimoénio da Instituicdo e confere
seguranca juridica e operacional para 0s seus gestores e usuarios. Observou que o
documento apresentado possui linguagem clara e objetiva. Discrimina 0s processos,
agentes envolvidos e elementos a serem observados para garantia da seguranca da
informagdo no ambito da Universidade. Sendo assim, constitui-se em uma ferramenta
relevante para auxiliar os setores envolvidos na gestdo de suas atividades. Registrou que
a proposta foi submetida a comunidade académica para contribuices em formulario
préprio, e que as contribuicOes recebidas foram analisadas, sendo ou néo acolhidas, com
as devidas justificativas. Fez as seguintes recomendacdes, a saber: a) Substituir a palavra
"evento" por "incidente", padronizando o texto conforme os normativos legais
superiores que tratam sobre o tema no inciso IV do Art. 2 da proposta, passando a
vigorar a seguinte redagéo: 1V - incidente de seguranca da informag&o: uma ocorréncia
identificada de um sistema, servico ou componente da rede que indique violacdo desta
politica ou mesmo falha de controles de seguranca e situacdes ndo conhecidas; b) alterar
o inciso VII do Art. 2 da proposta, com correcao ortografica, passando a seguinte redacéo:
VII - integridade: garantir que a informacdo ndo sofra qualquer tipo de alteragdo ou
violacdo indevida, ndo podendo ser modificada por pessoa ndo autorizada; c) alterar o
inciso 1X do Art. 2 da proposta, com adequacdo da redagdo a terminologia corrente da
area de seguranca da informac&o, passando a seguinte redacdo: IX - risco: combinagdo
das consequéncias de um evento e de sua probabilidade associada de ocorréncia; d)
alterar a redacdo do Art. 5, com descri¢do mais abrangente e adequada do item proposto,
passando a vigorar com a seguinte redacdo: Art. 5° A Politica de Seguranca da
Informacédo abrange a protecdo das informagdes acessadas, processadas ou
armazenadas pela instituicdo em qualquer ativo, independente do suporte; €) alterar o
inciso 111 do Art. 7 da proposta, com incluséo de virgula para correta pontuacdo de aposto,
passando a seguinte redacdo: Il - disponibilidade: garante que a informacdo esteja
disponivel, sempre que se fizer necessaria, por pessoas autorizadas pela Universidade
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Federal do Oeste da Bahia; f) alterar o inciso V11 do Art. 7 da proposta, com corre¢do do
texto de modo a assegurar o sentido desejado, passando a seguinte redacdo: VII -
privacidade: garante o direito, pessoal e coletivo, a intimidade e ao sigilo da comunicacao
individual; g) alterar o inciso VIII do Art. 7 da proposta, para garantir a padronizacao do
documento, passando a seguinte redacdo: VIII - responsabilidade: assegura a
discriminacgdo dos papéis e responsabilidades dos atores envolvidos ha manutencgao desta
politica; h) alterar o Art. 16, considerando uma melhor clareza na interpretacdo do
texto, passando a vigorar com a seguinte redacdo: Art. 16° O controle de acesso a
documento(s) e/ou processo(s) e as informacdes a ele(s) inerente(s) é de
responsabilidade do 6rgdo ou unidade que mantém a sua guarda; i) modificar a redagédo
do Art. 16, 81°, especificando elementos do procedimento descrito, passando a vigorar
a seguinte redacdo: 81° Os documentos em suporte papel somente poderdo ser
removidos da Universidade Federal do Oeste da Bahia com autorizacdo expressa do
responsavel pela unidade que mantém sua guarda, devendo a retirada ser justificada e
protocolada; j) substituir, no Art. 17, caput, a palavra "brasileira” por "vigente",
seguindo o padrdo textual ja adotado no decorrer da resolugdo, passando a vigorar a
seguinte redacdo: Art. 17. Os 6rgdos ou unidades que detém a guarda de documentos
com informacBes pessoais e sensiveis poderdo compartilha-los com terceiros nas
condicOes previstas na legislagdo vigente; k) Incluir, no Art. 19., 8§3° de modo a
assegurar cuidados especificos no processo de descarte de documentos, com a seguinte
redacdo: 83° Serd assegurado descarte adequado do documento de modo garantir a
seguranca da informacdo, inclusive durante o processo de descarte, independente de
seu meio; I) alterar o Art. 21, dando mais clareza ao texto, passando a vigorar com a
seguinte redacdo: Art. 21° Qualquer vulnerabilidade ou incidente de seguranca da
informacdao conhecido pelos usuarios deve ser imediatamente informado(a) ao Comité
Permanente de Seguranca da Informacdo da Universidade Federal do Oeste da Bahia
para 0s encaminhamentos cabiveis; m) substituir, no Art. 22, a palavra "construido"
por "implementado”, mais adequada ao contexto da proposi¢do, passando a vigorar a
seguinte redacdo: Art. 22. Devera ser implementado pela Universidade Federal do Oeste
da Bahia um processo de Gestdo de Riscos de Seguranca da Informacdo com vistas a
minimizar possiveis impactos associados aos ativos, possibilitando a selecdo e a
priorizacdo dos ativos a serem protegidos, bem como a defini¢do e a implementacéo de
controles para a identificacdo e o tratamento de possiveis falhas de seguranca; n) Incluir,
no Art. 24, a periodicidade maxima de 4 anos para a revisdo da Politica de Seguranca
da Informacgdo e dos respectivos instrumentos normativos, conforme disposto no Art.
12, VII, da INSTRUCAO NORMATIVA N° 1, DE 27 DE MAIO DE 2020, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, passando a vigorar
a seguinte redagdo: Art. 24. Esta Politica de Seguranca da Informacédo deve ser revisada
com periodicidade maxima de 4 (quatro) anos; o) Incluir, no capitulo Ill, novo artigo
apos o Art. 24. Da proposta, especificando a informacgéo da politica aos usuarios, com
a seguinte redacdo: Art. xx. A Politica de Seguranga da Informacdo deverd ser
informada aos usuérios internos quando ingressarem na Instituicdo e, sempre que
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houver necessidade, aos usuarios externos quando da contratacdo e fornecimento de
servigos de/para terceiros que envolvam utilizagdo dos ativos da Universidade,
devendo passar por treinamento adequado todos aqueles que utilizarem ou terem
acesso as informagdes confidenciais ou pessoais; p) Incluir o item V no Art. 25 da
proposta, acrescentando novos componentes da estrutura de seguranca da informacéo
da UFOB, contemplando agentes envolvidos, com a seguinte redacdo: V — Gestores de
Orgdos, nucleos e unidades; q) Incluir novo artigo ap6s o Art. 25 da proposta,
especificando as competéncias do Comité Permanente de Seguranca da Informacéo,
com a seguinte redagdo: Art. xx. Compete ao Comité Permanente de Seguranca da
Informac&o: | - assessorar a implementacdo das acOes de seguranca da informacao; Il -
constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre
seguranca da informacdo; Il - participar da elaboracdo da Politica de Seguranca da
Informacéo e das normas internas de seguranca da informacdo; IV - propor alteracdes a
Politica de Seguranca da Informacéao e as normas internas de seguranca da informacao; e
V - deliberar sobre normas internas de seguranca da informacao; r) Incluir novo artigo
apos o Art. 28 da proposta, detalhando as competéncias dos usuarios, com a seguinte

redacdo: Art. xx. E de responsabilidade de todos os usuarios: | - cumprir politicas,
normas e procedimentos de Seguranca da Informacdo; Il - assinar o Termo de
Responsabilidade relacionado a Seguranca da Informacdo; Il - usar recursos

tecnoldgicos apenas para fins profissionais e académicos aprovados e de interesse da
instituicdo; IV - proteger informacgGes pessoais ou confidenciais que tenha em posse
contra acesso, modificacdo, divulgacdo ou destruicdo ndo autorizada; V - comunicar
imediatamente qualquer violacdo identificada aos responsaveis pelo tratamento e
resposta de riscos; s) Incluir o item 11 no Art. 27 da proposta, de modo a assegurar a
atualizacdo de planos de contigéncia conforme contribuicdo da comunidade académica,
com o seguinte texto: Il — elaborar e atualizar periodicamente plano de contingéncia
frente a incidentes, visando assegurar a continuidade dos servigos; t) Incluir novo
artigo antes do Art. 29 da proposta, conforme sugestdo da Pr6-Reitoria de Tecnologia
da Informacdo e Comunicacdo da UFOB em resposta a diligiéncia, com o seguinte
texto: Art. xx. As normas complementares, referentes a temas como controle de acesso,
gestdo de contas, gestdo de ativos, computacdo em nuvem, entre outros constantes na
legislacdo vigente, deverdo ser elaboradas e aprovadas em até 24 (vinte e quatro) meses
apos a publicacdo desta Resolucdo; u) Renumerar os artigos da proposta de resolugéo,
considerando as inclusdes de novos artigos sugeridas. Diante das consideragoes
apresentadas e do atendimento as indicagfes, o Relator recomendou a aprovacdo da
Politica de Seguranca da Informag&o - PSI da Universidade Federal do Oeste da Bahia —
UFOB. Concluida a apresentagdo do Parecer, a Presidente Leriane Cardozo agradeceu
e franqueou a palavra aos Conselheiros para suas consideragdes. Os conselheiros Vanessa
Kinoshita, Leonardo Cunhe a Leriane Cardozo apresentaram davidas,
questionamentos e esclarecimentos quanto a proposta, a saber: i) complementacéo de que
durante a pandemia houve varios incidentes com perda de dados em diversos 6rgéaos e
que a Politica ira contribuir para a seguranca dos dados da Institui¢do; ii) questionamento
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quanto a recomendacéo da letra “p” do Parecer, pois ja existem usuarios, e que gestores
sd0 subconjuntos dos usuarios e ndo tem responsabilidades distintas; iii) justificativa
quanto a recomendagdo da letra “p” do Parecer, considerando que destaca os gestores
pelas responsabilidades especificas “inclusdo de acessos, listas, etc, e que foi identificada
a necessidade de destacar o0 grupo dos gestores como pessoas que Sa0 COrresponsaveis;
iv) sugestdo de inserir atribuicbes mais especificas para acrescentar os gestores, ja que as
responsabilidades dos usuérios estdo mais abrangentes; v) sugestao de alteragéo do inciso
Il do item “r” do Parecer, pois a acdo nao faz parte do que deve ser regulamentado pela
politica, que pode ser regulada por outro instrumento; vi) observacdo de que algumas
acOes podem afetar a dindmica da organizacao de modo geral, e que é preciso garantir a
seguranga aos usuarios, e que a organizagdo dos dados é fundamental. Apos discussoes,
foi aprovado pelos conselheiros o destaque ao Parecer, que foi acolhido pelo Relator, qual
seja: a) excluir a recomendagdo do item “II” artigo XX da letra “q” deste parecer, por ndo
configurar como elemento préprio da Politica de Seguranga da Informag&o, devendo o
tema ser tratado em documento normativo posteriormente. Nao havendo mais davidas
e/ou contribuicbes, a Senhora Presidente submeteu ao regime de votacdo o Parecer
do Relator referente a Proposta de Resolugdo que institui a Politica de Seguranca
da Informacdo — PSI da Universidade Federal do Oeste da Bahia — UFOB,
encaminhada pelo Comité Gestor de Tecnologia da Informacéo e Comunicagdo —
CGTIC, Processo 23520.001280/2023-02, acolhido o Destaque aprovado pela
Céamara, que foi aprovado por unanimidade. A Presidente agradeceu a todos pela
participaco e colaboracdo para a realizacio da sessdo. As quinze horas e cinco minutos,
a Presidente da Cémara, Professora Leriane Silva Cardozo, encerrou a 24% Reunido
Ordinaria da Camara de Gestdo Administrativa e Governanga, assessora ao Conselho
Universitario da Universidade Federal do Oeste da Bahia e nada a mais havendo a ser
registrado, eu, Gleicianne Dourado Costa, Secretaria dos Orgaos de Deliberacdo Superior,
lavrei a presente ata que segue assinada por mim e todos os presentes na reunido de
aprovacao da ata, estando disponivel na integra, gravada em formato digital. Barreiras,
24 de agosto de 2023. Ata aprovada na 30% Reunido Ordinaria da CGAG, realizada em 16
de dezembro de 2024.
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