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Missdo da Audin

Adicionar valor a gestdo, melhorando as operac¢bes, analisando e aprimorando
a eficacia dos processos, analisando o gerenciamento de riscos, os controles internos, a
integridade e a governanga da UFOB.

Avaliagao

O trabalho de avaliacdo, como parte da atividade de Auditoria Interna, consiste na obtencao
e na andlise de evidéncias com o objetivo de fornecer opiniées ou conclusGes independentes
sobre um objeto de auditoria. Objetiva também avaliar a eficacia dos processos de
governanca, de gerenciamento de riscos e de controles internos relativos ao objeto e a
Unidade Auditada, e contribuir para o seu aprimoramento.
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QUAL FOI O TRABALHO
REALIZADO PELA AUDIN?

O Presente trabalho é uma

auditoria realizada para

analisar a Infraestrutura de
Tecnologia da Informacdo na
Universidade Federal do Oeste
da Bahia com o intuito de
Avaliar os controles internos e
o estdgio de implementacdo da

gestdo de riscos relacionados a

Seguranca da Informacao,
ressaltando-se eventuais
impropriedades que

impactaram o atingimento de
resultados, além de destacar as
boas praticas administrativas e
seus impactos no desempenho
das unidades, informando
também as providéncias

corretivas necessarias.

POR QUE A AUDIN REALIZOU
ESSE TRABALHO?

Trata-se de auditoria que faz
parte do processo anual de
contas, conforme previsto no
Plano Anual de atividades de
auditoria — PAINT 2021.

QUAIS AS CONCLUSOES ALCANCADAS PELA AUDIN? QUAIS
AS RECOMENDACOES QUE DEVERAO SER ADOTADAS?

O presente relatdrio refere-se a infraestrutura de Tecnologia
de Informagdo e Comunicagdo - TIC. Esta acdo foi
contemplada no PAINT 2021 - Planejamento Anual das

atividades de Auditorias Internas.

Deste relatério originaram-se os achados e recomendacgdes
abaixo relacionados:

° Achado n? 01: Data center insuficiente e exposto a
riscos diversos.
Recomendacdo n? 01: Adequacdo da estrutura arquitetonica

e civil do Data center/ou sua realocacdo em um espaco
adequado e melhorias estruturais nos sistemas criticos como
Sistema de refrigeracao e Rede de energia elétrica.

Recomendacdo n2 02: Separacdo dos equipamentos de

telecomunicacdes e dados, em ambientes diferentes.

° Achado 02: Forga de trabalho insuficiente
Recomendacdo n? 03: Envidar esforcos para aumento e

adequacdo da forca de trabalho na Protic.

° Achado 03: Auséncia de politica de seguranca da
informacdo e comunicag¢do — Posic, e de controle de acesso a
informacdo, aos recursos e servigos de TIC.

Recomendacdo n2 04: Aprovar a politica de seguranca da

informacdo e comunicagdo — Posic, englobando o controle de
acesso aos sistemas Institucionais, recursos e Servigos de TIC.
Recomendacdo n? 05: Implantar Comité de Seguranca da

Informacdo e Comunicac¢do (ou estrutura equivalente).
Recomendacao n? 06: Estabelecer mecanismos de controle

de bens de TIC em posse de servidores em afastamento ou
desligamentos.

° Achado 04: Auséncia de politica de gestao de riscos
Recomendacdo n? 07: Aprovar a politica de Gestdo de riscos

Institucional, englobando a politica de gestdo de riscos de TIC,
ou outro normativo equivalente.
Recomendacdo n? 08: Elaborar e implementar a Matriz de

riscos Institucionais e o Plano de Gestdo de riscos.
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Recomendacdo n?2 09: Implantar Comité de Gestdo de riscos (ou estrutura

equivalente).

e Achado 05: Politica e sistema de cdpias de seguranca (backup) e restauracdo de
dados.
Recomendacdo n2 10: Normatizar e Implantar Sistema de cdpia de Seguranca
(Backup) ou estrutura equivalente, que atenda a necessidade de copia de seguranca

na Universidade.
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1. INTRODUCAO

Em cumprimento ao Plano Anual de Atividades da Auditoria Interna da Universidade Federal
do Oeste da Bahia - UFOB exercicio 2021, aprovado pela Camara de Gestdao Administrativa
e Governanga — CGAG, assessora do Conselho Superior, por meio do ato decisério n2
07/2020, de 17 de dezembro de 2020, e considerando as atribuicbes da unidade de
Auditoria Interna estabelecidas no art. 12 e inciso XVIl do art. 11, da Resolugao Camara de
Normas e Recursos - CNR n2 001, de 22 de outubro de 2020, que aprova o Regulamento da
Auditoria Interna, e no art. 18 do Decreto n? 9.203/2017, apresentamos o presente trabalho
de avaliacdo de infraestrutura de Tecnologia da Informacdo e Comunicacdo - TIC de acordo
com os preceitos contidos na Ordem de Servigo n2 02/2021.

Cabe ressaltar que a realizacdo dos exames respeitou as normas de auditoria aplicaveis a
administracdo publica, ndo havendo por parte da area avaliada, qualquer restricdo aos
trabalhos da Auditoria Interna - Audin.

2. VISAO GERAL DO OBJETO

A Tecnologia da Informacdo e Comunicacédo (TIC) desempenha papel essencial e estratégico
no processo de desenvolvimento institucional, as atividades de TIC permeiam todas as areas
de atuacdo da UFOB.
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As operacbes, controle e supervisdo de recursos de TIC na UFOB estdo sobre a
responsabilidade da Pré-Reitoria de Tecnologia de Informacdo e Comunicagdo, que foi
criada em 2014 e consta com a seguinte estrutura:
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Figura 1 - Composicéo da Protic

Mucleo de
Desenvolvimento e

Coordenadoria de Sistemas Evolucéo de Sistemas

de Informacao
Nucleo de Implantacdo e
Sustentacdo de Sistemas

Nucleo de Infraestrutura
de TIC
Coordenadoria de
Infraestrutura e Seguranca
MNicleo de Seguranca da
Informacdo

Nucleo de Governanca de

Coordenadoria de Tic

Governanca e

Atendimento Nucleo de Atendimento

aos Servicos de TIC

Fonte: Site da Protic

A equipe da Protic é gerida por uma Prd-Reitora, que é responsdavel pela gestdo da Pré-
Reitoria e também compde o Comité Gestor de Tecnologia da Informacdo e
Comunicagdao (CGTIC). O segundo nivel hierdrquico da estrutura possui as seguintes

unidades:

e Coordenadoria de Governanca e Atendimento: CGA - promover a gestdo por

processos, manter o portfélio de servicos atualizado, fomentar as metodologias de

gerenciamento de projetos, promover treinamentos e melhoria continua dos

servigos, planejar e acompanhar os processos de atendimento, promover o

atendimento proativo e programas de treinamento.
e Coordenadoria de Infraestrutura e Seguranga - CIS — implementar a Politica de
Seguranca da Informacdo, monitorar recursos de rede e de telefonia, gerir o parque
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tecnoldgico, sistemas operacionais, sistemas de banco de dados, ferramentas de
seguranca e de produtividade.

e Coordenadoria de Sistemas de Informagao: CSl: desenvolver ou contratar sistemas
de informacao, portais e sites, implantar e prestar suporte aos sistemas de terceiros
e manter sistemas legados.

2.1 Os Objetivos

Os objetivos do trabalho foram definidos no programa de trabalho e tiveram como objetivo
geral avaliar a adequacdo dos mecanismos de controle na area de Infraestrutura de
Tecnologia da Informacdo e como objetivos especificos:
o Verificar se existem politicas e diretrizes definidas para governanca e gestdo de
tecnologia da informacao;
e Verificar a estrutura de Seguranca das Informacdes;
e Verificar os controles internos relacionados a Seguranca da Informacao.

2.2 Escopo e Amostra

Para atingir os objetivos do trabalho, o escopo envolveu questdes relativas a estrutura
organizacional, aos processos operacionais, a gestdo da informacdo e a transparéncia
obrigatdria.

Os trabalhos envolveram a Protic e o Comité Gestor de Tecnologia da Informacdo e
Comunicagao CGTIC. O periodo analisado foi o exercicio 2020. As andlises se deram de
19/04/2021 a 28/06/2021.

2.3Legislacao e Documentos de Suporte

e Lei 14.063/2020 - Dispde sobre o uso de assinaturas eletrénicas em interagdes com
entes publicos, em atos de pessoas juridicas e em questdes de salde e sobre as licencas
de softwares desenvolvidos por entes publicos; e altera a Lei n29.096, de 19 de setembro
de 1995, a Lein?25.991, de 17 de dezembro de 1973, e a Medida Proviséria n? 2.200-2, de
24 de agosto de 2001.

e Lein212.527, de 18 de novembro de 2011. Regula o acesso a informacgdes previsto
no inciso XXXl do art.52, no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo
Federal; altera a Lei no 8.112, de 11 de dezembro de 1990; revoga a Lei no 11.111, de 5

Pagina 10 de 25



de maio de 2005, e dispositivos da Lei no 8.159, de 8 de janeiro de 1991; e da outras
providéncias.
e Decreto n? 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de
Seguranca da Informacdo, dispOe sobre a governanca da seguranca da informacao;

e Decreto n2 10.641, de 2 de margo de 2021 - Altera o Decreto n2 9.637, de 26 de
dezembro de 2018, que institui a Politica Nacional de Seguranca da Informacao,
dispde sobre a governanca da seguranca da informacao;

e Decreto n2 10.332, de 28 de abril de 2020 - Institui a Estratégia de Governo Digital
para o periodo de 2020 a 2022, no ambito dos drgaos e das entidades da administracao
publica federal direta, autarquica e fundacional e da outras providéncias.

e Portaria n2 778, de 4 de abril de 2019 - Dispde sobre a implantagao da Governanga
de Tecnologia da Informagao e Comunicagao nos 6rgaos e entidades pertencentes ao
Sistema de Administracdo dos Recursos de Tecnologia da Informacao do Poder Executivo
Federal - SISP.

e Instrucio Normativa n2 1, de 27 de maio de 2020 - Dispde sobre a estrutura de
gestdo da Seguranca da Informacgao nos 6rgaos e nas entidades da administragdo publica
federal.

e Norma Complementar n2 04/IN01/DSIC/GSIPR — Gestdo de Riscos de Seguranca da
Informacgao e Comunicag¢des — GRSIC;

e Norma Complementar n2 07/IN01/DSIC/GSIPR — Diretrizes para Implementacdo de
controles de Acesso Relativos a Seguranca da Informacgdao e Comunicacdes;

e Norma Complementar 06/IN01/DSIC/GSIPR, de 11 de novembro de 2009, que
estabelece diretrizes para Gestao de Continuidade de Negdcios,

e ABNT NBR 11515- Guia de praticas para seguranca fisica relativas ao
armazenamento de dados

e Acérdio TCU n2 1.603/2008 — Plenario;

e Acérdio TCU n2 2.308/2010 - Plenario

e Guia de comité de Tl do Sistema de Administracdo dos Recursos de Tecnologia da
Informacgdo (SISP);

e Relatdrio - Levantamento de Governanga de Tl 2016 TCU — iGovTl 2016. Avalia a
situacdo de governanca de Tl na Administracdo Publica Federal, através de questionarios
gue abordam praticas de governanca e de gestdo de Tl previstas em leis, regulamentos,
normas técnicas e modelos internacionais de boas praticas.

e Plano de Desenvolvimento Institucional — PDI 2019 — 2013.

e Plano Diretor de Tecnologia da Informag¢ao e Comunicag¢ado da Universidade Federal
do Oeste da Bahia — PDTIC UFOB.

e Resolugdo Consuni no 007/2018 - Estabelece as normas de uso de recursos de

Tecnologia da Informacdo e Comunicacdo (TIC) no ambito da Universidade Federal
do Oeste da Bahia.
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3. EXECUCAO DOS TRABALHOS

A analise de conformidade examinou a aderéncia dos normativos internos aos externos. As
analises ocorreram com base nas informac¢des e documentos disponibilizados pela Protic,
pelas informagbes prestadas pelos servidores envolvidos e em respostas as solicitagdes de
auditoria, assim como em dados extraidos do site da Pro-Reitoria e Universidade.

Para fins deste trabalho, nossas ponderag¢des estdo divididas em “Informacgdo”, quando se
referir a avaliacOes de carater informativo e opinativo, ndo havendo prejuizo ou restando
prejudicada as providéncias a serem tomadas, e “Constatacao”, quando houver a
necessidade de alertar sobre falhas ou fragilidades passiveis de infringéncia as normas legais
e riscos de conformidade e que ensejam medidas corretivas.

INFORMAGAO 01: - EQUIPE PROATIVA, COM ALTO NIiVEL DE QUALIFICAGAO TECNICA E
EFETIVIDADE NOS CHAMADOS PROTIC.

A Protic possui uma forca de trabalho jovem e proativa, ainda que em nimero menor que o
desejavel. Conforme demonstrado no quadro abaixo, a equipe possui alto nivel de
qualificacdo técnica, o que é determinante para o nivel de efetividade dos servicos prestados
pela Pré-Reitoria.

Tabela 1 - Qualificagdo Técnica equipe Protic

NOME CARGO graduagdo Especijlizagé Mestrado

P. F.F. Assistente em Administragdo X

B.doS.S. Técnico de Tl X X
F.F.de N.N. Técnico de Tl X X

G.B.S. Técnico de Tl X

L. S.P.N dos R. Técnico de Tl X X

I.LA.S.s de ). Técnico em Telecomunicagbes X X

JL.T.C Administrador X X
C.M.S Analista de Tl X X

D.D Analista de Tl X X X
D.C.S. Analista de Tl X X X
F.O.H. Analista de Tl X

Y.K.A.daSs. Analista de Tl X
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L. H.F.D. Analista de Tl X X X
U.R.A.S. Analista de Tl X X X
V.G.K. Analista de Tl X X X

Fonte: Elaboragdo prépria

Figura 2 - Percentual de Conclus@o dos Chamados

Chamados por Status

‘( 108 - ( 3.3%)

3130 - ( 96.7%)

Processando (atribuido) ® Fechado

Fonte: Protic

O relatdrio de chamados demonstra um alto nivel de conclusdo dos atendimentos, conforme

demonstrado no grafico acima. O quadro abaixo demonstra o tempo de atendimento dos

chamados.
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Figura 3 - Tempo médio de Atendimento dos Chamados

Tempo de Solucdao de Chamados
817 - (26.1%)
1082 - (34.6%)
75 - (2.4%) ——“'—
81 -(2.6%)
92-(29% ~ 1
83-(2.7%
174 - (5.6%)
196 - (6.3%) 530 - (16.9%)
<1dia @ 1dia 2 dias 3dias @ 4dias @ 5 dias 6dias @ 7dias @ B8+ dias

Fonte: Protic

INFORMAGAO 02: IT DIGITAL — ASSINATURA DIGITAL ICPEdu

A lei 14063/2020 que dispGe sobre o uso de assinaturas eletronicas em interagdes com entes
publicos, determina em seu artigo 18: “Os sistemas em uso na data de entrada em vigor
desta Lei que utilizem assinaturas eletronicas e que ndao atendam ao disposto no art. 52 desta
Lei serdo adaptados até 12 de julho de 2021”. A UFOB através da Portaria n? 283/2021
instituiu a assinatura digital. A Protic de pronto emitiu Manual de uso e instalagdo dos
certificados, disponivel em:
https://drive.google.com/file/d/18Bmssf6iHEPM7YMGMA9IMNNIfSQIGy1zV/view,
atendendo no prazo estipulado, a exigéncia da legislagao supra.

Ap0ds a emissdo da ordem de servigos, o oficio N2 06/2021/AUDITORIA/UFOB com data de
19/04/2021 foi encaminhado a Protic informando a abertura da acdo e apresentando a
auditora responsavel pela agao.

A coleta de dados ocorreu mediante:

a) Andlise da legislacdao interna existente em comparativo com os normativos
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federais;

b) Reunido remota com a Pré-Reitora e Coordenadores.

c) ReuniGes remotas e Aplicacdo de questionarios as coordenacdes e aos servidores
da Pro-Reitoria.

d) Analise do portal da Protic e dos documentos e servicos la disponibilizados.

e) Visita in-loco no data center.

3.2 Da Avaliacao dos Controles Internos

O conjunto do trabalho possibilitou a identificacdo de eventos de riscos e de fragilidades nos
controles internos que podem comprometer o atingimento do objetivo final, a eficiéncia e
eficacia do processo auditado. Ademais, foram utilizadas, como critério de avaliagdo dos
controles, as principais fragilidades apontadas pela avaliagao de riscos realizada pela Audin,
da qual participaram todos os gestores da UFOB, a fim de compor o Plano de auditoria 2021.
Observamos algumas fragilidades nos controles internos, especialmente no que diz respeito
a governancga, estabelecimento de politicas e diretrizes, tais fragilidades sdao apontadas nos
achados de auditoria, abaixo relacionados.

3.3 Achados de Auditoria

Ao analisarmos os dados encontrados, concluimos sobre a existéncia das seguintes
inconsisténcias:

o Achado n? 01: Data center insuficiente e exposto a riscos diversos

o Achado 02: Forca de trabalho insuficiente

o Achado 03: Auséncia de politica de seguranca da informacdo e comunicacdo — Posic,
e de controle de acesso a informacao, aos recursos e servicos de TIC.

o Achado 04: Auséncia de politica de gestdo de riscos

e Achado 05: Caréncia de Politica e sistema de cdpias de seguranca (backup) e
restauracdo de dados.

ACHADOS

ACHADO 01: DATA CENTER INSUFICIENTE E EXPOSTO A RISCOS DIVERSOS

O data center da UFOB ndo estd em conformidade com as normas e especificagdes existentes
para seu funcionamento, sendo um risco para o funcionamento das atividades na Instituicao,
tendo em vista a importancia da tecnologia da informagdo nos tempos atuais. O data center
funciona em uma sala de 18 m?, ndo possui a infraestrutura minima exigida e esta exposto a
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diversos riscos, como: umidade, incéndios, refrigeracdo inadequada, auséncia de gerador;
insetos e muitos outros. Uma Equipe de trabalho da Protic elaborou um documento bem
completo e relevante, expondo a situagao do DATA CENTER da UFOB e apresentando
possiveis solucdes para o problema, dentro das possibilidades da universidade. O relatério
pode ser acessado em: https://Protic. UFOB.edu.br/projetos.

Critério ou situagdo Esperada — ABNT NBR 11515 - Condi¢Ges ambientais exigiveis para o
armazenamento de dados em condi¢cGes operacionais ou cdpia de seguranca; PDTIC UFOB.
O Datacenter institucional mantém a infraestrutura de Tecnologia da Informacao (Tl), que
sustenta todos os sistemas informatizados essenciais para o funcionamento da UFOB. Um
Data Center completo é composto por uma sala dotada de sistemas de climatizagdo, energia
e seguranca proprios para ambientes de missdo critica e por diversos equipamentos e
softwares de alta complexidade.

Condicao ou situacao Encontrada — O Data center da UFOB apresenta diversas
vulnerabilidades, a saber:

e Tamanho da sala;

e Infraestrutura — rachaduras, umidade, brechas que permitem a entradas de insetos,
nao possui piso elevado, porta estreita, formato da sala (formato retangular da sala
prejudica movimentacdao dos técnicos) ambiente Unico (telecomunica¢cdo demanda
manutencdo de pessoal técnico externo)

Quadro de energia elétrica compartilhado

Climatizacao inadequada

Auséncia de sistema de detecgao de incéndio;

Auséncia de controle de acesso

Causas provaveis — Cortes orcamentarios, grande rotatividade de servidores na Protic,
outras demandas de recursos de TIC (computadores de mesa, notebooks para atendimento
da comunidade universitaria no geral).

Efeito ou consequéncia — Todos os riscos ja apontados sdo de alto impacto e alta
probabilidade, tendo em vista a alta vulnerabilidade existente. As consequéncias advindas
deles podem ser irreversiveis, com perda de dados e paralisacdo dos servicos, especialmente
no trabalho remoto.

Grau da Achado: (x) Grave; () Moderada; () Leve
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ACHADO 02: FORCA DE TRABALHO INSUFICIENTE

A Protic possui 16 servidores nela lotados, sendo 14 da area de TIC (8 analistas de Tl, 5
técnicos de Tl e 1 técnico em telecomunicagdo) destes, 2 estdo afastados por prazo
indeterminado. Existem 5 técnicos de Tl lotados nos campi, conforme quadro abaixo:

Tabela 2 - Forc¢a de trabalho Protic

L
B 1
I 8
= |
= |

Fonte: Protic

Critério ou situacdao Esperada — Decreto n? 10.332, de 28 de abril de 2020, iniciativa 18.3.
PDTIC UFOB NC11.

Condicao ou situagdo Encontrada — A equipe de trabalho da Protic é insuficiente para
atender a toda demanda de trabalho da Pré-Reitoria. S6 o SIG — Sistema de Informacdes
Gerenciais, utilizado pela universidade, recomenda uma equipe de trabalho dedicada a ele
de 22 pessoas, nUmero maior que o total de servidores na Prd-Reitoria.

Causas provaveis — Grande rotatividade de servidores na Universidade (redistribuicdes),
auséncia de planejamento institucional (para que as demandas sejam enviadas com tempo
habil a Protic), falta de recursos para capacitacdes.

Efeito ou consequéncia — Equipe sobrecarregada, trabalhando a maior parte do tempo com
as prioridades e urgéncias e ficando impossibilitada de realizar atividades de planejamento,
projetos e governanga, a capacitagao também fica prejudicada.

Grau da Achado: (x) Grave; () Moderada; () Leve
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ACHADO 03: AUSENCIA DE POLITICA DE SEGURANCA DA INFORMAGAO E COMUNICAGAO
— POSIC, E DE CONTROLE DE ACESSO A INFORMAGAO, AOS RECURSOS E SERVICOS DE TIC.

A Politica de Segurancga da Informacgao deve estabelecer as diretrizes para a Segurancga da
Informacdo, visando assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informacdo. A UFOB ndo possui uma politica institucional de seguranca da
informacdo, tampouco Politica de controle de acesso a informacdo, aos recursos e servicos
de TIC.

Critério ou situacao Esperada — O Regimento interno do Comité Gestor de Tecnologia da
Informagdo e comunica¢do — CGTIC, em seu art. 42, VI, estabelece que cabe ao CGTIC
elaborar e revisar a politica de Seguranca da Informacao; O art. 15, Il do Decreto n2 9.637,
de 26 de dezembro de 2018, assim estabelece:

Art. 15. Aos érgdos e as entidades da administragao publica federal, em seu ambito
de atuagdo, compete:

Il - Elaborar sua politica de seguranca da informacdo e as normas internas de
seguranga da informagdo, observadas as normas de seguranga da informacdo
editadas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica;

Il - designar um gestor de seguranga da informagdo interno, indicado pela alta
administracdo do 6rgdo ou da entidade;

IV - instituir comité de seguranga da informagdo ou estrutura equivalente, para
deliberar sobre os assuntos relativos a PNSI;

A Resolugdo Consuni n2 007/2018 estabelece as normas de uso de recursos de Tecnologia
da Informacdo e Comunicacdo (TIC), contudo é necessdrio que se estabeleca a politica de
controle de acesso a informacdo, aos recursos e servicos de TIC, em que se estabeleca
diretrizes e regras mais abrangentes, a qual poderd ser inserida ou contemplada pela Politica
de Seguranca da Informacdo e Comunicacdo — POSIC.

Condic¢ao ou situagdao Encontrada — A UFOB ndo possui politica de seguranca da Informacao,
Comité ou gestor responsdvel, também ndo ha diretrizes estabelecidas para controle de
acesso a informacdo e aos recursos de TIC. Observamos que ndo ha procedimento
estabelecido para averiguar a posse de bens de TIC, quando ha afastamentos de servidores.
S6 é exigida certiddo de inexisténcia de pendéncias, quando ha vacancia.

Causas provaveis — Universidade tem apenas 8 anos e possui uma grande demanda de
normativos estruturantes, possui um numero pequeno de servidores técnicos e ha uma
sobrecarga de participacdao dos servidores em comités e comissoes.

Efeito ou consequéncia — Falhas nos controles internos, auséncia de padrdes.

Grau da Achado: () Grave;  ( x) Moderada; () Leve
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ACHADO 04: AUSENCIA DE POLITICA DE GESTAO DE RISCOS

A Politica de gestdao de riscos é a declaragdao das intengdes e diretrizes gerais de uma
organizagdo relacionadas a gestdao de riscos. A UFOB ainda ndao aprovou a proposta
institucional. O regimento interno do comité gestor de tecnologia da informacdo e
comunicacao — CGTIC, em seu art. 49, V, estabelece que cabe ao CGTIC elaborar e revisar a
politica de Gestdo de Riscos de TIC;

Critério ou situa¢ao Esperada — Instru¢cdo Normativa conjunta n? 1, de 10 de maio de 2016.

Art. 32 Os drgdos e entidades do Poder Executivo federal deverdao implementar,
manter, monitorar e revisar os controles internos da gestdo, tendo por base a
identificagdo, a avaliacdo e o gerenciamento de riscos que possam impactar a
consecugao dos objetivos estabelecidos pelo Poder Publico (...).

Art. 17. A politica de gestdo de riscos, a ser instituida pelos 6rgdos e entidades do
Poder Executivo federal em até doze meses a contar da publicagdo desta Instrugao
Normativa, deve especificar ao menos:

| - principios e objetivos organizacionais;

Il - diretrizes sobre:

a) como a gestdo de riscos sera integrada ao planejamento estratégico, aos
processos e as politicas da organizacao;

b) como e com qual periodicidade serdo identificados, avaliados, tratados e
monitorados os riscos;

c) como serd medido o desempenho da gestdo de riscos;
d) como serdo integradas as instancias do 6rgdo ou entidade responsaveis pela
gestdo de riscos;

e) a utilizacdo de metodologia e ferramentas para o apoio a gestdo de riscos; e
f) o desenvolvimento continuo dos agentes pulblicos em gestdo de riscos; e
Il - competéncias e responsabilidades para a efetivacdo da gestdo de riscos no
ambito do 6rgdo ou entidade.

Condicao ou situag¢dao Encontrada — A UFOB ndo possui politica de gestdo de riscos, nem
matriz de riscos Institucionais, ficando exposta as intempéries advindas da ndo prevencao e
tratamento de riscos.

Causas provaveis — Grande demanda de normativos estruturantes, nimero pequeno de
servidores técnicos.

Efeito ou consequéncia — Falhas nos controles internos, auséncia de padrdes, ndo
tratamento e exposi¢ao a riscos.

Grau da Achado: () Grave;  ( x) Moderada; () Leve
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ACHADO 05: CARENCIA DE POLITICA E SISTEMA DE COPIAS DE SEGURANGCA (BACKUP) E
RESTAURACAO DE DADOS

A Politica de Cdpia de Seguranca e Restauracdo dos Dados deve estabelecer diretrizes para
0 processo de copia e armazenamento dos dados a serem executadas pelo érgao
responsavel pela TIC, visando garantir a seguranca, integridade e recuperacdao das
informacoes. A UFOB ndo possui politica ou normas internas estabelecidas. Também ha
deficiéncia de sistema de Backup.

Critério ou situacao Esperada — Decreto n? 10.332, de 28 de abril de 2020, que institui a
estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos érgdos e das
entidades da administracdo publica federal direta, autdrquica e fundacional;

Condicao ou situag¢dao Encontrada — Atualmente a UFOB ndo possui politica ou norma que
estabeleca as diretrizes para Copia de Seguranca e Restauracdo dos Dados. O sistema de
Backup existente ndo comporta todos os sistemas da universidade, abrangendo somente os
mais criticos.

Causas provdveis — Grande demanda de normativos estruturantes, restricOes
orcamentarias.

Efeito ou consequéncia — Perdas de informacGes e dados, paralisacdo dos servicos e
sistemas.

Grau da Achado: ( x ) Grave;  ( ) Moderada; () Leve

4. RECOMENDAGOES E BENEFICIOS ESPERADOS

Por todo o exposto recomenda-se, como praticas de melhoria da gestao da Infraestrutura
de TIC na Universidade:

e Achado n2 01: Data center insuficiente e exposto a riscos diversos.
Recomendacdo n? 01: Adequacdo da estrutura arquitetonica e civil do Data

center/ou sua realocagdo em um espaco adequado e melhorias estruturais nos
sistemas criticos como Sistema de refrigeracdo e Rede de energia elétrica.

Recomendacdo n2 02: Separacdo dos equipamentos de telecomunicag¢des e dados,

em ambientes diferentes.
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e Achado 02: Forga de trabalho insuficiente
Recomendacdo n? 03: Envidar esforcos para aumento e adequacdo da forca de

trabalho na Protic.

e Achado 03: Auséncia de politica de seguranca da informacdo e comunicac¢do — Posic,
e de controle de acesso a informacao, aos recursos e servicos de TIC.
Recomendacdo n2 04: Aprovar a politica de seguranca da informacgdo e comunicagdo

— Posic, englobando o controle de acesso aos sistemas Institucionais, recursos e
Servicos de TIC.
Recomendacdo n? 05: Implantar Comité de Seguranca da Informacdo e

Comunicacdo (ou estrutura equivalente).
Recomendacdo n2 06: Estabelecer mecanismos de controle de bens de TIC em posse

de servidores em afastamento ou desligamentos.

e Achado 04: Auséncia de politica de gestdo de riscos
Recomendacdo n? 07: Aprovar a politica de Gestdo de riscos Institucional,

englobando a politica de gestdo de riscos de TIC, ou outro normativo equivalente;
Recomendacdo n2 08: Elaborar e implementar a Matriz de riscos Institucionais e o

Plano de Gestdo de riscos.
Recomendacdao n? 09: Implantar Comité de Gestdo de riscos (ou estrutura

equivalente).

e Achado 05: Politica e sistema de cdpias de seguranga (backup) e restauragdo de
dados
Recomendacdo n? 10: Normatizar e Implantar Sistema de cdpia de Seguranca

(Backup) ou estrutura equivalente, que atenda a necessidade de cépia de seguranca
na Universidade.
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5. CONCLUSAO

Este relatdrio objetivou avaliar a adequag¢do dos mecanismos de controle da Infraestrutura
de Tecnologia da Informagdo e Comunicacdo e responder as seguintes questoes:

1- Existem politicas e diretrizes definidas para governanca e gestdo de tecnologia da

informacgao?

2 - Os planos estratégicos institucional e de Tl fornecem suporte apropriado a

governanca e a gestao de TI?

3 - As necessidades relacionadas ao desenvolvimento de pessoas e a for¢a de trabalho

da area de Tl sdo gerenciadas e suficientes?

4 - H3 politicas relacionadas a Seguranca da informacdo e Governanca de TIC?
Das respostas de tais questdes foram relacionados cinco achados que originaram dez
recomendacdes para gestao da Universidade, com destaque para a elaboracdo de planos e
importantes politicas institucionais.
Assim sendo, os apontamentos deste relatério indicam serem necessarios esforcos da area
auditada, bem como o patrocinio da alta administracdo para a aprovacao das politicas de
seguranca da informacdo e comunicacdo, de gestdo de riscos, de cdpias de seguranca e para
atendimento das demais recomendacées atinentes ao tema. As prescri¢cdes de providéncias
aqui apontadas visam assegurar a integridade das informacgdes eletronicas no dambito da
universidade, tendo em vista a crescente demanda de ativos de informacdo, o que atrela por
conseguinte, riscos que podem impactar negativamente os objetivos da Universidade.
Os trabalhos foram realizados em consonancia com as normas de auditoria interna e nao
houve nenhum impedimento por parte da unidade auditada. Ao final dos trabalhos, realizou-
se a reunido de busca conjunta de solu¢des, momento em que oportunizou-se discutir
solucdes adequadas para atendimento das constatacbes do relatério preliminar de
auditoria.
Por fim, lembramos que este relatério ndo tem a intencdo de esgotar as possibilidades de
riscos passiveis de serem observados, mas sim de servir como orientacdo para as boas
praticas da Administragao Publica.
Em atendimento ao inciso XX do art. 11 da Resolugdo CNR n? 01/2020, que aprovou o
regimento interno da auditoria, encaminhe-se a Reitoria e a PROTIC, para conhecimento e
providéncias, e publique-se na pdagina da Auditoria Interna para conhecimento da
comunidade universitaria.

Pégina 22 de 25



MANIFESTACAO DA UNIDADE AUDITADA

A Audin enviou relatério preliminar para manifestacdao da unidade, que se pronunciou nos
seguintes termos:

Achado n? 1. Data center insuficiente e exposto a riscos diversos

Manifestacao: A Pré-Reitora de Tecnologia da Informagao e Comunicagao manifestou
concordancia com os achados e recomendacoes.

Achado n? 2. Forca de trabalho insuficiente

Manifestacdo: A Prd-Reitora de Tecnologia da Informagdao e Comunicagdo manifestou
concordancia com os achados e recomendac¢des e encaminhou apenas um apontamento em
relacdo ao achado 02, conforme segue: “com a redistribuicdo do servidor Dilerval Carvalho
Silva, no momento a PROTIC conta com 13 servidores (7 analistas de Tl, 5 técnicosde Tle 1
técnico em telecomunicacdo)”.

Além disso, a universidade esta iniciando o mapeamento de seus processos, que possibilitara
dimensionar a forca de trabalho de cada setor.

Achado n2 3. Auséncia de politica de seguranca da informacao e comunicacdo — Posic, e
de controle de acesso a informacdao, aos recursos e servicos de TIC
Manifestacao: A Prd-Reitora de Tecnologia da Informagao e Comunicagao manifestou
concordancia com os achados e recomendacoes.

Achado n? 4. Auséncia de politica de gestdo de riscos

Manifestacdo: A Pré-Reitora de Tecnologia da Informacdo e Comunicagdo manifestou
concordancia com os achados e recomendacdes

Achado n2 5. Politica e sistema de copias de seguranga (backup) e restaura¢ao de dados
Manifestag¢do: A Pré-Reitora de Tecnologia da Informacdo e Comunicacdo manifestou
concordancia com os achados e recomendacoes.
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ANALISE DA AUDITORIA INTERNA

Em consonancia com a reunido de busca conjunta de solu¢des e com a manifestacdo da
unidade auditada, mantemos todas as recomendagdes para acompanhamento.
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